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"POLITICA

{Redaccién concreta de la intencién Institucional de la Politica /qué/)

Fortalecer la provision de servicios digitales, el desarrollo de procesos internos, seguros y eficientes a través del uso y aprovechamiento de las tecnologias
de informacion y la comunicacion en la gestidn académica y administrativa, que contribuyan a la innovacidn y desarrollo de los programas académicos de la
Escuela Superior de Guerra, con el fin de satisfacer las necesidades de los grupos de valor y partes interesadas.

OBJETIVO (s) DE LA POLITICA
{Finalidad {es) de {a politica /para qué/))

1. Brindar a la Comunidad Académica ESDEG, ciudadanos y partes interesadas, servicios digitales con esquemas de manejo segio de la m?ormamén y

alineados con la planificacién estratégica de la ESDEG.

2. Fortalecer las capacidades de gestién de tecnologlas de infoermaciéon y comunicaciones que apoyen la eficiencia de los procesos SIG ESD-EG y

contribuyan al logro de las metas y objetivos institucionaies.

3. Contribuir en la toma de decisiones por parte de la ESDEG, Grupos de Valor y Partes interesadas, fundamentada en el uso y aprovechamiento de la

informacién y datos con estandares de calidad y seguridad.

4. Lograr mayor participacion de la Comunidad Académica ESDEG, ciudadania y partes interesadas en la gestién de la institucién, a través del uso y

aprovechamiento de ias tecnologias digitales.

5. Generar soluciones a retos y problematicas en el area de la Seguridad y Defensa Nacionales de la ESDEG a través del aprovechamiento de tecnoioglas

de la informacidn y las comunicaciones.
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MARCO CONCEPTUAL DE LA POLITICA
{conceptos que fundamentan la politica)

1. Componentes de la Polltica de Gobierno Digital: TIC para el Estado y TIC para la Sociedad que son las lineas de accidn de la Politica de Gobierno
Digital.

Componente TIC para e! Estado: Mediante uso de las Tecnologias de la Informacién y las Comunicaciones se busca mejorar el funcionamiento de la
Entidad y su relacién con las demas entidades publicas.

Componente TIC para la sociedad: Se busca mejorar el conacimiento, uso y aprovechamiento de las TIC, por parte de los usuarios, ciudadanos y grupos
de interés que interactGan con las entidades publicas, para acceder a informacion publica, a tramites y servicios, participar en la gestién publicay en la
satisfaccion de necesidades.

2. Habilitadores transversales de la Politica de Gobierno Digital: Seguridad de la informacion, Arquitectura y Servicios ciudadanos digitales que son
elementos fundamentales que permiten el desarrollo de los componentes de la politica.

Arquitectura: busca que las entidades apliquen en su gestién un enfoque de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI

Arquitectura empresarial: Es una practica estratégica que consiste en analizar integralmente las entidades desde diferentes perspectivas o dimensiones,
con el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer |a transformacion necesaria. El objetivo es generar valor a través de las
Tecnologfas de la Informacién para que se ayude a materializar la vision de la entidad.

Seguridad de la informacién: Implementar los lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general.

Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y eficiencias para optimizar y facilitar el adecuado acceso de los
usuarios a la administracion publica a través de medios electrdnicos.

3. Propositos de la Pelitica de Gobierno Digitat: Son los motivadores que impulsan la implementacion de la politica de Gobierno Digital.

1) Servicios digitales de confianza y calidad: Consiste en habilitar esquemas de manejo seguro de la informacion de la entidad para los usuarios y demas
interesados. ‘

2) Procesos internos, seguros y eficientes: Consiste en desarrollar procesos y procedimientos que hagan uso de las tecnologias de fa informacién de
manera segura y eficiente.

3) Decisiones basadas en datos: A partir de! uso y aprovechamiento de datos se mejora la toma de decisiones por parte de las entidades, ciudadanos
y demés interesados para impulsar el desarrollo de servicios, politicas, normas, planes, programas, proyectos o asuntos de interés publico.

4) Empoderamiento ciudadano a través de un estado abierto: Mediante el uso y aprovechamiento de las tecnologlas digitales el ciudadano participa en
la gestion del estado y en asuntos publicos.

5) Territorios y ciudades inteligentes a través de las TIC: Aprovechar las tecnologlas de la informacion y las comunicaciones para impulsar el desarrollo
de teritorios y ciudades inteligentes generando iniciativas para la solucién de retos y problematicas sociales.

“Este documento es de propiedad del SIG de la ESDEG, se autoriza su impresidn total o parcial, como copia no controlada.”
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. Lineamientos y estandares de la Politica de Gobierno Digital: Son los requerimientos minimos que todos los sujetos obligados deberan cumplir para el

desarrollo de los componentes y habilitadores que permitiran lograr los propoésitos de la Politica de Gobierno Digital.

Datos abiertos: son aquellos datos primarips o sin procesar, que se encuentran en formates estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones plblicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Gobierno Digital: de forma general, consiste en el uso de las tecnologias digitales comoe parte integral de las estrategias de modernizacién del gobierno
para crear valor publico. Esto depende de un ecosistema de actores gubernamentales, ONGs, empresas, asociaciones ciudadanas e individuos que dan
soporte a la produccién y acceso a datos, servicios y contenido a través de interacciones con el gobierno. En Colombia, Gobierno Digital es la politica
publica liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones -Min TIC, que tiene como objetive “Promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un Estado y ciudadanos competitives, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”.

Tecnologias digitales: son herramientas, sistemas, dispositivos y recursos electrénicos que generan, almacenan ¢ procesan datos en forma de bits |, estos
incluyen redes sociales, juegos y aplicaciones en linea, multimedia, aplicaciones de productividad, computacion en la nube, sistemas interoperables,
dispositivos méviles, entre otros.

FUNDAMENTO LEGAL DE LA POLITICA
(Relacién de las normas vy lineamientos que sustentan la politica, incluidas las propias de la ESDEG)

o o

Decreto 1151 del 04 de abril de 2008 "Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones”.

Decreto 2693 del 21 de diciembre 2012 *Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en linea de la Repuiblica de
Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.”

Decreto 2573 del 12 de diciembre 2014" Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.

Decreto 1078 de 2015 de! 26 de mayo de 2015 "Por medio de! cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones”.

Decreto 1083 del 26 de mayo de 2015 “Por medio de! cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”

Decreto 1413 del 25 de agosto de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 de! Decreto Unico Reglamentario de! sector de
Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”
Decreto 1499 de! 11 de septiembre de 2017 “Por medio del cual se medifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion
Publica, en o relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015 se crea el nuevo Modelc Integrado de
Planeacion y Gestion 2, en el cual, en el art. 2.2.22.2.1. Se definen 16 politicas de gestion y desempefio institucional, entre las que se encuentra la
Politica de Gobierno Digital.

Decreto 612 del 4 de abril de 2018 "Por el cual se fijan directrices para la integracién de los planes institucionales y estratégicos al Plan de Accion por
parte de !as entidades del Estado’

“Este documento es de propiedad del SIG de ja ESDEG, se autoriza su impresidn total o parcial, como copia no controlada.”
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9. Decreto No. 1008 del 14 de junio de 2018 "Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga e! capitulo
1 del titulo 9 de la parte 2 de! libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario de! sector de Tecnologias de la Informacion y las
Comunicaciones” A partir de este Decreto se cambia e! modelo anterior de la Estrategia de Gobierno en Linea, para dar paso a 'a Politica de Gobierno
Digital.

ALCANCE DE LA POLITICA
(Identifique a quien va dirigida y la cobertura de aplicacion de la Politica)

Grupos de Valor / Cliente, Grupos de Interés / Partes Interesadas, Procesos del Sistema Integrado de Gestion ESDEG, Servicios de Educacién Superior, en
general a toda la comunidad académica ESDEG.

AMBITOS DE APLICACION DE LA POLITICA
{Identifique el Proceso, aspecto o funcién sustantiva de la educacién y defina las estrategias necesarias para implementar {a Politica que asegure su
articulacion con el Planeamiento Estratégico de la ESDEG)

1. Alineacion con la Planeacion Estratégica de la ESDEG

a) Elaborar listado de proyectos de la Guia de Planeamiento Estratégico / Plan de Accién ESDEG que involucra el uso de las TIC ¢ aspectos de
Gobierno Digital para su desarrollo.
b) Priorizar los proyectos en términos de tiempo, recursos y costos.

2. Revision del estado de implementacion de las politicas de gestién y desempeno institucional.

a) Revisar el estado de implementacion de las siguientes politicas en ia ESDEG: Planeacion Institucional, Talento humano, Transparencia, acceso a la
informacién pulbiica y ucha contra 1a corrupcién, fortaiecimiento organizacional y simplificacion de procesos, Servicio al ciudadano, Participacion
ciudadana en la gestién pablica, Racionalizacion de tramites, Gestion documental, Seguridad Digital y Gestion del conocimiento y la innovacion.

b} Identificar como el uso de TIC puede impulsar el desarrolio de las politicas de gestion y desempefio institucional en la ESDEG.

c) Elaborar listado de proyectos o iniciativas que involucran TIC con el fin de apoyar el desarrollo de las politicas de gestidn y desempeiio institucional
en la ESDEG.

3. Revision del estado de implementacion del Marco de Referencia de Arquitectura Empresarial.
a) Identificar el estade de avance de Ia Arquitectura Empresarial en ia ESDEG.
b) Crear un comité de Arquitectura Empresarial ESDEG.
¢) Definir actividades, proyectos o iniciativas para continuar con fa implementacién de Arquitectura Empresarial en la ESDEG.
d) Determinar fa disponibilidad de recursos, responsables, tiempos de ejecucién y productos concretos a entregar.

4. Revision del estado de implementacion del Modelo de Seguridad y Privacidad de !a Informacion (MSPI) en la ESDEG.
a) Evaluar el avance del Modelo de Seguridad y Privacidad de la informacién (MSP!) en la ESDEG.
b) Definir actividades, proyectos o iniciativas del MSP para conlinuar con su implementacion.

"Este documento es de propiedad del SiG de ta ESDEG, se autoriza su impresidn lofal o parcial, como ¢copia no controlada.*
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¢} Determinar la disponibilidad de recursos, responsables, tiempos de ejecucion y productos concretos a entregar.

Condiciones de la entidad para la implementacién de Servicios Ciudadanos Digitales (titulo 17, parte 2, libro 2 del DUR-TIC).
a) Verificar el estado de avance de implementacion de Servicios Ciudadanos Digitales en la ESDEG.
b) Elaborar plan de accién para implementacién de Servicios Ciudadanos Digitales en la ESDEG.

Priorizacion de Iniciativas.

a) Consolidar los proyectos, iniciativas y acciones que fueren identificados en los numerales 1, 2, 3, 4y 5.

b) Establecer un orden de ejecucion de los proyectos o iniciativas de acuerdo a las metas, tiempos y recursos de la ESDEG y llévelos al Plan Estratégico
de Tecnologia (PETI) y al Plan de Seguridad de la Informacién.

c} ldentificar en cada uno de los proyectos o iniciativas el apuntamiento al cumplimiento de los propésitos de la politica de Gobierno Digital.

. Formulacién o actualizacion del PET! y el Plan de Seguridad y Privacidad de la Informacion.
a) Plan Estratégico de Tecnologias (PETI).
- Incluir todos los proyectos o iniciativas que fueron identificados y que tienen relacién con el uso de TIC en la ESDEG.
- Determinar el alcance de todos los proyectos o iniciativas de acuerdo con ias capacidades y recursos de la ESDEG.
- Establecer ¢! tiempo de ejecucion, responsables y productos a entregar de los proyectos o iniciativas de TIC en la ESDEG.
b} Plan de Seguridad y Privacidad de la Informacién
- Designar un responsable de seguridad de la informacion en la ESDEG.
- Realizar inventario de los activos informaticos por proceso en la ESDEG.
- ldentificar los riesgos T! en la ESDEG.
- Realizar la valoracion de los riesgos Tl en la ESDEG.
- Definir el tratamiento de los riesgos Tl en la ESDEG.

Desarroflar fas iniciativas o proyectos definidos en el Plan Estratégico de Tecnologias (PET!) y el Plan de Seguridad y Privacidad de la Informacién,
aplicando los lineamientos que corresponden a los componentes TIC para el Estado y TIC para !a Sociedad.

INSTRUCCIONES RELACIONADAS CON LA POLITICA
(Tenga en cuenta para tramitar y asegurar la implementacién de la Politica)

Para las iniciativas de Politica Institucional de Gestion, debe observarse:

a) Formulacién, por parte de la dependencia, proceso o responsable de la dimensidn del Modelo Integrado de Planeacion y Gestion MIPG.
b) Validacion, a traves de Planeacién Estratégica.

c)} Aprobacion, a traves del Comite Institucional de Gestién y Desempefio

En coherencia con los ambitos de aplicacion de Iz politica, el proceso/dependencia responsable de la misma, debe proponer fas accionesfactividades de
implementacion de la politica, con una linea de tiempo hasta de cuatro afios, identificando para cada vigencia as acciones/actividades a cumplir con los
procesos/dependencias que deban estar comprometidos.

“Este documento es de propiedad del SIG de la ESDEG, se avloriza su impresin total o parcial, como copia no controtada.”
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3. Las acciones/actividades de implementacion de {a politica, quedaran regustradas én los respectivos planes de accion y articulados con el planeamiento
estratégico de la ESDEG.

4, Planeacién Estratégica efectuara el seguimiento y evaluacion estratégica en e! contexto de implementacion de la Politica y de los ambitos de aplicacion,
para proponer los ajustes que se consideren necesarins.

—
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