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S01 Seguimiento y Mejora InstitucionalPolitica Institucional de Gestibn del Riesgo ESDEG 26-NOV-2021

POLITICA
(Redacc!6n c.oncreta ae ia inU-nc dn Institucional de ;a Politics /gud/)

La Escuela Superior de Guerra se compromete a administrar los riesgos de gestion (institucionales y por procesos), de corrupcion y de seguridad digital, que 
puedan afectar la conformidad de los servicios de educacion, el logro de los objetivos estratdgicos, planes, proyectos institucionales y la capacidad de 
satisfacer necesidades y expectativas de partes interesadas, aplicando el pensamiento basado en riesgos para implementar controles, mitigar las 
consecuencias e impactos de los riesgos que se materialicen y mantener en condiciones aceptables de riesgo, sin tolerancia al fraude y a la corrupcibn

OBJETIVO (s) DE LA POLITICA
(Tmalicnd ;es) de 'a poll tea /para que/))

1. Fortalecer el enfoque preventive, facilitando la identificacibn y tratamiento de los riesgos.
2. Gestionar de manera efectiva los riesgos que afectan el logro de los objetivos estratbgicos y de proceso, alcanzando un nivel aceptable de los riesgos 

residuales (despubs de controles)
3. Establecer lineamientos para la adecuada gestion del riesgo y control, que permitan a la alta direccibn tener una seguridad razonable en el logro de sus 

objetivos y la prestacibn de los servicios de educacibn.
4. Contribuir a la cultura de transparencia y lucha contra la corrupcion.

MARCO CONCEPTUAL DE LA POLITICA
conceptos que funriamentan la politica)

Para aplicacibn de la presente politica, se utiliza la metodologia y los conceptos bbsicos relacionados con la gestibn del riesgo contenidos en la Guia 
para la administracibn del riesgo y el disefio de controles en entidades publicas, version 5 de diciembre 2020. Asi mismo, fue utilizada para la 
parametrizacibn del modulo de gestibn del riesgo de la Suite Visibn Empresarial SVE.

FUNDAMENTO LEGAL DE LA POLITICA
(Relacibn de las normas y 'ineamientos que sustentan la politica. 'ncK'^g, jas prrp'as de la ESDEG)

1. Ley 87 de 1993 "Por el cual se establecen normas para el ejercicio del Control Interno"
2. Ley 970 de 2005 "Por la cual se aprueba la Convencibn de Naciones Unidas contra la Corrupcion"
3. Ley 1474 de 2011 "Por lo cual se dictan normas orientadas a fortalecer los mecanismos de prevencibn, investigacibn y sancibn de actos de corrupcibn y 

la efectividad del control de la gestibn publica"
4. Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la informacibn publica nacional"_________________
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5. Guia para la administraci6n del riesgo y el diseno de controles en entidades publicas, versidn 5, del DAFP
6. Modelo COSO 2013, COSO ERM 2017 y el Modelo de las Tres Lineas de Defensa
7 Marco Internacional para la Practica Profesional de la Auditoria Interna, Institute de Auditores Internes de Colombia. (2017)

Resolucion 028 de 2021 "Por medio de la cual se Integra el Comite Institucional de Gestidn y Desempeno, se fija su reglamento de funcionamiento, se 
asignan roles y responsabilidades para el Sistema Integrado de Gestidn SIG ESDEG, y se establecen los procesos que lideran las dimensiones del 
Modelo Integrado de Planeacidn y Gestidn"

9. Norma Tecnica Colombiana NTC-ISO 9001:2015 Sistemas de Gestidn de la Calidad Requisites
10. Norma Tecnica Internacional ISO 21001:2018 Sistemas de Gestidn para Organizaciones Educativas. Requisites con orientacidn para su uso.
11. Manual Integrado de Planeacidn y Gestidn - MIPG

8.

ALCANCE DE LA POLiTICA
tldentifique a quien va -Tnqida y la cohertura de apiicacidn de ia Pclitica)

Procesos del Sistema Integrado de Gestidn SIG ESDEG, Planes, Programas, Proyectos, servicios de educacidn.

~ AMBITOS DE APLICAClON DE LA POLfTICA
(Identifique e! Proceso. aspecto o funcidn sustantiva de la educacion y defina tas estrategias necesanas para implementor la Politica que asegure su

art'culacid-. con e, Plarf-pm.er.tc Estrarcgicc do; la ESDFOi;
1. Pensamiento basado en riesgos

a) Determinar roles y responsabilidades dentro del Sistema Integrado de Gestidn para asumir las Lineas de Defensa
b) Adoptar herramientas y metodologias para identificar, analizar, mitigar, evaluar los riesgos propios en el sector publico (guias documentadas por el 

Departamento Administrative de la Funcidn Publica) y enfocado a la ESDEG como Institucidn de Educacidn Superior.
c) Asesorar, capacitar y sensibilizar en el pensamiento basado en riesgos.
d) Identificar y documentar los Riesgos, teniendo en cuenta:

Mapa de Riesgos Institucional con el (s) principales riesgos que posiblemente afecten la consecucidn de los objetivos estrategicos y que estdn 
aprobados por el Comite Institucional de Gestidn y Desempeno. Estos riesgos, se publican en la pagina WEB de la ESDEG.

Los riesgos de gestidn, de seguridad digital y de corrupcidn se documentan y administran en el modulo de riesgos de la Suite Vision Empresarial 
(se recomienda utilizar archives Excel de respaldo).

Los riesgos fisicos, ergondmicos, bioldgicos, quimicos, de seguridad, publicos, psicosociales entre otros del SG SST, que deben estar 
identificados los peligros, evaluados y valorados los riesgos.

Los riesgos en los procesos de contratacidn (articulo 4 de la Ley 1150 de 2007) se identifican y se distribuyen a la parte que mejor los controla 
ya sea el futuro contratista o la administracidn, esta asignacidn se da para mitigar el costo en caso que llegue a suceder, conforme a los parametros 
fijados en el Manual para la Identificacidn y Cobertura del Riesgo en los Procesos de Contratacidn disehado por Colombia Compra Eficiente y 
Publicada en el Portal Unico de Contratacidn.

Los riesgos propios de la actividad militar. que sean requeridos por doctrina militar de acuerdo con la correspondiente reglamentacidn y 
asegurando los niveles de clasificacidn que aplique
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- Los riesgos que puedan afectar la consecucidn de proyectos estrategicos, que ser3n parte de la ficha de caracterizacidn.

- Los demas riesgos que consideren los procesos deban ser identificados y tratados en planes, programas o proyectos, diferentes a los 
administrados como riesgos de gestidn, corrupcidn y de seguridad digital.

e) Revisar la exposicidn al fraude y la corrupcidn en la gestidn institucional, para incluir los riesgos y administrados.

f) Integrar en el planeamiento estratdgico y en los planes de accion de la Escuela, las iniciativas de gestidn del riesgo, y las requeridas en el Plan 
Anticorrupcidn y de Atencion al Ciudadano.

g) Verificar la implementacion de politicas, objetivos, procesos y procedimientos de seguridad para gestionar los riesgos que afectan la seguridad de la 
informacibn.

2. Roles y Responsabilidades Gestibn Riesgos en el SIG ESDEG. El personal que hace parte del SIG ESDEG (directive, administrative y docentes) se 
compromete y responsabiliza con la gestibn de los riesgos y la implementacion de controles, segun corresponda a la Llnea de Defensa, el responsable 
y el rol descrito en la siguiente tabla:

RolResponsable ESDEGLlnea de Defensa

Definir y evaluar la polltica de Gestibn del Riesgo
- Analizar los riesgos, vulnerabilidades y amenazas institucionales que afecten objetivos 

estratbgicos y la continuidad del negocio en la ESDEG
- Efectuar seguimiento a los riesgos institucionales.___________________________________

Conocer y hacer conocer la polltica institucional de gestibn del riesgo SIG ESDEG 
Implementar la metodologla establecida para gestionar riesgos en el SIG ESDEG 
Controlar el dla a dla y monitorear peribdicamente los riesgos del proceso.
Implementar controles establecidos en los procedimientos y normatividad interna ESDEG. 
Controlar el cumplimiento de actividades, instrucciones y plazos.
Controlar responsabilidades asignadas Suite Visibn Empresarial 

-Gestionar riesgos del proceso y evitar su materializacibn 
Implementar acciones de contingencia 
Autocontrolar su gestibn y desempefio

Llnea Estrategica Alta Direccibn (Director y 
Subdirector ESDEG)
Comitb Institucional de Gestibn y 
Desempefio

1a. Llnea de 
Defensa

Duefios de Proceso SIG ESDEG 
Representantes de Proceso SIG 
ESDEG
Gestores de Proceso SIG ESDEG 
Servidores Publicos de todos los 
niveles jerbrquicos.
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2a. Linea de Jefe Planeacidn Estratdgica 
Gerentes de Proyectos - Plan de 
Desarrollo
Integrantes Comites (academicos 
y administrativos)

Verificarel cumplimento de la politica institucional de Gestidn del Riesgo.
Asesorar la Linea Estrategica en el an£lisis de contexto para la definicion y actualizacion 
de la politica de gestidn del riesgo
Revisar que los controles de la 1a. Linea de Defensa se cumplan, sean apropiados y 
funcionen correctamente.
Supervisar y proponer la implementacion de eficaces practicas de gestion de riesgo. 
Consolidar el Mapa de Riesgos Institucional y publicarlo en la pagina WEB de la ESDEG 

-Monitorear el Mapa de Riesgos Institucional e informar en el Comite Institucional de 
Gestion y Desempeno.

- Monitorear los riesgos de corrupcidn y el Plan Anticorrupccion y de Atencidn al Ciudadano 
vigente
Proponer la metodologia para gestionar riesgos en el SIG ESDEG

- Acompanar, orientar y capacitar a los gestores de riesgo del SIG ESDEG en el uso de la 
metodologia dispuesta para gestionar riesgos.

Defensa

3. Apetito del Riesgo. El nivel de aceptacion de riesgo (apetito de riesgo) en la ESDEG es:

a) Aceptar y Reducir Riesgos de gestidn y de Seguridad Digital
b) No Aceptar Riesgos de Corrupcidn
c) Los riesgos relacionados con emergencias declaradas por el Gobierno Nacional (economicas, sociales, ambientales, de salud, entre otras), al estar 

regulados por parte de las entidades publicas que tienen directa responsabilidad y requerido su cumplimiento, no ser3n administrados por la ESDEG 
dentro de la metodologia de gestidn del riesgo

4. Monitoreo de Riesgos. Se debe hacer seguimiento a la efectividad de la gestidn del riesgo y sus controles

a) Los riesgos de gestion y de seguridad digital se monitorean trimestralmente
b) Los riesgos de corrupcion se monitorean mensualmente

5. Planes de Mejoramiento y Planes de Contingencia. Con excepcion de los procesos que se relacionan a continuacidn, cuando se evidencie la 
materializacion de un riesgo de gestion, corrupcion y/o de seguridad digital, se deben formular las acciones de mejora en el formato de analisis de causa

Los siguientes procesos deben documentar el Plan de Contingencia y cargarlo como un documento de consulta en el Modulo Gestion del Riesgo de la 
SVE, para implementarlo cuando es necesario.

a) Proceso A04 Gestion TIC. Plan de contingencia o de tratamiento de incidentes de seguridad de la informacidn que permita la continuidad del servicio 
o el restablecimiento de este (si es el caso) y documentar el plan de mejoramiento.

b) Proceso A01 Gestion de Talento Humano Plan de Prevencidn, preparacion y respuesta ante emergencias
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INSTRUCCIONES RELACIONADAS CON LA POLlTICA
;Teiic;a en cuemB para ^nuiar j implementacdn cie ia Poiitlca)

1. Para las iniciativas de Politica Institucional de Gestidn, debe observarse:

a) Formulacibn, por parte de la dependencia, proceso o responsable de la dimension del Modelo Integrado de Planeacidn y Gestibn MIPG.
b) Validacibn, a traves de Planeacidn Estratbgica.
c) Aprobacidn, a travbs del Comitd Institucional de Gestidn y Desempeno

2. En coherencia con los ambitos de aplicacidn de la politica, el proceso/dependencia responsable de la misma, debe proponer las acciones/actividades de 
implementacidn de la politica, con una linea de tiempo hasta de cuatro anos, identificando para cada vigencia las acciones/actividades a cumplir con los 
procesos/dependencias que deban estar comprometidos.

3. Las acciones/actividades de implementacidn de la politica, quedarbn registradas en los respectivos planes de accidn y articulados con el planeamiento 
estrategico de la ESDEG.

4. Planeacidn Estratdgica efectuarb el seguimiento y evaluacidn estrategica en el contexto de implementacidn de la Politica y de los bmbitos de aplicacidn, 
para proponer los ajustes que se consideren necesarios.

APROB0REVISOVISTO BUENO

BG. de I.M. Adoiyf\i
Subdirector ESDEG

L-^—
MG Luis Mauricio Ospina Gutidrrez 

Director ESDEG
rique Herndndez RuizMY. Marina Mdlina Carrillo 

Jefe Planeacidn Estrategica (e)

VALIDACI6n PLANEACldN ESTRATEGICA REVISION JURlDICA ACTO ADMINISTRATIVO VOLUNTAD 
INSTITUCIONAL SOBRE LA POUTICA

ESTPUCTURO w •• Acta No. 782 del 08-ABR-2021
OPS Maria dgj~Pilar Londoftq Mufioz

Representante Proceso SOI y Adesor SIG
CR.(RA) Mario Fernando Canales Rodriguez :osta MunozTC. Andres Fi

Aprobacidn: Comite Institucional de Gestidn y 
_____________ Desempeflo_____________

Jefe Ji :a (e)Asesor Planeacidn Estrategica
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