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Politica Institucional de Gestién del Riesgo ESDEG 26-NOV-2021 S01 Seguimiento y Mejora Institucional
POLITICA
(Redaccion concreta de la intencidn instifucional de la Palitica /qué/)

La Escuela Superior de Guerra se compromete a administrar los riesgos de gestion (institucionales y por procesos), de corrupcion y de seguridad digital, que
puedan afectar la conformidad de los servicios de educacién, el logro de los objetivos estratégicos, planes, proyectos institucionales y la capacidad de
satisfacer necesidades y expectativas de partes interesadas, aplicando el pensamiento basado en riesgos para implementar controles, mitigar las
consecuencias e impactos de los riesgos que se materialicen y mantener en condiciones aceptables de riesgo, sin tolerancia al fraude y a la corrupcion.

OBJETIVO (s) DE LA POLITICA

{Finalidad {(es) de |a poilitica /para queh))

Fortalecer el enfoque preventivo, facilitando la identificacion y tratamiento de los riesgos.
. Gestionar de manera efectiva los riesgos que afectan el logro de los objetivos estratégicos y de proceso, alcanzando un nivel aceptable de los riesgos
residuales (después de controles)
3. Establecer lineamientos para la adecuada gestion del riesgo y control, que permitan a la alta direccién tener una seguridad razonable en el logro de sus
objetivos y la prestacion de los servicios de educacion.
4. Contribuir a la cultura de transparencia y lucha contra la corrupcion.

N —

MARCO CONCEPTUAL DE LA POLITICA

{conceptos ague fundamentan la palitica)

Para aplicacién de la presente politica, se utiliza la metodologia y los conceptos basicos relacionados con la gestion del riesgo contenidos en la Guia
para la administracién del riesgo y el diseflo de controles en entidades publicas, version 5 de diciembre 2020. Asi mismo, fue utilizada para la
parametrizacion del médulo de gestion del riesgo de la Suite Vision Empresarial SVE.

FUNDAMENTO LEGAL DE LA POLITICA i

(Relacion de las normas y lineamientes gue sustentan la politica. incluidas ias propias de la ESDEG)

1. Ley 87 de 1993 “Por el cual se establecen normas para el ejercicio del Control Interno”

2. Ley 970 de 2005 “Por la cual se aprueba la Convencién de Naciones Unidas contra la Corrupcion®

3. Ley 1474 de 2011 “Por lo cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestién publica”

4. Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la informacion publica nacional’
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Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 5, del DAFP

Modelo COSO 2013, COSO ERM 2017 y el Modelo de las Tres Lineas de Defensa

Marco Internacional para la Practica Profesional de la Auditoria Interna, Instituto de Auditores Internos de Colombia. (2017)

Resolucion 028 de 2021 “Por medio de la cual se integra el Comité Institucional de Gestién y Desempefio, se fija su reglamento de funcionamiento, se
asignan roles y responsabilidades para el Sistema Integrado de Gestién SIG ESDEG, y se establecen los procesos que lideran las dimensiones del
Modelo Integrado de Planeacién y Gestion"

9. Norma Técnica Colombiana NTC-ISO 9001:2015 Sistemas de Gestién de la Calidad. Requisitos

10. Norma Técnica Internacional ISO 21001:2018 Sistemas de Gestion para Organizaciones Educativas. Requisitos con orientacién para su uso.

11. Manual Integrado de Planeacién y Gestién — MIPG

©® N O

ALCANCE DE LA POL[TICA

{ldentifigue a guien va dirigida v |2 cobertura de aplicacion de la Falitica)

Procesos del Sistema Integrado de Gestién SIG ESDEG, Planes, Programas, Proyectos, servicios de educacién.

AMBITOS DE APLICACION DE LA POLITICA

3 QCUCACION ¥ Gelina 1as esirale

1. Pensamiento basado en riesgos

a) Determinar roles y responsabilidades dentro del Sistema Integrado de Gestién para asumir las Lineas de Defensa

b) Adoptar herramientas y metodologias para identificar, analizar, mitigar, evaluar los riesgos propios en el sector publico (guias documentadas por el
Departamento Administrativo de la Funcién Publica) y enfocado a la ESDEG como Institucion de Educacién Superior.

c) Asesorar, capacitar y sensibilizar en el pensamiento basado en riesgos.

d) Identificar y documentar los Riesgos, teniendo en cuenta:

- Mapa de Riesgos Institucional con el (s) principales riesgos que posiblemente afecten la consecucion de los objetivos estratégicos y que estén
aprobados por el Comité Institucional de Gestién y Desempefio. Estos riesgos, se publican en la pagina WEB de la ESDEG.

- Losriesgos de gestion, de seguridad digital y de corrupcion se documentan y administran en el modulo de riesgos de la Suite Vision Empresarial
(se recomienda utilizar archivos Excel de respaldo).

- Los riesgos fisicos, ergonémicos, biolégicos, quimicos, de seguridad, publicos, psicosociales entre otros del SG SST, que deben estar
identificados los peligros, evaluados y valorados los riesgos.
- Los riesgos en los procesos de contratacion (articulo 4 de la Ley 1150 de 2007) se identifican y se distribuyen a la parte que mejor los controla

ya sea el futuro contratista o la administracién, esta asignacién se da para mitigar el costo en caso que llegue a suceder, conforme a los parametros
fijados en el Manual para la |dentificacion y Cobertura del Riesgo en los Procesos de Contratacion disefiado por Colombia Compra Eficiente y

Publicada en el Portal Unico de Contratacién.
- Los riesgos propios de la actividad militar, que sean requeridos por doctrina militar de acuerdo con la correspondiente reglamentacién y
asegurando los niveles de clasificacién que aplique.
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- Los riesgos que puedan afectar la consecucion de proyectos estratégicos, que seran parte de la ficha de caracterizacion.

- Los demas riesgos que consideren los procesos deban ser identificados y tratados en planes, programas o proyectos, diferentes a los
administrados como riesgos de gestion, corrupcion y de seguridad digital.

e) Revisar la exposicién al fraude y la corrupcion en la gestion institucional, para incluir los riesgos y administrarlos.

f) Integrar en el planeamiento estratégico y en los planes de accion de la Escuela, las iniciativas de gestion del riesgo, y las requeridas en el Plan
Anticorrupcién y de Atencién al Ciudadano.

g) Verificar la implementacién de politicas, objetivos, procesos y procedimientos de seguridad para gestionar los riesgos que afectan la seguridad de la
informacion. :

2. Roles y Responsabilidades Gestion Riesgos en el SIG ESDEG. El personal que hace parte del SIG ESDEG (directivo, administrativo y docentes) se
compromete y responsabiliza con la gestién de los riesgos y la implementacion de controles, segtn corresponda a la Linea de Defensa, el responsable
y el rol descrito en la siguiente tabla:

Linea de Defensa Responsable ESDEG Rol
Linea Estratégica |-Alta  Direccion  (Director y |- Definir y evaluar la politica de Gestién del Riesgo
Subdirector ESDEG) - Analizar los riesgos, vulnerabilidades y amenazas institucionales que afecten objetivos
- Comité Institucional de Gestidn y | estratégicos y la continuidad del negocio en la ESDEG
Desemperfio - Efectuar seguimiento a los riesgos institucionales.
1. Linea de | Duefios de Proceso SIG ESDEG |- Conocer y hacer conocer la politica institucional de gestion del riesgo SIG ESDEG
Defensa - Representantes de Proceso SIG |-Implementar la metodologia establecida para gestionar riesgos en el SIG ESDEG
ESDEG - Controlar el dia a dia y monitorear periédicamente los riesgos del proceso.

- Gestores de Proceso SIG ESDEG |- Implementar controles establecidos en los procedimientos y normatividad interna ESDEG.
- Servidores Publicos de todos los |- Controlar el cumplimiento de actividades, instrucciones y plazos.
niveles jerarquicos. - Controlar responsabilidades asignadas Suite Vision Empresarial
— Gestionar riesgos del proceso y evitar su materializacion
— Implementar acciones de contingencia
— Autocontrolar su gestion y desempefio
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T2 Linea del Jefe Planeacion Estratégica Verificar el cumplimento de la politica institucional de Gestiéon del Riesgo.
Defensa — Gerentes de Proyectos — Plan de |- Asesorar la Linea Estratégica en el andlisis de contexto para la definicion y actualizacion
Desarrollo de la politica de gestiéon del riesgo
- Integrantes Comités (académicos |- Revisar que los controles de la 12. Linea de Defensa se cumplan, sean apropiados y
y administrativos) funcionen correctamente.

— Supervisar y proponer la implementaciéon de eficaces practicas de gestion de riesgo.

— Consolidar el Mapa de Riesgos Institucional y publicarlo en la pagina WEB de la ESDEG

- Monitorear el Mapa de Riesgos Institucional e informar en el Comite Institucional de
Gestion y Desempefio.

— Monitorear los riesgos de corrupcién y el Plan Anticorrupccion y de Atencion al Ciudadano
vigente

— Proponer la metodologia para gestionar riesgos en el SIG ESDEG

— Acompaiiar, orientar y capacitar a los gestores de riesgo del SIG ESDEG en el uso de la
metodologia dispuesta para gestionar riesgos.

3. Apetito del Riesgo. El nivel de aceptacion de riesgo (apetito de riesgo) en la ESDEG es:

a) Aceptar y Reducir Riesgos de gestion y de Seguridad Digital

b) No Aceptar Riesgos de Corrupcion

c) Los riesgos relacionados con emergencias declaradas por el Gobierno Nacional (econdémicas, sociales, ambientales, de salud, entre otras), al estar
regulados por parte de las entidades publicas que tienen directa responsabilidad y requerido su cumplimiento, no seran administrados por la ESDEG
dentro de la metodologia de gestién del riesgo.

4. Monitoreo de Riesgos. Se debe hacer seguimiento a la efectividad de |la gestién del riesgo y sus controles

a) Los riesgos de gestion y de seguridad digital se monitorean trimestralmente
b) Los riesgos de corrupcién se monitorean mensualmente

5. Planes de Mejoramiento y Planes de Contingencia. Con excepcidén de los procesos que se relacionan a continuacion, cuando se evidencie la
materializacion de un riesgo de gestion, corrupcion y/o de seguridad digital, se deben formular las acciones de mejora en el formato de analisis de causa

Los siguientes procesos deben documentar el Plan de Contingencia y cargarlo como un documento de consulta en el Modulo Gestion del Riesgo de la
SVE, para implementarlo cuando es necesario.

a) Proceso A04 Gestion TIC. Plan de contingencia o de tratamiento de incidentes de seguridad de la informacién que permita la continuidad del servicio
o el restablecimiento de este (si es el caso) y documentar el plan de mejoramiento.
b) Proceso A01 Gestién de Talento Humano. Plan de Prevencién, preparacion y respuesta ante emergencias
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INSTRUCCIONES RELACIONADAS CON LA POLITICA

(Tenga en cuenta para iramilar y asegurar la implementacion de la Politica)

1. Para las iniciativas de Politica Institucional de Gestién, debe observarse:

a) Formulacion, por parte de la dependencia, proceso o responsable de la dimensién del Modelo Integrado de Planeacion y Gestion MIPG.
b) Validacién, a través de Planeacion Estratégica.
c) Aprobacion, a través del Comité Institucional de Gestion y Desempefio

2. En coherencia con los ambitos de aplicacion de la politica, el proceso/dependencia responsable de la misma, debe proponer las acciones/actividades de
implementacién de la politica, con una linea de tiempo hasta de cuatro afios, identificando para cada vigencia las acciones/actividades a cumplir con los
procesos/dependencias que deban estar comprometidos.

3. Las acciones/actividades de implementacion de la politica, quedaran registradas en los respectivos planes de accién y articulados con el planeamiento
estratégico de la ESDEG.

4. Planeacion Estratégica efectuara el seguimiento y evaluacion estratégica en el contexto de implementacion de la Politica y de los ambitos de aplicacion,
para proponer los ajustes que se consideren necesarios.
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