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FORMATO MAPA DE RIESGOS INSTITUCIONAL
(GESTION, CORRUPCION Y SEGURIDAD DIGITAL)

Mision:

La Escuela Superior de Guerra, forma lideres estratégicos militares y civiles nacionales e internacionales para afrontar los desafios a la

através de de

y Defensa

Objetivos Estratégicos:

OE-1: Contribuir a la funcion constitucional de las FF-MM.y el desarrollo del Pais, a traves de formacion integral de lideres estrategicos militares y civiles.
OE-2: Generar produccibn cientlfica de impacto en escenarios cambiantes, con el fin de difundir cultura en Seguridad

OE-3: Lograr el aprendizaje que responda a las necesidades sociales y laborales mediante la innovacion, mejora continua y buenas practicas.

OE-4: Fortalecer el Proyecto Educativo Institucional, para asegurar la alta calidad, en los diferentes niveles y modalidades de la educacion.

OE-5: Fortalecer el Sistema Integrado de Gestion y Control para ser eficientes y eficaces a traves del aprovechamlento de las capacidades.

OE-6: Integrar las
OE-7: Fortalecer las competencias del talento humano,

logisticas,

y
el sentido de

para un

moderno y efectivo.
la estrategia.

para

Fecha Diligenciamiento (dd/mmm/aaaa):

01/07/2022 Vigencia del mapa de riesgo institucional: Julio 2022 a Junio 2023

o 5 e A Probabilidad Impacto Zona No. Probabilidad Impacto Zona Trata- Perio- | Materia-
Cédigo Proceso Riesgo Clasificacion Tipo % % Controles % %
. . p Inherente | ** | inherente | | inherente | Controles Residual | " | Residual | " | Residual | miento | dicidad | lizado
El profesional Financiero de PLAES documentara sobre la viabilidad financiera y|
la calidad en el desarrollo de las actividades administrativas y el desarrollo de los|
i para la del pi necesario para su
funcionamiento.
Posibilidad de afectacion en el - El profesional Financiero de PLAES, realizara reuniones a fin de de priorizar las|
d llo de los i al p asignado aplicando la normatividad
E01 Direccionamiento académicos por la falta de|Ejecucion yi vigente "Plan Austeridad en el Gasto Publico".
1 Estratégico recursos, por la inadecuada|Administracion de| Gestion Baja 40% | Moderado | 60% [ Moderado 4 Muy Baja 6% | Moderado | 60% | Moderado
9 0 izaci p - El profesional Financiero de PLAES, generara alertas tempranas sobre la falta;
necesidades en el Plan Anual de! de presupuesto ante la alta Direccion, para la ejecucion administrativa y de;
Adquisiciones. programas academicos mediante informes y analisis comparativos de ejecucion;
- El Oficial financiero PLAES, elaborara el anteproyecto de necesidades de cadal
vigencia del afio siguiente teniendo en cuenta las necesidades proyectadas por|
cada una de las dependencias.
| EI profesional de PLAES en los proyectos de Infraestructura, realizara el
i delos i p ivos de los procesos de Infraestructura
previamente al desarrollo del proceso contractual, de no realizar este control se|
corre el riesgo de no tener las instalaciones seguras y adecuadas para su;
funcionamiento.
La poslbmdad de no contar con | El profesional de PLAES de los proyectos de Infraestructura, realizara
una infraestructura adecuada para . ” N
) mecanismos de control como revistas periédicas a los informes de mantenimiento
el estudio y bienestar de Ia . o it
. de , CON sus y avances en la solucion de
E01 Direccionamiento comunidad instucional, debido a Dafio Activos estas. De no realizar este control se veré afectado el desarrollo limi
2 - las faltas cometidas en el ejercicio| . Gestion Baja 40% | Moderado | 60% [ Moderado 4 - . desarrolo y Muy Baja 6% | Moderado | 60% | Moderado
Estratégico o Fisicos de los objetivos académicos planeados en la presente vigencia.
de la supervision de los procesos!
de mantenimiento d? m.s talaciones, | El profesional de PLAES revisara los respectivos planes de mejoramiento a las|
por deficiencias técnicas en la N
etana post contractual en los proyectos de Infraestructura. De no
Pap ) realizarse este control se dificulta la necesidad de solucionar problematicas|
posibles i y il
JEI profesional de PLAES realizara seguimiento y control desde la etapa de|
formulacion a los proyectos de Inversion del &rea de Infraestructura de no|
realizarse este control el riesgo de una mala ejecucion de estos recursos
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al i por parte
las directivas y miembros de la
ESDEG en el manejo estratégico
de la comunicacion institucional o
fallos en los servicios tecnologicos|
que impidan la correcta difusion de
informacion

orga-,
nizacionales

disponibles en la institucion a fin de establecer parametros de actualizacion,
i 0 de con i ion instituci de la

ESDEG.

| Efectuar monitoreos periodicos al portal web para detectar posibles fallos en el
funcionamiento del sitio web.

0 9 ) N Probabilidad o Impacto o Zona No. Probabilidad | , Impacto o Zona Trata- Perio- | Materia-
o Proceso Riesgo SR Tipo Inherent DL 1t il Mot Controles Enies Residual i Residual i Residual | miento | dicidad | lizado
El de PLAES, para apropiar el
implementar nuevas y mejores practicas administrativas, bien sean de iniciativa
gubernamental o institucional.
Posibilidad de exisir | El profesional de PLAES, realizara actividades de formacion y/o capacitacion|
desarticulacion entre el Plan de - con .e,l fin de fortalecer N en temas de
Accién de los procesos y la Guia Usuarios, gestion y control establecidos como necesarios.
E01 D ) P y " ' , . ) . . )
8 Estratégico Vt " contar  con N por practicas, orga- Gestién Baia 40% Leve 2% L 4 IElp de PLAES, 4 canales de entre el Muy Baja 4% Leve 2% S
estratégicos ertinentes nizacionales Sistema de Gestion Integrado del COGFM y el Sistema Integrado de Gestion de!
sociahzzdo P Y la ESDEG, en funcion del direccionamiento estratégico del COGFM y de acuerdo|
con la finalidad de la ESDEG como Institucion de Educacion Superior.
1 4. El profesional de PLAES realizara actividades a fin de sensibilizar, formar y|
capacitar a los funcionarios que en Planeacion Estratégica ESDEG, tienen!
funciones de monitoreo y evaluacion del manejo de la informacion oportuna.
El profesional de PLAES, realizara de 0 4 las|
i ili y i en temas de gestion y controll
Posibilidad de no garantizar un| establecidos como necesarios
E01 Direccionamientol :?el::fa"r‘e :e rl::nlrglsgﬂ;éz, s:r n:‘ Ursol;”cot; J[EI profesional de PLAES, documentara el ejercicio de monitoreo, evaluacion y/ol
4 Estratégico adecuado eiercicio e pract\cas or a): Gestion Muy Baja 20% Menor 40% Bajo 3 seguimiento de acuerdo con el alcance funcional de la Planeacion Estratégica| — Muy Baja 4% Menor 40% Bajo
9 - ) - d y 9 ESDEG y la segunda linea de defensa del MIPG.
planeamiento institucional. [EI Suboficial de PLAES, 4 canal de y on con el
proveedor del servicio de la SVE, para determinar y continuar con las|
responsabilidades y soluciones para el acceso de la SVE.
Posibilidad de recibir, solicitar o
. . permitir dadivas o influencias que| .- .
5 E‘s]:rat[e? \rieccoclonamlemo favorezcan el beneficio propio o de|Corrupcion Corrupcion Posible 3 Mayor 10 Alta 1 Ef‘ectuaAr un control y segulmlg nto a:leoc:adg alos ;e:l;r‘stiznp;t;venler?tgs de los Rara Vez 1 Moderado 5 Bajo
9 terceros a través de decisiones v y P
institucionales.
Posibilidad del manejo it de - lo viezas e se
de la informacion institucional de N vo P q
interés piblico. Al no brindar periodicamente en el proceso E02.
;:;:r(r:ac;on li:ra'nzz:::;:zzsﬂaﬂz | Efectuar una supervision de los del portal web para
informacién y comunicacion de los|Usuarios verificar que la informacion se encuentre disponible.
6 E02 ?OIMUHICECIOHES 9rupos de interés y de valor debidoproductos | Gestion Muy Alta 100%| Moderado | 60% Alta 4 | Definir lineamientos para el manejo de los canales y medios de comunicacion| ~ Muy Baja 18%| Moderado | 60% | Moderado
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0 9 ) N Probabilidad Impacto Zona No. Probabilidad Impacto Zona Trata- Perio- | Materia-
Codigo Proceso Riesgo Clasificacion Tipo % % Controles % %
e . P Inherent N 1t * | Inherente | Controles Residual * | Residual * | Residual | miento | dicidad | lizado
las solicitudes de productos y/o servicios a Comunicaciones Estratégicas seran!
Posibilidad de afectacion de los| remitidas por el formulario vigente y cumpliran con los ANS (Acuerdos de Nivel de
procesos de comunicacion interna; Servicio) establecidos.
por desconocimiento de las|
ias en la soci 6 | Realizar coordinaciones con las dependencias de la ESDEG a fin de mejorar la
de informacién o realizacion de|Usuarios, comunicacion entre procesos, garantizar la coordinacion y optimizacion de;
Comunicaci - "
7 [E2 Co olicitudes a COEST afectando la|p Y| Gestion Ata 80% | Menor | 40% | Moderado | 4  |MPOS MuyBaia | 10%| Menor | 40% | Bajo
Estratégicas difusion de productos|practicas, ~ orga-|
comunicacionales  debido  al|nizacionales .| Efectuar capacitaciones y/o campafias sobre el adecuado manejo de la
inadecuado uso de los canales de! comunicacion estratégica por cada uno de los canales y/o medios disponibles a
comunicacion interna disponibles o nivel interno.
falta de planeacion de los procesos
de la ESDEG. / realizar diagndsticos sobre los canales y medios de comunicacion disponibles|
para obtener i on sobre su uso, isticas y estado de cada uno.
Realizar monitoreo de los perfiles en redes sociales para verificar que no sel
Posibilidad de alteracion de laj
informacion en las redes sociales| -, .
P or " / canal de y con el proveedor del servicio a
en s equipos dpe computo, hurto o Usuarios, fin de tomar acciones en caso de vulnerabilidades
8 E02 f}o.munlcaclones perdida de los dispositivos méviles productos Y Seg.undad Muy alta 100% Mayor 80% Alto 4 " - . Muy Baja 18%| Moderado | 52% | Moderado
Estratégicas donde se tenga iniciada la sesion practicas, ~orga-|  Digital | Realizar sobre los manejos de las redes
debido a la gnecesi dad de estar nizacionales sociales tanto a nivel personal como institucional para general cultura vy|
monitoreando  pemmanentements aprendizaje sobre las buenas practicas en este tema
fas redes sociales | Control de inicio de sesion en los perfiles de las redes y establecer cambios
periédicos de credenciales de acceso.
Posibilidad que la orientacion
;Z:acfcgi:: cgumoeril\’r:snn:‘zlon 52: Actualizacion de los Syllabus. Documento en el cual se encuentra toda la|
pertinente. y s: control no sea informacion requrida para orientar el desarrollo de la materia.
gf\caz. . Cuan:o i por o [Publicacion de los syllabus a los Este debe g al
licacion de los los estudiantes al inicio de la materia para que ellos tengan conocimiento del
rectores y demés directrices desarrollo de |2 materia
Mot P definidas para el jento, | Ejecucion ILas Fi de los docentes estan establecid | reglamento docente el
10 |Académicos y de[desarrollo y control de los|Administracion de| Gestion Muy baja 20% | Moderado | 60% [ Moderado 5 as Funclones de los docentes estan establecidas en el reglamento docente € Muy Baja 2% | Moderado | 60% | Moderado
Extension Programas Académicos, no se|procesos cual esta publicado en la pagina web
Zzefgou;:ailm,lf]gm:jm‘oestg;::s"‘:: J docente D en el cual se establece los|
condiciones yde zahdad ! los| deberes y derechos de los docentes de la Escuela superior de Guerra./Revision|
requisitos de acreditacion,  asi| de los planes de estdio.
szll; ‘:J{;?g;?u;zirg:‘nuisﬁi‘f::; IActualizacion de los Syllabus. Documento en el cual se encuentra toda la|
y las acciones de mejora dentro del informacion requrida para orientar el desarrollo de la materia.
Sistema Integrado de Gestion
Posiblidad ~ de incumplir  la
rigurosidad normativa yi
para i Resolucion de grado para dar de alta a los estudiantes que hayan aprobado los|
Mot Programas g:(rlcn:éarr:rg;asdu:{r):jé\;:ﬁi\:;;es :: Ejecucion requisitos para grado.
11 |Académicos y de prog Administracion de| Gestion Baja 40% Mayor 80% Alto 3 . " . Muy Baja 9% Mayor 80% Alto
Extension cuando se incumplen los| 10CeS0S IActa de revision de requisitos de aspirantes que cumplen para matricular
parametros institucionales | P
normativos para  formalizar la ISocializacion de los reglamentos a los gestores académicos de cada programa.
matricula ylo graduar a los
estudiantes.
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0 9 ) N Probabilidad o Impacto o Zona No. Probabilidad | , Impacto o Zona Trata- Perio- | Materia-
o Proceso Riesgo SR Tipo Inherent DL 1t il Mot Controles Enies Residual i Residual i Residual | miento | dicidad | lizado
Posibilidad que la orientacion
estratégica como Institucion de!
Educacion ~ Superior no  seal
perinente y su conirol no sea Correcta Elaboracion y seguimiento a los planes de mejora, originados de los
eficaz. Cuando por el . N L -~
N . o lai informes de autoevaluacion, auditorias internas, externas, pares académicos e
PR inspeccion.
de los
Mot rAecrto.rAes garaderenlas dlrec.mces y / Por medio del Consejo Directivo se asesora y se expone a los integrantes el
P " Ny
12 |Académicos y de|desarrollo 'y control de los|Administracion de| Gestion Baja 40% Mayor 80% Alto 4 planemiento y resuitados obtenidos por el MEN Muy Baja 5% Mayor 80% Alto
Extension Programas  Académicos, no se|procesos " . ”
- / Se realiza la induccion a los sobre todos los rectores de
asegure el logro de los propsitos: T
: la Institucion.
de formacion y competencias, las
oor@cwnes de C?I‘d?d' ‘OS, | Se realizan Capacitaciones a los docentes sobre los documentos vigentes de
requisitos de acreditacién,  asi e e
N lainsticucion, politicas, Etc.
como la mejora continua resultado
de la autoevaluacion institucional
y las acciones de mejora dentro del
Sistema Integrado de Gestion.
Posibilidad que se atente contra la
confidencialidad, la integridad y la
disponibilidad de los datos y de los!
sistemas informaticos. Es cuando
por manejo inadecuado,
intencional yl/o fraudulento de la En el comit¢ de SNIES se presenta la informacion que se va a cargar a la
Mot Progiamas informacion, se modifiquen datos| lataforma del Ministerio de Educacion. Adicional para el sistema SINU una vez
13 |Académicos y de ’ quen Corrupcion Corrupcion |  Improbable 2 | Catastrofico [ 20 Alto 1 P o P ) N Rara Vez 1 Moderado 5 Bajo
o en el Sistema de Informacion SINU cerrado el sistema quien da autorizacion de algiin cambio es el vicedirector|
Extension A
y SNIES (ejem: reportes de notas, académico.
listado de asistencias, contenidos
curriculares, datos personales) y/o|
se cometan errores en los reportes:
requeridos por el Ministerio de!
Educacién Nacional.
Posiblidad  de incumplir  la
rigurosidad normativa yi
para
matricular y graduar estudiantes de!
los programas académicos. Es|
Mot Progiamas cuando por falta de control, trafico| El departamento de admisiones y registro revisa los requisitos de grado de cada
14 |Académicos y de s ’ Corrupcion Corrupcion |  Improbable 2 | Catastrofico [ 20 Alto 1 P ¥ 169 q g Improbable 2 | Moderado 5 Bajo
Extension de influencias, abuso de poder, una de las personas que pasan lo programas
extralimitacion, entre otras, se
i los p
institucionales y normativos para!
formalizar la matricula y/o graduar|
alos estudiantes.
Realizar activi de on y asesoria en
Posibiidad de afectacion /Venﬁca.r la .aphcacwon de los hngam!emf)s y parametros exigidos por la ESDEG y
N ) . por Minciencias para la produccion cientifica
reputacional por la baja calidad!
cientifica en temas de seguirdad y|Ejecucion yi " " o .
15 M02 S\flema de| defensa debido Ia inistracion de|  Gestion Muy baja 20% Mayor 80% Ao 4 | Realizar Comites de \nvesl{gaclon ESDEG-SHA,cL.JnvIos centros de investigacion; Muy Baja 3% Mayor 80% Ao
Investigacion de N L y de los para el de los proyectos de|
y|p [, i N :
perfl profesional ds los docantes & y delas de formativa y profesional.
investigadores | Revisar la informacion y requisitos de los investigadores para avalar|
instituci a los i y publicar en la Plataforma Scien TI
(CVLAC, GrupLAC e InstituLAC)
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" " i nand ' Probabilidad | Impacto o Zona No. Probabilidad | Impacto o Zona Trata- Perio- | Materia-
o Proceso Riesgo SR Tipo Inherent DL 1t il Mot Controles Enies Residual i Residual i Residual | miento | dicidad | lizado
Brindar asesorias y tutorias a los I en jia de la i
durante su proceso de formacion
Posibilidad de afectacion | Revisar y hacer . al de
reputacional ~ por el  pocol Y do i A por Iosr !
reconacimiento or Iay .baja establecidos por el Sistema de Investigacion ESDEG - para que sean
M02  Sistema - nacio:al A y observados por los Programas Académicos.
16 " administracion de| Gestion Baja 40% Mayor 80% Alto 4 Muy Baja 4% Mayor 80% Alto
Investigacion en temas de seguridad y defensa " . . . . "
debido al inadecuado ambiente de| S | Verificar el cumplimiento de parametros Erihplus, Latindex, CLASE, Dialnet,
investigacion en el quehacer Scielo, Redalyc para asegurar el proceso de indexacion de la revista cientifica
formatglo v difuswév? de la "Estudios en Seguridad y Defensa"
investigacion profesional. | Asesorar y verificar periodicamente la produccion cientifica registrada en el
CVLAC, GrupLAC e InstituLAC, que faciliten la participacion en las convocatorias
de iento de actores y izacion en Minci
f:i?:g::al deﬂr Iaa fecta;\;z Asignar el (los) (s ) para la de las claves de las
c|:siﬁcacwén de plos grupos dJe plataformas ScienT| de Minciencias y proteger los equipos de computo
investigadores dey a gesngelos [Definir linea de tiempo y proyecto estratégico con las principales tareas y
M2 Sistema  de|bajos grankings de mvest\gamé: Fallas controles para mantener o mejorar la categorizacion de los grupos de
17 Investigacion debido @ la alleracion  o|Tecnologicas Gestion Muy baja 20% Mayor 80% Alto 3 investigacion de la ESDEG, segun los resultados de las convocatorias| —Muy Baja 4% Mayor 80% Alto
9 inacion de la i . 9 Minciencias
:A?:::ei::‘d;a:" I7§ pl:;?t::::s ZZ IAsesorar y verificar periodicamente la produccion cientifica registrada en el
difusion  de )\Ios roductos de CVLAC, GrupLAC e InstituLAC, que faciliten la participacion en las convocatorias
investigacion. P de i de actores y izacion en Minci
Posibilidad de desactualizacion en;
M3 o Iff?iead; datos de Graduados i y Profesional a Graduados, identifica a i on faltante en la Base
20 |Institucional y|de los mismos por la no existencia|administracion de| Gestion Alta 80% | Moderado | 60% Alto 1 de Datos y genera esirategias de captaion de informacién de los da.(os basicos de Media 48% | Moderado | 60% | Moderado
Graduados de un factor de para el|pt Ilizmumdn en sus. par en por la
suministro de datos por parte de!
los graduados
Posibilidad de incumplimiento de
requisitso  del  Ministerio  de!
Educacion, debido a la inoportuna
Mo3 P P de los Graduados a yi Profesional de a Graduados, envia de para|
21 y|invitaci a de| Gestion Baja 40% Mayor 80% Alto 1 determinar las variantes posibles de la no asistencia a los eventos programados, Baja 28% Mayor 80% Alto
duad por la ESDEG, por|procesos cada vez que se requiera.
carencia de factores|
motivacionales que dinamicen su
participacion.
Posibilidad de afectacion en  los;
procesos  con los  distintos|
M03 Proyeccién ir;:;g:;r;g; d;(gonvg:igdsldljarc:e Ejecucion y Asesor de Convenios, realiza informes de supervision y revision de la base de|
22 |Institucional especiicos o falta dZ inistracion de| Gestion Baja 40% | Catastrofico | 100% | Extremo 1 datos de los convenios Marco de manera Semestral y de Convenios Especificos| Baja 40%(  Mayor 75% Alto
Graduados msfcamsmos s:ﬁciemes para ol procesos de manera trimestral y cada vez que se requiera.
control, almacenamiento yi
actualizacién de la informacion
Posibilidad del uso indebido de laj
mos " i on de los El Profesional de Graduados firma un compromiso de utilizacion de datos por|
23 |Institucional y|ESDEG  debiado a intereses|Corrupcion Corrupcion Rara vez 1 Mayor 10 Bajo 1 " By Rara Vez 1 | Moderado 5 Bajo
o 3 del del medio de certificado emitido por el departamento de Seguridad de la Escuela
manejo de la base de datos
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0 9 ) N Probabilidad o Impacto o Zona No. Probabilidad | , Impacto o Zona Trata- Perio- | Materia-
o Proceso Riesgo SR Tipo Inherent DL 1t il Mot Controles Enies Residual i Residual i Residual | miento | dicidad | lizado
Posibiidad de afectacion Formular.y socializar la pu\.mca sje Seguf\d.ad y Salud en g\ Trabajo Fop el
N . compromiso de la Alta Direccion y exigida a la comunidad académica./|
reputacional y economica  por| b - e
. 2 SG SST y mantener los p matriz de
A1 Gestion Talento|debido al incumplimiento de \oé y de peligros, evaluacion y valoracion de riesgos, y demas documentacion|
24 ) me! Administracion de| Gestion Muy Alta 100% Mayor 80% Alto 4 relacionada con el SG SST, que facilitan su disponibilidad y uso adecuado./| —Muy Baja 15% Mayor 80% Alto
Humano requisitos y estandares de norma N A N
procesos Coordinar con el Proceso S01 la realizacion de auditorias internas y externas paral
establecidos para asegurar las! N . . .
de trabaio verificar el estado de cumplimiento de los planes de trabajo y de mejoramiento del
delasalud enel Irabja'g v SG SST./ Articular requisitos y estandares del SG SSTcon el Sistema Integrado!
4 de Gestion SIG ESDEG, implementando el ciclo PHVA./ 0/ 0
Posibilidad de afectacion
reputacional 'y economica por|
sanciones de entes externos de
control, perdida  de  reoursos Segregar funciones y responsabilidades entre los procesos M01, A01 y A03 que|
A01 Gestion Talento presupuestales ylo ermita hacer trazable la informacion entre el planeamiento de los docentes, la
25 quejas/reclamos debido a errores|Corrupcion Corrupcion Probable 4 | Catastrofico [ 20 Extremo 1 p» ) L P g Improbable 2 Moderado 5 Bajo
Humano N N ejecucion de los planes académicos, la solicitud de pago y reporte de novedades,
involluntarios o fraudulentos en los . N .
N la generacion de la nomina y el pago correspondiente.
calculos para el reconocimiento y|
pago en las nominas de los|
docentes (hora catedra / docentes!
ocasionales)
Posibilidad de ingreso de personas|
no afectas a las instituciones Instalacion de barrera de pi entre las il de la
202 Gestion  del militares que ingresan por las milityar y la ESDEG/ Nombrar en servicio de control de paso de acceso/ Ubicar|
26 Sequridad intalaciones de la Univeridad Militar| Fraude Interno Gestion Alta 80% | Catastrofico | 100% | Extremo 4 sefiales ilustrativas que indiquen la restriccion del paso/ Sugerir a la Direccion| ~ MuyBaja | 80%|  Mayor 75% Alto
9 Nueva Granada con paso de| ESDEG nombrar servicio de Inspeccion para verificacion esporadica del personall
acceso sin control a las nombrado en el punto de control/ 0/ 0
instalaciones de la ESDEG.
Instalacion de sistemas de identificacion de personal autorizado con el aval del|
equipo de trabajo idoneo para la seguridad de personas./ Realizar dos campaias|
Posibilidad de Ingreso de personal de sensibilizacion sobre la seguridad fisica; Capacitacion del personal
A02  Gestion  del sin autorizacion ajeno a la Comandante de guardia y subordinados para mejor revision e identificacion de las|
27 Sequridad Institucion o con  misiones|Fraude Interno Gestion Baja 40% | Moderado | 60% [ Moderado 4 personas autorizadas para el ingreso/ Determinar los cargos criticos en la ESDEG| ~ Muy Baja 5% | Moderado | 60% | Moderado
9 i de i i que requieran pruebas psicotécnicas de veracidad; Nombrar servicio de|
subversiva fon para verificaci del personal brado en el punto de|
control / Gestionar la asignacion de ficheros personal y vehicular de los|
funcionarios y estudiantes ESDEG, durante el primer semestre./ 0/ 0
Informe de dafios y averias de equipos presentados por la fallas y picos electricos]
A02  Gestion de Posiblidad de fallas del sistema! Fallas para correccion de fallas del sistema y circuito electrico/ Adquisicion de equipos
28 electrico de instalaciones de la . Gestion Baja 40% Menor 40% | Moderado 2 de UPS para la instalacion en los equipos del sistema CCTV y de control de| Baja 24% |  Menor 30% | Moderado
Seguridad - Tecnologicas o . .
Escuela Superior de Guerra acceso para evitar dafios y desconfiguracion de los sensores biométricos y fallas
en su funcionamiento/ 0/ 0/ 0/ 0
Realizar dos camparias de sensibilizacion sobre la seguridad fisica, durante el
primer trimestre; Instruir al personal de la Guardia para que sea conciente de las|
reglas de seguridad y conocimiento del regimen de guarnicion, para emplear las|
medidas establecidas/ Determinar los cargos criticos en la ESDEG que requieran
A02  Gestion  del Posiblidad de falta de control Relaciones pruebas psicotécnicas de veracidad; Nombrar servicio de Inspeccion paral
29 estricto por parte del personal de Gestion Alta 80% Leve 20% | Moderado 5 verificacion esporadica del personal nombrado en el punto de control / Coordinar| ~ Muy Baja 6% Leve 20% Bajo
Seguridad N Laborales N N "
guardia dos reuniones interagenciales de seguridad con unidades externas, que generen;
redes de cooperacion y fortalecimiento de la seguridad en el sector en el primer|
semestre/ Difundir boletines informativos sobre seguridad de personas, seguridad;
documental durante el segundo trimestre./ Efectuar ejercicio de reaccion |
evacuacion en el primer semestre./ 0
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0 9 ) N Probabilidad o Impacto o Zona No. Probabilidad | , Impacto o Zona Trata- Perio- | Materia-
o Proceso Riesgo SR Tipo Inherent DL 1t il Mot Controles Enies Residual i Residual i Residual | miento | dicidad | lizado
Posibilidad de afectacion de la
;:fjiuzgd:g"EC;::?;EZTZZ IZ 1. CIO y los administradores de las plataformas de Tl disefian lineamientos de|
ESSEG debido a Mecanismos de iacion sobre la en el manejo de la informacion y sus|
control ydébiles respecto a la posibles consecuencias generales laborales y legales/ 2. CIO y los
(dentificacion claswﬂcaz\én y uso de Usuarios, administradores de las plataformas de Tl generan lineamientos para los activos
3 . . ., .
34 [A04 Gestion TIC activos de informacion  por|" - Baja 40% | Moderado | 60% | Moderado 3 de informacion identificados y clasficados. . L Muy Baja 9% | Moderado | 60% | Moderado
desacato a  acuerdos  de practicas ,| Digital / 3.ClOy los de las de Tl realizan de
confidencialidad.  integridad organizacionales uso y de las provistas por la entidad
N . &e a .g Y (existentes y las nuevas), para contribuir en la seguridad y privacidad de la
aunado a Ia falta de identiicacion y informacion en cumplimiento del MSPI, mediante camparias de sensibilizacion./ 0/
clasificacién de los activos de o
informacion
Posibilidad de afectacion  del
servicio de T debido a falta de clo, ini de y realizan en la
mecanismo de seguimiento | herramienta de gestion la mesa de ayuda de Tl sobre atencion y el
control para la ejecucion del cumplimiento de los ANS establecidos en el Catalogo de Servicios.
contrato de mantenimiento pervision del contrato de i de equipos.
preventivo y corectivo de la|Ejecucion yi Sequridad Asi mismo, revisan y actualizan periodicamente el Catalogo de Servicios
35 [A04 Gestion TIC T ica de | i de Dig\tal Baja 40% Leve 20% Bajo 3 Tecnologicos de la ESDEG. ClO, supervisor del contrato plataforma y| — Muy Baja 9% Leve 20% Bajo
ESDEG, por Falta de gestion delfprocesos 9 contratista, ejecutan el plan de mantenimiento preventivo y correctivo de la;
Proceso A04 Gestion TIC paral Infraestructura Tecnolégica de la ESDEG de acuerdo a los términos establecidos|
incorporar los Acuerdos de Nivel en el mismo./ CIO, ini vi para la
de Servicios - ANS en el disefio, elaboracion plan de necesidades y ficha tecnica del proceso de mantenimiento|
¢ on y control en la pi 0 preventivo y correctivo de la Infraestructura Tecnologica de la ESDEG/ 0/ 0/ 0
de los servicios tecnoldgicos.
1. CIO, Administradores de plataformas Tl y supervisor de contrato realizan
Posibilidad de afectacion de lal seguimiento 'y monitoreo a la infraestrutura Tl que permita poner la;
operacion de la Entidad por| disponibilidad y capacidad de los servicios tecnologicos (servidores, correo|
. pérdida de disponibilidad  y|Fallas Seguridad o o electronico, mesa de servicios, SINU, pagina Web, etc)/ 2. CIO vy 5 o o
3 |A04 Gestion TIC continuidad de los servicios de Tl | Tecnologicas Digital Media 60% | Moderado | 60% (Qiieceracy 3 Administradores de plataformas de Tl realizan actividaes de sensibilizacion y| Muy Baja 13%) Moderado | 60% ([Mckeracd
itacion en seguridad y privacidad de la informacion./ 3. Administradores de
plataformas de Tl actualizan, administran y/o gestionan las herrramientas de
seguridad de Tl(antivirus y firewall)/ 0/ 0/ 0
1. CIO, del sistema, ini T,
Posibilidad de Dafio en el Sistema su correcto funcionamiento y asegurar el control del proceso de los diversos tipos|
de Informacion Académico "SINU"| de i / 2. Clo, del sistema y administradores|
37 |A04 Gestion TIC debido al mal funmonam\er)to de(Fallas Seg‘undad Baja 40% | Moderado | 60% | Moderado 3 E\atiaforma Tl, se encargan de |del|f!car las r!ecesldades de. software y| Muy Baja 79% | Moderado | 60% | Moderado
los equipos Digital para su y gestion de los requerimientos ante|
afectando el principio  de! las instancias /3. ClO, del sistema y
Integridad. T, los niveles de seguridad de acuerdo con el Sistema de
Seguridad de la Informacion. /0/0/0
Acceso indebido a los sistemas de
informacion y plataformas de TI
38 |A04 Gestion TIC i’:;:m:lcigrswo r:‘;‘;nlae’;ri?jzlad(;nde\i Corrupcion Corrupcion Posible 3 Mayor 10 Alto 1 Divulgacion de las politicas de seguridad de la informacion Rara Vez 1 | Moderado 5 Bajo
sistemas en favecimiento propio o
de un tercero.
Zg;b::::;sdzede;if& dje ‘DI: Usuarios, Justificacion de necesidades para cada vigencia (Plan de necesidades)/
- N . de los gestores 0 Plan de Traslados /|
39 ggzumental Gestién 535:‘(; o?fe;tl:?ie m?raesf(ar:jtcotnrjer: p:z::{f:;s Y| Gestion Alta 80% Mayor 80% Alto 4 Implementacion del Sistema Integrado de Consevacion Docuemental (SIC) /|  Muy Baja 12% Mayor 80% Alto
fisica. idéiea ara la consel P ; ’ Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e
de aéervcs dogumemaless ’ instalaciones fisicas./ 0/ 0
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compromiso y escasa participacion:
de la comunidad académica en los|
procesos evaluativos establecidos.

a p con el pmceso de autoevaluaclon
orientado al i y la / Los|

profesionales y el Tecnico Adm\mstratwo de autoevaluacion  realizan
permanentemente procesos de ala

académica, con el fin de lograr el mejoramiento continuo de los procesos
evaluados./ 0

0 9 ) N Probabilidad o Impacto o Zona No. Probabilidad | , Impacto o Zona Trata- Perio- | Materia-
o Proceso Riesgo SR Tipo Inherent DL 1t il Mot Controles Enies Residual i Residual i Residual | miento | dicidad | lizado
Poswbll\dad de gestion y tramite;
de
oficiales intemas y externas por}
A0S Gestion| Gestion ?12 o [SJ:(‘:ZmeZ: g;:i”:;’s y ) Justificacion de necesidades para cada vigencia (Plan de necesidades)| )
40 D . de o DEA,|practicas Gestion Alta 80% | Moderado | 60% Alto 4 Implementacion de la Planilla de Correspondecia/ Procedimiento de Geston y| — Muy Baja 17%| Moderado | 45% | Moderado
debido a la falta de recursus’ orgarizacionales Tramite/ Contratacion de los servicios de correo certificado/ 0/ 0
para el normal
desarrollo  de la  gestion:
documental
Posibiidad ~ de  pérdida de
i de la i 6
registrada en los canales de!
A0S Gestién Z\(:gtcrg’r:;cc;a | clu(::a:::[ﬁ) (cor;eocr El Ayudante de la ESDEG, trimestralmente debe asegurar que la informacion
41 b . y W Corrupcion Corrupcion Posible 3 Mayor 10 Alto 1 contenida en la matriz de PQRSDF sea fidedigna mediante la revision aleatoriade| ~ Rara Vez 1 Mayor 10 Bajo
altere Ia integridad de los datos las PQRSDF registradas, quedando como evidencia acta de reunion
contenidos en los campos para:
registrar las PQRSDF en la matriz|
de excel.
" . Planificar y para el dell
r:‘:j?:g::al podre susp:;es?;mz Sistema Integrado de Gestion cemﬂcado bajo las Normas ISO 9001 - 1SO 21001/]
negacion de las certificaciones de Disponer e personal con los Y y para
calidad en nomas 1SO 21001 y| formular y planes de y del Sistema
. 1S0 9001 debido a que el Sistema| Ejecucion y Integradl? de Gestion certificado bajo las Normas 1SO 9001 - ISO 21001/|
42 Sm, Seguimiento Integrado de Gestion no es eficaz|Administracion de| Gestion Muy Baja 20% Mayor 80% Alto 1 M de roles y en el Sistema Integrado de Gestion.| Muy Baja 3% Mayor 80% Alto
Mejora Institucional para  promover la  mejoralprocesos Programar y planear ciclos de auditorias internas de calidad que articulen
institucional y académica en la requisitos establecidos por el MEN, el CNA, el MIPG, la ISO 9001 - 1SO 21001 y
ESDEG, y los resutados del los demas sistemas de gestion implementados en ESDEG.
agregan valor. no de iento y on para facilitar la on, el
. y el mejoramiento institucional./ 0/ 0
Posibilidad de afectacion
por falta de
apropiacion y articulacion del SIG Planifcar y para ol del
gznc:ids;?egalsee dﬁi?:'ilo'r:’?ecn;z Sistema Integrado de Gestion certificado bajo las Normas ISO 9001 - 18O 21001/
. los  Sistemas  de  Gestion Usuarios, Rewsar y actualizar periodicamente el anélisis de contexto, matriz DOFA y las|
43 Sm, Seguimiento implementados en ESDEG debido productos Y| Gestion Baja 40% | Moderado | 60% | Moderado 1 Y & de las partes i .\ del proceso,/ D Muy Baja 5% | Moderado | 60% | Moderado
Mejora Institucional a la aplcacien de lineamientos practicas mesas de trabajo para revisar la articulacion del SIG con el Sistema de
metodologias y heramientas no’ organizacionales Aseguram\ento de la Calidad Educativa y los sistemas de gestion que se
apropiadas para gestionar e SIG en la ESDEG (SGA SGDA, SGSI, SGSST)/ Revision y
ylo desactualizadas frente a de el del S1G/0/0
necesidades del cliente y partes:
interesadas
El jefe de Autoevaluacion presema informes y ana\|s|s sistematicos y periodicos|
sobre el estado de la através de los|
Comités de / Los p de ion revisan,
Posibilidad de generar una baja ajustan y socializan permanentemente los documentos rectores del proceso S02,
cultura de autoevaluacion y de para hacerlos més p a la mision institucic tipologia y|
mejoramiento  continuo en las marco normativo que aplica/ El p i en i i
labores formatlvas‘ académicas, | . la i on 'y i que p la
S02 docente: i Ejecucion " toma de decisiones y la implementacion de las acciones de mejora./ El equipo de| .
44 N Administracion de| Gestion Alta 80% Mayor 80% Alto 5 " R - A L [ Muy Baja 0% Mayor 80% Alto
de p realiza de induccion y sensibilizacion
institucional, por la falta de procesos de Ia cu\tura de autoevaluacion haciendo participe a toda la comunidad
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protocolos de permisos de acceso!
a los diferentes sistemas de
informacion del proceso S02.

y
solicita al departamento de talento humano cuando se requieran, los perfiles
profesionales  estadisticos idoneos para el desarrollo de los procesos
ion)./ La en i izara la
Base de datos de autoevaluacion en Access que garantice la disponibilidad dej

y la memoria institucional automatizada para los procesos de|
registros calificados y acreditacion en alta calidad, tanto de los programas|
ofertados como de la Institucion./ 0

0 9 ) N Probabilidad Impacto Zona No. Probabilidad Impacto Zona Trata- Perio- | Materia-
Codigo Proceso Riesgo Clasificacion Tipo % % Controles % %
e . P Inherent N 1t * | Inherente | Controles Residual * | Residual * | Residual | miento | dicidad | lizado
Los profesionales de autoevaluacion revisan, disefian y ajustan instrumentos del
io acordes con las i instituci y de los|
para obtener la api ion de la La asesora
" en calidad educativa y la profesional de autoevaluacion asesoran!
Posibilidad de que los programas P . i
ofertados evi metodoldgicamente la formulacion y controlan la ejecucion de las acciones del
. N " jorami para subsanar debili y aspectos por mej existan
en bajo grado, la mejora continua y| : L
el " de sus objetivo y halla;gos evidenciados en las vwﬁ\tas de pares académicos y.en los resu\tefdos de
45 802 Auloevaluzacicn debido al incumplimiento en la|Administracion de| ~Gestion Alta 80% | Catastréfico | 100% | Extremo 5 os |nforme.s' de ?uloevaluaclon‘/v ta asesora en calidad educativa de Muy Baja 5% | Catastréfico | 100% | Extremo
Institucional de los autoevaluacion disefia y controla la linea de tiempo de cada programa desde la|
i v obtencion o renovacion de los registros calificados para asegurar los momentos
evaluacion y acciones  poco " . PO
N de autoevaluacion./ Los profesionales y el tecnico administrativo de
asertivas en el desarrollo de los| " "
. planifican 'y los procesos de|
planes de mejora. L " :
autoevaluacion institucional conforme con la politica y el modelo establecido/ La!
i de on, utiliza la i SVE modulo de mejoras,
para la administracion y control de las acciones correctivas cuando existan;
halllazgos producto de los procesos de autoevaluacion institucional/ 0
El técnico administrativo de autoevaluacion protegera los datos fuente productol
de la aplicacion de los i de o6n a la i
académica, cada vez que realice el envio de informacion de la blackboard para su!
. envio a la asesora en estadistica, con el fin de evitar su alteracion o
Posibilidad ~ de  inadecuados . N
N . . | El jefe de cuando se requiera segrega funciones y
sistemas de informacion  que L - N,
3 o responsabilidades entre el personal que participa en la planeacion, ejecucion y|
pueden ocasionar pérdida de la . 5
N . . control del proceso de autoevaluacion./ El representante del proceso S02 registral
de los datos fuentes|Usuarios, . .
02 Autosvaluacion|de los procesos evaluativos por|produclos y en un archivo en excel cada vez que se reciban por parte de los procesos las|
46 Gestion Alta 80% | Moderado | 60% Alto 5 i 0 i con la malla curricular y con|  Muy Baja 5% | Moderado | 60% | Moderado
Institucional accesos no autorizados, debido a|practicas N s -
i on de débi . los informes | El jefe de auto

Fuente: Consolidado de las Matrices de riesgos por procesos SIG ESDEG (de
gestion y de corrupcion)

Valoracién de riesgos acorde metodologia establecida por DAFP.
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