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Mision: La Escuela Superior de Guerra, forma lideres militares y civiles ei para afrontar los desafios a la Seguridad y Defensa através de pi de
OE-1: Contribuir a la funcion constitucional de las FF-MM.y el desarrollo del Pais, a traves de formacion integral de lideres estrategicos militares y civiles.
OE-2: Generar produccibn cientlfica de impacto en escenarios cambiantes, con el fin de difundir cultura en Seguridad
OE-3: Lograr el aprendizaje que responda a las necesidades sociales y laborales mediante la innovacion, mejora continua y buenas practicas.
- - OE-4: Fortalecer el Proyecto Educativo Institucional, para asegurar la alta calidad, en los diferentes niveles y modalidades de la educacion.
Objetivos Estratégicos: OE-5: Fortalecer el Sistema Integrado de Gestion y Control para ser eficientes y eficaces a traves del aprovechamlento de las capacidades.
OE-6: Integrar las inistrativas, logisticas, ieras y icas para un funci moderno y efectivo.
OE-7: Fortalecer las competencias del talento humano, el sentido de p para la estrategia.
Fecha Diligenciamiento (dd/mmm/aaaa): 15/09/2023 Vigencia del mapa de riesgo institucional: Julio 2023 a Junio 2024
. N I ] Probabilidad | Impacto | Zona No. Probabilidad | Impacto Y Zona | Trata- | Perio- | Materia-
Cédigo Proceso Riesgo Clesificacién | TP | “inherente | " | imherente | ™ | inherente | controles Controles Residual | | Residual | " | Residual | miento | dicidad | lizado
El profesional Financiero de PLAES realiza andlisis sobre la viabilidad financiera y|
las de recursos pi para el desarrollo de los programas|
academicos.
ESDEG EO1_1G Posibilidad de o »
afectacién _econémica en el El profesional Fiananciero de PLAES, realiza .reumones ? fin de de pnorlz.a( las|
desarrollo de los programas ngceswdades de acn.Jerdo al presupugslo asignado aplicando la normatividad|
P - vigente "Plan Austeridad en el Gasto Publico".
E01 Direccionamiento académicos por la fata de Ejecyc.lon Y " . N Reducir .
1 A recursos financieros debido a la[Administracion de|Gestion Baja 40% Mayor 80% Alto 4 ) Muy Baja % Mayor 80% Alto N Trimestral No
Estratégico . s El profesional Financiero de PLAES, genera alertas tempranas sobre la falta de| (mitigar)
inadecuada consolidacién y|procesos ) . M-
o N presupuesto ante la alta Direccion, para la ejecucion administrativa y de
priorizacion de necesidades en . . . y y
programas academicos mediante informes y analisis comparativos de ejecucion|
el Plan Anual de
presupuestal.
Adquisiciones.(OE6)
El Oficial financiero PLAES, elaborara el anteproyecto de necesidades de cadal
vigencia del afio siguiente teniendo en cuenta las necesidades proyectadas por|
cada una de las dependencias.
El Representante Proceso E01 documenta y socializa metodologias para
apropiar e implementar nuevas y mejores practicas administrativas, bien sean de
ESDEG E01_2G Posibilidad de| iniciativa gubemamental o institucional.
afectacion  reputacional por|
incumplimiento  de  planes, El Representante Proceso E01 revisa y mantiene actuializada la matriz DOFA|
proyectos  estratégicos y - Institucional mediante la cual realiza el analisis de contexto interno y extterno y
EO1 Di | guberr ale: Ejecucion Y con fundamento en el anlisis actualiza los lineamientos estratégicos. . Reducir
2 A ) . Administracion de|Gestion Baja 40% Mayor 80% Alto 4 Muy Baja 6% Mayor 80% Alto ) Trimestral No
Estratégico y/o sectoriales por no disponer| procesos (mitigar)
de politicas y lineamientos El Representante Proceso EO1 mediante el Comité Institucional de Gestion y|
estratégicos actualizados, Desempefio gestiona el seguimiento al avance de los planes, programas y|
articulados,  pertinentes  y proyectos
socializados. (OE5)
4. El Suboficial PLAES monitorea en la SVE los tableros de control y avance de|
los planes, las alertas i
los programas académicos de posgrado y genera alertas.
ESDEG E01_3G Posibilidad de|
afectacién econémica por baja El Profesional de Costos coordina con los Dep: la
viabilidad financiera de los informacion necesaria para determinar la viabilidad financiera de los programas
programas  académicos  de . académicos de posgrado
EO1 Direccionamiento| posgrado debido a errores en EJEC‘.JC.IOH . Y . . . Reducir .
3 A o d tio Muy Baja 20% Mayor 80% Alto 3 . . ’ Muy Baja 5% Mayor 80% Alto N Trimestral No
Estratégico la aplicacién de la dol procesos El Profesional de Costos revisa y ajusta la metodologia de costos y punto de (mitigar)
de costos y punto de equilibrio equilibrio cuando se presentan cambios o politicas que puedan afectar las|
y/o inconsistencias en la estimaciones.
informacién reportada por los
departamentos (OE5)
ESDEG E01_1C Posibilidad de| El Jefe Juridica hace seguimiento y supervisa los actos administrativos y|
emision de una decision, concepto| conceptos emitidos para que esten dentro de la Ley.
o asesoria que refleje una accion,
4 E01 P ° contrario Fraude Interno Corrupcion | 1-Raravez | 20% | 11-Mayor | 80% Alto 3 El Jefe Juridica revisa y actualiza el Procedimiento Asesoria Juridica. 1-Raravez | 5% 11-Mayor 80% Alto (Rn::::r; Trimestral No
juridico para El Jefe Juridica se encuentra nombrado como superivsor de los contratos de las|
favorecer intereses propios o de| asesoras juridicas y realiza el i y certifica la realizacion de acti
terceros (OES5) con correspondencia a la realidad y a la ley.
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ESDEG E02.1G Posibiidad de La .Jefe COEST esla!:lece y controla la ap.\ICﬁ(.:IOH del Proce.d|mwer|to Redes
. N Sociales, el P Servicios C los cuales
afectacion  reputacional por no . N P
en materia de intema y externa.
satisfacer las necesidades ~de|Usuarios,
s N " R
5 E02 . : . de . Gestion Baja 40% Mayor 80% Alto 3 La Jefe COEST lidera el disefio y puesta en marcha de estrategias para| ~Muy Baja 9% Mayor 80% Alto Re@ucwr Trimestral No
partes interesadas debido a no|practicas : ) (mitigar)
. promocionar las maestrias.
contar con una adecuadalorganizacionales
caractenza.clcn' del_cudadano y El Profesional de COEST elabora informe con del estado de disponibilidad de los|
grupos de interés. (OE5) N " -
contenidos e informacion en la Pagina Web
ESDEG E02 2G Posibilidad de
afectacién Irepulacwn‘al por quejas La Jefe COEST revisa, mantiene actualizada y divulga la Politica de
y reclamaciones de ciudadanos y/o| PP .
L . Comunicacion Publica Estratégica.
grupos de interés debido a| Ejecucion
6 E02 F}omumcacwones publl.caclones en .‘?S c?nales Y| Administracion de| Gestion Baja 40% Mayor 80% Alto 2 La Jefe COEST revisa, mantiene actualizada y divulga los lineamientos para ell ~ Muy Baja | 14% Mayor 80% Alto Re@ucwr Trimestral No
medios comunicacion publica de B (mitigar)
. A " procesos manejo del portal web y redes sociales ESDEG.
informacion clasificada  ylo
reservada, incumplimiento  de
de autor y/o p i0
de datos personales.(OE5)
ESDEG E02_3G Posibilidad de
afectacwon.repulaclonal Por quejas La Jefe COEST revisa, mantiene actualizada y divulga los lineamientos para el
ylo requerimientos de ciudadanos| B
L N manejo del portal web y redes sociales ESDEG.
y grupos de interés debido a no| Ejecucion
7 E02 F}omumcacwones asegurar él acc;;ia Ebl\c: Administracion de| Gestion Baja 40% Mayor 80% Alto 2 El Profesional de COEST elabora informe con del estado de disponibilidad de los| ~ Muy Baja | 14% Mayor 80% Alto (Rn::u:r; Trimestral No
informacion no o verfz procesos contenidos e informacion en la Pagina Web 9
desactualizada en el portal web y|
redes sociales que maneja la|
ESDEG.(OE5)
Posibilidad de recibir o solicitar|
cualquier dadiva o beneficio al La Jefe COEST revisa, mantiene actualizada y divulga la Politica de
nombre propio o de terceros con el Comunicacion Publica Estratégica.
C
8 E02 . fin de manipular, no divulgar u|Fraude Intemo Corrupcion | 1-Raravez | 20% | 11-Mayor | 80% Alto 2 1-Raravez | 7% 11-Mayor | 80% Alto ReQucwr Trimestral No
R . . . . (Mitigar)
ocultar informacién publica, a la| La Jefe COEST revisa, mantiene actualizada y divulga los lineamientos para el
comunidad académica y partes| manejo del portal web y redes sociales ESDEG.
interesadas. (OE5)
8.13 Copia de seguridad de la informacion
La Jefe COEST asegura tener disponibles copias de respaldo de la informacion|
ESDEG E02.1S Posbiidad de que se carga en el portal web
gir(:;da édein;nfsjgja(azn‘apulzbg%aéig 8.7 : Proteccion contra el malware
E02 Comunicaciones debidop ag ataques o incidentes| Fallas Seguridad La ESDEG dispone de software para dertectar y neutralizar ataque de virus of Reducir
9 N d . de lal Baja 40% Mayor 80% Alto 4 hackers Muy Baja % Moderado | 60% | Moderado ) Trimestral No
contra la seguridad del sitio Web, . e (Mitigar)

errores  del  proveedor, fallas|
tecnologicas, errores del web|
master (OE6)

1SO 27002 - 6.1 : Seleccion de personal
La Jefe COEST define el perfil, conocimiento y experiencia que debe tener el
personal asignado para manejar el portal Web de la ESDEG

La Jefe COEST asegura que se incluyan obligaciones al proveedor del servicio de|
hosting de la pagina web en relacion con la seguridad del sitio.
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Efse EégbnM?;’J‘(:Ci;?l‘b"ﬁaia.zz El Jefe del Programa Académico elabora y desarrolla planes de mejoramientol
resultados enpla autoeva\zaménlde para solucionar debilidades reportadas en los informes de autoevaluacion.
Mo1 Programas| I:s E;U?;m:;n; i?s:;nfs:‘:j:gz Ejecucion El Jefe del Programa Académico lidera la revision y actualizacion de los| Reducir
10 [Académicos y de q A Administracion de| Gestion Baja 40% Mayor 80% Alto 3 contenidos curriculares de acuerdo a las necesidades y requerimiento de las| ~ Muy Baja 14% | Moderado | 60% | Moderado ) Trimestral No
Extension no estén actalizados y no procesos partes interesadas (mitigar)
a las dina
sz‘;\?h;&‘g‘:j: iz‘;s:;::alﬁ El Proceso MO1 dispone de personal idoneo para asesorar los procesos
tomas de saguridad y defensa académicos ante el MEN y el COGFM.
ESDEG  MO01_2G  Posibilidad
afectacion reputacional y
econdmica por pérdida del registro| El Proceso MO1 dispone de personal idoneo para asesorar los procesos
calificado o pérdida de la| académicos ante el MEN y el COGFM.
acreditacion de calidad de los
MOt Programas programas académicos debido al Ejecucion v El Jefe de Programa Académico realizan ejercicios de autoevaluacion dell
11 |Académicos y de . de las Administracion de| ~Gestion Baja 40% Mayor 80% Alto 3 programa en coordinacion con el Proceso S02 Autoevaluacidn, revisando el Muy Baja 9% Mayor 80% Alto Requmr Trimestral No
Extension de calidad para ofrecer | procesos grado de de los por el MEN. (mitigar)
ylo falta de oportunidad en el plazo| El Jefe de Programa Academico revisa y actualiza cuando es necesario la el
establecido por el MEN paral Documento Maestro del programa y el Proyecto Educativo del Programa.
solicitar el registro calificado o
renovacion de acreditacion en alta
calidad del programa.
El Jefe de Admisiones y Registro aplica el Reglamento Estudiantil donse de|
establecen los requisitos para matriculas y graduacion.
ESDEG MO1_1C Posibilidad de . .
recibir o solicitar dadivas para no| I Comité de apruebalas
Mo1 P apl\car.los equisitos nor.mauvo:ri El Jefe Admisiones y Registro verifica la carpeta del estudiante para validar que| Reducir
12 émi de|” Paral ¢ aude Interno Corrupcion 3-Posible 60% | 11-Mayor | 08 Alto 5 cumple los requsitos para grado. 1-Raravez | 5% 11-Mayor | 80% Alto N Trimestral No
Extension matricular, graduar y expedir| (mitigar)
certificaciones a los estudiantes de . . " ™
los brogramas  académicos. en El Jefe de Admisiones y Registro aplica el control mediante libro donde se radica|
bene‘f)\ciogpropio o de terceros ! el nombre del graduado y nimero consecutivo para el diploma.
En el Sistema de Informacién Académica queda el registro de los estudiantes|
graduados.
ESDEG M0t 2C Posbiidad de Los usuarios del Sistema de Informacion Académico segin el rol que|
uso mdebid_o alteracion o tienen asignado claves de acceso.
Mo1 P e | o
13 émi y de " de la U8 Eraude Interno Corrupcion | 2-Improbable | 40% | 11-Mayor | 08 Alto 3 Implementacion de reportes de auditoria sobre ingresos y modificaciones. 1-Raravez | 7% 11-Mayor | 80% Alto Requmr Trimestral No
Extension se gestiona en el sistema de (mitigar)

informacion  académica  paral
favorecer o perjudicar a un usuario.

Implementacion de cierre de periodos académicos en el sistema y formatos para
control de cambios de calificaciones.
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D 0 P N o Probabilidad o Impacto o Zona No. Probabilidad | , Impacto o Zona Trata- Perio- | Materia-
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8.7. Proteccion contra el malware.
El Profesional dela delai 6n DTIC
utiliza la tecnologia de deteccion y respuesta para endpoints para monitorizar y|
responder continuamente a los ataques de malware y otras ciberamenazas en los|
equipos de los usuarios finales.
ESDEG M01_1S Posibilidad de
pérdida de disponibilidad de la 8.13 Copias de seguridad de la in formacion.
informacion que se maneja en el El Jefe i y Registro y/o io asignado en 6n con DTIC
Mo1 P i de i 0 émi Fallas Seguridad realiza copia de respaldo del sistema de informacion académica. Reducir
14 |Académicos y de|de la ESDEG debido a ataques . d la| Baja 40% Mayor 80% Alto 4 Muy Baja 6% | Moderado | 60% | Moderado N Trimestral No
2 tecnolégicas N i A . . (mitigar)
Extension externos  que  vulneren  la| informacion 8.3 Restriccion de acceso a la informacion
infraestructura de servicios ylo El administrador del Sistema de Informacion Académica deben restringir de
fallas de la aplicacion por falta de| acuerdo con la politica de control de acceso, el acceso a la informacion y a las|
soporte técnico. funciones de los sistemas de las aplicaciones
5.19 : Seguridad de la informacion en las relaciones con los proveedores
El Proceso M01 gestiona con los proveedores del software del Sistema de
Informacion ~ Académica, los acuerdos necesarios para garantizar el
funcionamiento y seguridad del aplicativo
IS0 27002 - 5.12 : Clasificacion de la informacion
ESDEG MO01_2S Posibilidad de El funcionario de la Biblioteca asignado revisa la clasificacion del documento a|
MOt Programas :)ublicEasr[ngel reéposwtonoldigila\ de Ejecucion v| seguridad pyb;ilcar yl a(};lg\los que son de nivel secreto, reservado y ultrasecreto, quedan no| Rodu
15 |Académicos y de| o  Co0n>  COCUMENIOS QUEl, 4 iitracion de|de |  Baa 40% | Mayor | 80% | Alo g |Visilesalpdblco. MuyBaja |14%| Mayor | 80% | Alto (n:":;'r; Trimestral | No
Extension en materia de seguridad y defensal procesos informacion 5.37:F p
nacional El estudiante cuando elabora el trabajo de grado aplica el Procedimiento de
investigacion Formativa y los formatos establecidos..
La profesional de investigacion formal realiza actividades de capacitacion y|
asesoria en competencias investigativas dirigida al personal de investigadores y|
estudiantes.
La profesional de investigacion formal verifica la aplicacion de los lineamientos y|
ESDEG M02_1G Posibilidad de parametros exigidos por la ESDEG y por Minciencias para la produccion cientifica
afectacion reputacional por la baja
calidad cientifica de los productos El Vicedirector de Investigacion preside el Comites de Investigacion ESDEG-
MO2  Sistema  de de investigacion en temas de la|Ejecucion _ SllAcon los centros de i igaci de los émicos para el _ Reducir
16 Investigacitn estrategia, seguirdad y defensa|Administracion de| ~Gestion Muy Baja 20% Mayor 80% Alto 5 seguimiento de los proyectos de investigacion y de las actividades de| Muy Baja 2% Mayor 80% Alto (mitigar) Trimestral No

nacionales debido a la falta de
competencias, habilidades y perfil
profesional de los docentes e
investigadores (OE2)

procesos

investigacion formativa y profesional.

La profesional de investigacion formal revisa la informacion y requisitos de los|

para avalar alosi y publicar en la|
Plataforma Scien Tl (CvLAC, GrupLAC e InstituLAC)

El Vicedirector de Investigacion verifica que el personal de investigadores cumplal
los requisitos de formacion y experiencia, de acuerdo con la categoria segun lo|
definido en el Reglamento de Investigacion.
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Brindar asesorias y tutorias a los en ia de la i
durante su proceso de formacion
ESDEG M02_2G Posibilidad de . .
. Revisar y hacer al de p: , P
afectacion reputacional por bajo .
. Py de p por los
y_ o establecidos por el Sistema de Investigacion ESDEG - para que sean|
por la - comunidad - cientifca Ejecucion observados por los Programas Académicos.
17 [M02 Sistema - de|nacional e infernacional en femas i on gl Gestion Baja | 40% | Mayor | 80% | Alo 4 MuyBaia | 7% | Mayor | 80% | Ao | RET | pimesia| o
Investigacion de estrategia, seguridad y defensal " " . " " " (mitigar)
debido a debiidades en la|PTOCESO Verificar el cumplimiento de pardmetros Erihplus, Latindex, CLASE, Dialnet,
X S Scielo, Redalyc para asegurar el proceso de indexacion de la revista cientifica
ig: formativa y la| " " "
o Estudios en Seguridad y Defensa
difusion  productos  de Ia|
investigacién forml. (O2) Asesorar y verificar periodicamente la produccion cientifica registrada en el
CVLAC, GrupLAC e InstituLAC, que faciliten la participacion en las convocatorias|
de i de actores y 6n en Mincienci
ESDEG M02.3G Poshiidad de El Y|ped|r§'c(or de Investigacion asigna el(los) requns‘ab\e.(s) para la|
. . administracion de las claves de las plataformas ScienT! de Minciencias y proteger|
afectacion reputacional por la bajal N
P, los equipos de computo
clasificacion de los grupos de|
investigacion y de los| - . .
investigadores de la ESDEG y . La Prquslonal de Inv.esugacwon Formal define la linea de tiempo y proyecto|
M02  Sistema  de|bajos rankings de investigacion! Ejecucion estratégico con las principales tareas y controles para mantener o mejorar laj Reducir
18 o o 9 9 Administracion de| Gestion Muy Baja 20% Mayor 80% Alto 3 on de los grupos de de la ESDEG, segun los resultados| ~ Muy Baja 4% Mayor 80% Alto N Trimestral No
Investigacion debido a errores en " (mitigar)
N - de la procesos de las convocatorias de Minciencias
que debe regls(rf?\rse en  lag La Profesional de Investigacion Formal asesora y verifica periodicamente la|
plataformas de Minciencias y/o| P " i
P produccion cientifica registrada en el CvLAC, GrupLAC e InstituLAC, que faciliten|
software de difusion de los A :
| . la en las de de actores |
productos de investigacion. (OE2) ) "
categorizacion en Minciencias
La Vicedireccion de Investigacion realiza una convocatoria publica para laj
postulacion a las diferentes ias de isponil
La ion de analiza los y verifica el
ESDEG  M02_1C  Seleccionar| cumplimiento de los requisitos.
personal prestador de servicios|
19 Mo02 ) Sl.s}ema de|investigadores sin tener en cuenta| Fraude Interno Corupcion | 2-Improbable | 40% | 11-Mayor | 80% Alto 5 El Com\tevde Categonzagon‘ liderado por el sefior Director de la ESDEG, realiza 1Raravez | 5% 11-Mayor 80% Ao Re@ucwr Trimestral No
Investigacion el perfil requerido por la ESDEG, la seleccion de los investigadores a contratar (Mitigar)
en favor propio o de un tercero a
cambio de un beneficio (OE2) El Departamento de Talento Humano ratifica el cumplimiento de los requisitos|
exigidos para contratacion
El supervisor del ista hace al imi del objeto|
contractual verificando el avance y calidad de la produccion cientifica esperada
7.10 Soporte técnico, i y de las y medios
ESDEG M02_1S Posibilidad de de
perdida de la informacion que se| Ejecucion v| seguridad
20 |M02  Sistema  dejmanja en el reposiorio digiall i ivciacion de|de |  Baia | 40% | Moderado | 60% | Moderado| 3 |33 Copia de seguridad de la informacién MuyBaa [12%| Menor | 30% | Bao | R | Trmestal | No
por en el rocesos informacion (mitigar)
control de la gestion y p ion|” 8.7 Proteccion contra el malware
de los documentos digitales (OE2) La ESDEG dispone de software para detectar y neutralizar ataque de virus o
hackers.
ESDEG M03_1G Posibilidad de
afectacién reputacional . El funcionaric de realizar el alos mediante la|
por no desarrollar la evaluacion dell . - .
N periodica de los de
impacto de los graduados vy la|
Mos - on al i i de Ejecucion Y El i de realizar el alos enviara Reducir
21 itucic y|los p debido inistracion de| ~ Gestion Baja 40% | Moderado | 60% | Moderado 3 N as por parte de los Y Muy Baja 9% Moderado | 60% | Moderado (mitigar) Trimestral No
Graduados a falta de i ion y v
parllclpe.lc.lon de los graduadgs en el . de realizar el alos
las actividades de promocion e . i
A in que se periodicamente la informacion registrada en la base de datos.
(OE4)
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ESDEG M03_2G Posibilidad de
afectacion r;zula‘:orzfl por baja El Jefe del Departamento de Internacionalizacién gestiona con la Oficina de
. g Planeacion Estratégica una reunion para presentar la necesidad de recursos en|
nacional e internacional de la . . . N
N materia movilidad internacional (acta de reunion - correo electronico).
ESDEG en las labores formativas,
Mo03 Proyeccion|académicas, docentes, cientificas, |Ejecucion . . "
22 |Institucional y|culturales y de extension, debido a|Administracion de| Gestion Muy Baja 20% Mayor 80% Alto 3 El Jefe del Departamento de Intem.aclonahzacmn solcita al Departamento de Muy Baja 0 Mayor 1 Alto Requcwr Trimestral No
. Talento Humano, personal con conocimiento de segunda lengua. (mitigar)
Graduados no contar con recursos financieros|procesos
i de. personal para prom.over fas El Jefe de Dep: de presenta a la
actividades que permitan la| . N
N " o Académica la propuesta de 0 virtuales|
con otras A
N para la participacion docentes de la ESDEG.
del nivel nacional e internacional |
(OE4)
ESDEG M03_3G Posibilidad de
afectam.on reputacional . por El ( realizara una semestral dirigida a los|
ausencia de productos académicos| . . .
. . - supervisores con el fin de fortalecer la articulacion de actividades de los|
M03 Proyeccion|y/o de investigacion en virtud de|Ejecucion convenios Reducir
23 |Institucional y|los  convenios vigentes  por|Administracion de| Gestion Baja 40% Mayor 80% Alto 2 Muy Baja | 14% Mayor 80% Alto (mitigar) Trimestral No
Graduados depllwdadgs ende lagestion y|procesos El funcionario responsable realizara una encuesta con el fin de verificar que otros|
; productos se han realizado con cargo al convenio y que el supervisor desconoce
planificadas para desarrollar el
objeto de los convenios. (OE4)
El Departamento de Graduados limita el uso de los funcionarios con acceso de la|
ESDEG M03_1C Posibilidad del base de datos.
uso indebido de la informacion de
Mo03 Proyeccion|los  Graduados ESDEG  por| El Departamento de Graduados establecera controles dentro de los documentos| Reducir
24 i y particulares  de los|Fraude Interno Corrupcion | 1-Raravez | 20% | 11-Mayor | 80% Alto 3 rectores encaminados a establecer politicas de seguridad en manejo y uso de| 1-Raravez | 4% 11-Mayor | 80% Alto N Trimestral No
o de terceros que| datos. (mitigar)
tengan acceso a la base de datos|
(OE7) El personal que tenga acceso a la base de datos suscribe el compromiso dej
reserva de la informacion.
537:P D
El Departamento de Graduados realizard el seguimiento a los graduados
izaré I la ion registrada en la base de datos.
ESDEG MO03_1S Posibilidad de
Mo03 Proyeccion|afectacion  reputacional por la Fallas Seguridad 8.3 : Restriccion de acceso a la informacion Reducir
25 |Institucional y|pérdida de disponibilidad de la . de la| Baja 40% Menor 40% | Moderado 3 El Departamento de Graduados limita el uso de los funcionarios con acceso dela| ~ Muy Baja | 10% Menor 40% Bajo N Trimestral No
Graduados informacion de la base de datos de tecnoldgicas informacion base de datos. (migar)
graduados de la ESDEG (OE4)
8.13 : Copia de seguridad de la informacion
se realiza backup de la base de datos en Onedrive del
Departamento de Graduados
Actualizar y socializar la poliica de Seguridad y Salud en el Trabajo con el
ESDEG A01_1G Posibiidad de compromiso de la Alta Direccion y exigida a la comunidad académica.
afectgcwon reputacional Y D y mantener los p! matriz de i
economica por sanciones, quejas, N - . ¥ . -
" : de peligros, evaluacion y valoracion de riesgos, y demas documentacion
o de entes| i L
A1 Gestion Tal o partes Relaciones relacionada con el SG SST, que facilitan su disponibilidad y uso adecuado. Reducir
26 5 P s ¥ Gestion Alta 80% Mayor 80% Alto 4 Muy Baja 12% Mayor 80% Alto . Trimestral No
Humano debido al incumplimiento de los|laborales " . - (mitigar)
- N Coordinar con el Proceso S01 la realizacion de auditorias internas y externas paral
requisitos y estandares del SG-| N N . .
verificar el estado de cumplimiento de los planes de trabajo y de mejoramiento del
SST sobre el aseguramiento de las
s y . SG SST.
de trabajo y
dela salud en el rabajo (OF7) Articular requisitos y estandares del SG SST con el Sistema Integrado de Gestion
SIG ESDEG, implementando el ciclo PHVA.

Codigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Version 4 03/MAR/2023

“Documento propiedad SIG - ESDEG. Versién vigente en la Suite Vision Empresarial SVE. Se autoriza impresién total o parcial, como documento no controlado.”




FORMATO MAPA DE RIESGOS INSTITUCIONAL

Pagina 7 de 14

i 1 Hoank . Probabilidad | Impacto o Zona No. Probabilidad | Impacto o Zona Trata- Perio- | Materia-
il EEED Riesgo Gedizdin e Inherente & Inherente ® Inherente | Controles CeniED Residual ® Residual & Residual | miento | dicidad lizado
ESDEG  A01_2G  Afectacion
reputacional y econémica por|
liquidar 'y _ aplicar menores o La Prestadora de Servicios asignada para liquidar la némina, tiene las|
mayores valores en los factores N . .
. competencias y experiencia requerida para el desarrollo de la actividad.
salariales, prestacionales, aportes
a segunéad socialy d.EdUCIdOS en - La Prestadora de Servicios asignada para liquidar la nomina,aplica el
A01 Gestion Talento los_distintos procedimientos - de Ejecucion Procedimiento de Gestion Docente, verifica la informacion del contrato del Reducir
27 liquidacion de la nomina de|Administracion de|Gestion Baja 40% Mayor 80% Alto 3 P ' o Muy Baja | 10% Mayor 80% Alto N Trimestral No
Humano . docente, la certificacion de horas dictadas y las novedades de nomina reportadas (mitigar)
personal de docentes ocasionales|procesos or VACAD
y hora cétedra, debido a errores| P .
en el o El Jefe Departamento Talento Humana revisa y firma la némina de docnetes
manual de la informacion y no N N
" ocasionales y de hora catedra.
contar con una  solucion
tecnoldgica automatizada para la|
generacion de la nomina. (OE7)
ESDEG A01_3G Posibilidad de
afectacion reputacional por el no
cumplimiento de programas, metas|
y objetivos por debilidades en la| Ejecucion v
2 A01 Gestion Talento|aplicacion ~ de  politicas | Administracion de| Gestion Baja 40% Mayor 80% Alto ] El .Iefe. d?, Taleqto ﬂumano gestiona la planificacion y desarrollo del Plan de Baja 24% Mayor 80% Alto Requcwr Trimestral No
Humano p de desarrollo procesos Capacitacion Institucional PIC (mitigar)
y fortalecimiento del conocimiento)
y  competencias del talento
humano,de acuerdo con las
necesidades institucionales
ESDEG A01_1C Posibilidad de| El Jefe Departamento Talento Humano aplica la Resolucion mediante la cual se|
afectacion reputacional por expedir| establecen las categorias del personal de prestadores de servicios y se definen la|
concepto de idoneidad como formacion académica minima y los requisitos de experiencia.
29 |A01 Geslion Talentoprestador de servicios @ porsonallc. o oo | Corrupcion | 2-mprobable | 40% | 11-Mayor | 80% | Ato 2 , TReravez [ 14%| 1Mayor | 80% | Ao | R | pimesial | No
Humano que no cumple el perfil requerido| El Jefe Departamento Talento Humano asigna la responsabilidad en un| (mitigar)
por la ESDEG, en favor propio o de funcionario para verificar el cumplimiento de los requisitos que debe cumplir el
un tercero a cambio de un prestador de servicio acorde con la categoria y perfil a contratar.
beneficio.
La Prestadora de Servicios asignada para liquidar la némina, tiene las|
ESDEG A01.2C Poshbiidad de| competencias y experiencia requerida para el desarrollo de la actividad.
afectacién econ.o.m\ca Y La Prestadora de Servicios asignada para liquidar la nomina,aplica el
A01 Gestion Talento reputacionl por recibi o soliitar Procedimiento de Gestion Docente, verifica la informacion del contrato del Reducir
30 dadivas para liquidar|Fraude Intemo | Corrupcion | 2-mprobable | 40% | 11-Mayor | 80% Alto 3 R ' o 1-Raravez | 9% | 11-Mayor | 80% Alto N Trimestral No
Humano N N docente, la certificacion de horas dictadas y las novedades de nomina reportadas (mitigar)
intencionalmente un pago laboral or VACAD
no debido a un docente en el P ’
proceso de nomina. (OE6) El Jefe Departamento Talento Humana revisa y firma la némina de docentes|
ocasionales y de hora catedra.
537:F P
El Jefe Departamento Talento Humano dispone la revision, actualizacion y|
aplicacion del Procedimiento Base de Datos Talento Humano ESDEG
ESDEG, A011S . Posiildad .de 5.2 : Funciones y responsabilidades en materia de seguridad de la informacion
afectacion reputacional por quejas y " .
y . Usuarios, El Jefe Departamento Talento Humano asigna la responsabilidad del manjeo de|
A01 Gestion Talento Y denuncias de partes inferesadas roductos Seguridad la base de datos de talento humano a una sola funcionaria, quien manejaj Reducir
31 debido a divuigacion no autori y Yde la|  Baa 40% | Mayor | 80% | Al 3 o e - 4 Bl MuyBaa | 9% | Mayor | 80% | Ato U | Trimestral | No
Humano . ) practicas | e contrasefia (inica para el acceso a la informacion. (mitigar)
de la informacion de la base de| organizacionales informacion
gastgzgel(gsgg)ona\ que labora en la 6.6 : Acuerdos de confidencialidad o no divulgacion
) La funcionaria asignada para el manejo de la base de datos de talento humano
suscribe acta de compromiso de confidencialidad.
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ESDEG A01_2S Posibilidad de
afectacion reputacional por quejas
- y denuncias de partes interesadas| Usuaris, Seguridad . -
32 A01 Gesfion Talento debido a no disponer de| prod\.lclos Y de lal Baja 40% | Moderado | 60% | Moderado 1 El Jefe de Talento Hymano asigna Ia.respunsab\hdad a un prestador de servicio Baja 24%| Moderado 1 Moderado Re‘?”“" Trimestral No
Humano N . . practicas | i para mantener organizada la informacion de los docentes. (mitigar)
informacion sobre la historia laboral organizacionales informacion
de docentes en la ESDEG|”®
requerida para certificaciones.
El Jefe Departamento de Seguridad revisa, actualizay desarrolla el plan dej
seguridad militar de la ESDEG, el Procedimiento de Seguridad Militar e
instructivos correspondientes.
ESDEG, A021G Posibiidad de El Jefe Departamento de Seguridad dispone la adquisicion, mantenimiento €|
afectacion reputacional y . . N . o N
. N implementacion de sistemas de identificacion biométrica para el ingreso dell
econémica por infiltracion  y/o| Ejecucion v personal a la ESDEG
33 [A02  Gestion  de|penetracion en la ESDEG debido &)\ ivciroion qel  Gestion Alta 80% | Catastrofico | 100% | Extremo 4 MuyBaa [17%| Mayor | 75% | Ao | R | rimesial | No
Seguridad ingreso  de  personal  sin . - ” e (mitigar)
o procesos El Jefe Departamento de Seguridad dispone la actualizacion y aplicacion del Plan|
autorizacion ajeno a la Institucion of M N
5 de Evacuacion en caso de reportarse un evento que afecte la seguidad.
con misiones especificas de
inteligencia subyersiva El Jefe Departamento de Seguridad dispone realizar campafias de
sensibilizacion sobre la seguridad fisica y capacita al personal Comandante de|
guardia y subordinados para mejor revision e identificacion de las personas
autorizadas para el ingreso.
El Jefe Dep de dispone la y aplicacién del
Procedimiento Seguridad Militar e instructivos correspondientes.
ESDEG A02_2G Posibilidad de
afectacion reputacional y El Jefe Departamento de Seguridad dispone el mantenimiento y monitoreo|
econémica por atentado con permanente de las camaras CCTV instaladas perimetrales y al interior de Ia|
artefactos  explosivos debido a Escuela Superior de Guerra, que permiten identificar situaciones o personas|
02 Gestion  de fallas en la aplicacion de los|Ejecucion y| ajenas, o extrafias en la institucion. Reducir
34 Sequridad controles i inistracion de| ~ Gestion Alta 80% | Catastréfico | 100% | Extremo 4 Muy Baja [ 12%| Catastrofico | 100% | Extremo (mitigar) Trimestral No
9 objetos (maleta, vehiculo, cajas,|procesos El Jefe Departamento de Seguridad como parte de la gestion dispone revistas €| 9
libros, etc) cargados  con inspecciones, binomios caninos, espejos concavos, para garantizar la seguridad.
explosivos o cualquier artefacto|
que afecte las instalaciones e El Jefe Departamento de Seguridad dispone realizar campafias de
integridad fisica de las personas sensibilizacion sobre la seguridad fisica y capacita al personal Comandante de
guardia y subordinados para mejor revision e identificacion de las personas
autorizadas para el ingreso
El Jefe Departamento Seguridad solicita recursos y gestiona el mantenimiento de|
las camaras CCTV y planes de reposicion de las més antiguas.
ESDEG  A02_1S  Afectacio
A02  Gestion  de|reputacional p?)r pérdézm;g Fallas Sequridad El Jefe Departamento Seguridad dispone el monitoreo permanente de las Reducir
35 - . N . la| Alta 80% Mayor 80% Alto 3 Muy Baja 0 Mayor 1 Alto - Trimestral No
Seguridad de los registros de|tecnologicas informacién Camaras CCTV (mitigar)
video de las camaras CCTV.
El Jefe Departamento de Seguridad asegura la capacitacion del personal dell
proceso A02 en la gestion de la informacion de las camaras CCTV.
ESDEG  A02.2S  Afetcacion El Jefe L‘ D i de i d|§pone la y aplicacion del
N Procedimiento Seguridad Militar e instructivos correspondientes.
reputacional  por  quejas o -
A02  Gestion  de d fas de partes i roducto; Seguridad El Jefe Departamento de Seguridad dispone y controla la elaboracion de tarjetas| Reducir
36 ) por la di on de ! Y|de la Alta 80% | Moderado | 60% |  Alto 3 ep 9 pone y ) ! ! MuyBaja |17%| Moderado | 60% | Moderado | oo " | Trimestral | No
con informacien clasificada o que practicas informacion de manejo documental, la promesas de reserva sobre la informacion (mitigar)
organizacionales
afecten el derecho de los datos El Jefe Departamento de Seguridad determinar los cargos criticos en la ESDEG]
personales N -
que requieran pruebas psicotécnicas de veracidad.
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ESDEG  A03_1G  Afectacion
reputacional por no disponer de la|
i fisica
para el desarrollo de las| El Jefe de Servicios Técnicos elabora e implementa el plan de mantenimiento de|
203 Gestion d rmal Ejecyc.lon ! ) ) ; : la infraestructura de la ESDEG. _ : : Reducir .
37 Administrativa académicas, docentes, cientificas,|Administracion de| Gestion Baja 40% | Moderado | 60% | Moderado 2 Muy Baja 14%| Moderado 60% | Moderado (mitigar) Trimestral No
y de extension porfprocesos El proveedor del servicio de mantenimiento elabora informes sobre el trabajol 9
en la 0 realizado para aprobacion del Jefe de Servicios Técnicos.
gestion 'y  operacion  del
iento de la i
fisica de la ESDEG. (OE6)
ESDEG A03.2G Posibiidad de La p{ofeslonal de Gestion Ambiental revisa y actx{a}lza periddicamente la Pplhuca
. gestion ambiental presentandola ante el Comité Institucional de Gestion y
afectacion reputacional y M .
. Desempefio para la aprobacion.
econdmica por demandas, multas|
ylo  sanciones ~de entes Usuarios, La profesional de Gestion Ambiental elabora y desarrolla anualmente el Plan de
A03 Gestion competentes o partes interesadas, productos y buenas practicas ambientales Reducir
38 " debido a no implementar| . Gestion Baja 40% | Moderado | 60% | Moderado 4 Muy Baja 5% Moderado | 60% | Moderado . Trimestral No
Administrativa mecanismos, estrategias, planes practicas (mitigar)
Y ' organizacionales La profesional de Gestion Ambiental realiza sensibilizacion y capacitacion en el
que incorporen medidas| ) 5
. tema de gestion ambiental para laos funcionarios de la ESDEG
institucionales para atender los|
::;ZLT;?;E; ara la - gestion La profesional de Gestion Ambietal revisa y actualiza periodicamente la matriz de|
aspectos e impactos ambientales significativos de la ESDEG
ESDEG AOEUF Poswblhdaq de - La Subdireccién ESDEG dispone revistas trimestrales a los centros de costo para
A03 Gestion efecto dafioso _ sobre bienes, Ejecucion Y verificar los inventarios fiisicos Reducir
39 Administrativa plblicos por pérdida, extravio ofAdministracion de|  Fiscal Baja 40% | Moderado | 60% | Moderado 2 MuyBaja [ 14%| Moderado | 60% | Moderado (mitigar) Trimestral No
hurto de bienes mue?les dEb.Ido aprocesos La ESDEG dispone del Sistema SAP SILOG para el control de los inventarios.
falta de control de los inventarios.
ESDEG A03_2F Posibilidad de
ef'ec?c dafioso _ sobre _ bienes El Jefe DEADM dispone la revision periddica del cronograma de pago de|
publicos por sanciones y multas| . .
y impuestos y su cumplimiento
203 Gestion por parte de entes de control|Ejecucion y Reducir
40 " debido a no pagar con oportunidad|Administracion de|  Fiscal Baja 40% | Moderado | 60% | Moderado 2 . i . " Muy Baja | 14%( Moderado | 60% | Moderado " Trimestral No
Administrativa s i . Io El Jefe DEADM dispone la aplicacién de los procedimientos para elaboracién de| (mitigar)
y Y informes externos e internos y el procedimiento de elaboracion de estados
presentar con oportunidad los| .
; . financieros.
informes contables y/o financieros|
de la ESDEG.
ESDEG A03_1C Posibilidad de El Jefe DEADM dispone la de Comité E , Comité|
manipular los estudios previos y las| Técnico y Comité Evaluador para la elaboracion y revision de estudios previos y|
203 Gestién e§pec!ﬁcacwones técnicas  para . ; ) § especificaciones técnicas acorde con las necesidades. . ) ; Reducir | .
4 Administrativa direccionar  un  proceso  de|Fraude Intemno Corrupcion | 1-Raravez | 20% [19-Catastréfic 100% | Extremo 2 1-Raravez | 7% | 19-Catastroficol 100% | Extremo (mitigar) Trimestral No
contratacion a un tercero en El Jefe DEADM dispone la aplicacion del Manual de Contratacion del Ministerio de 9
beneficio propio o a la espera de Defensa, el cual establece los lineamientos para la planificacion, desarrollo y|
retribuciones. i de los procesos
ESDEG A03_1S Posibilidad de| La Profesional designada para el manejo del modulo financiero del sistema
afectacion reputacional ylo| é realiza ion de la i on del sistema con los operadores
econémica por no disponer de| bancarios y con la informacion del sistema SIIF.
informacion  confiable  por  la|
203 Gestion pérdida de integridad de la| Fallas Seguridad La Profesional designada para el manejo del modulo financiero del sistema Reducir
42 . i del médulo . de la| Alta 80% Mayor 80% Alto 3 académico genera mecanismos alternos en excel para asegurar la completitud y| Baja 24% Mayor 80% Alto N Trimestral No
Administrativa N A . e . . (mitigar)
del sistema académico de Ia| exactitud de la informacion.
ESDEG debido a fallas de
funcionamiento del aplicativo y/o| La Profesional designada para el manejo del modulo financiero del sistema
errores de digitacion y/o validacion académico realiza y mantiene actualizado el Procedimiento para la gestion de los|
de la informacion. Fondos Internos de la ESDEG
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ESDEG, AD1G .Poswb\hdad de El Jefe Departamento TIC lidera la elaboracion y actualizacion anual del Plan
afectacion reputacional por baja . A
. - de T de y C (PETI).
contribucion al aseguramiento de
Escao‘:?:rd mst‘;t:cmnai:]fl::ebsi;ur:: Ejecucion El Jefe Departamento TIC elabora el plan anual de adquisiciones del Reducir
43 |A04 Gestion TIC poner . Administracion de| ~Gestion Baja 40% Mayor 80% Alto 3 Departamento TIC teniendo en cuenta los requerimientos de los procesos SIG| ~ Muy Baja 9% Mayor 80% Alto . Trimestral No
tecnolégica y sistemas  de| (mitigar)
informacion actualizados y procesos ESDEG y los proyectos del PETI.
para el buen El Jefe Departamento TIC lidera las actividades de mantenimiento de Ia|
de las labores formativas | N . .
. y hace asu
acadeémicas.
5.1 : Politicas de seguridad de la informacion
El Jefe DTIC planifica y desarrolla actividades para divulgar las politicas de
seguridad de la informacion
6.6 Acuerdos de confidencialidad o no divulgacion. Como politica en la ESDEG
ESDEG A04_1C Acceso indebido (odo»funmon’arlo de planta ofontrallsta sus'cnbe acuerdqs de confidencialidad of
. . o no divulgacion de la informacion que en razén de su trabajo conoce.
a los sistemas de informacion y|
plataformas de I para el uso no 8.7. Proteccion contra el malware. Reducir
44 | A04 Gestion TIC de la ion|Fraude Interno Corrupcion | 2-Improbable | 40% | 11-Mayor | 80% Alto 4 E'I F"rcfesiona\ dela delai 1-Raravez | 4% 11-Mayor | 80% Alto (mitigar) Trimestral No
contenida en los sistemas en o ) " N - 9
. utiliza la tecnologia de deteccion y respuesta para endpoints para monitorizar y|
favecimiento propio o de un N )
tercero responder continuamente a los ataques de malware y otras ciberamenazas en los|
. equipos de los usuarios finales.
8.12 Prevencion de la fuga de datos.
El profesional encargado de la seguridad del informacion gestiona las|
herramientas de firewall y antispam para que bloquea el acceso no autorizado|
en los equipos informaticos de la ESDEG.
8.7. Proteccion contra el malware.
El Profesional dela delai
utiliza la tecnologia de deteccion y respuesta para endpoints para monitorizar y|
responder continuamente a los ataques de malware y otras ciberamenazas en los|
equipos de los usuarios finales.
8.12 Prevencion de la fuga de datos.
El profesional encargado de la seguridad del informacion gestiona las|
ESDEG A04_1S Posibilidad de de firewall y antispam para que bloguea el acceso no
Dafios en el software de base y en los equipos informéticos de la ESDEG.
:phcamoarzzsuzes . Esgifml:jiif: Fallas Seguridad 8.13 Copias de seguridad de la in formacion
45 | A04 Gestion TIC d ' . la| Baja 40% | Moderado | 60% | Moderado 5 . P o . N - . Muy Baja 4% | Moderado | 45% | Moderado | Aceptar | Trimestral No
de la entidad, acceso|tecnologicas informacion Para recuperar informacion ante cualquier perdida o incidente, los|

indebido a la gestion de las|
plataformas, etc. afectando el
principio de Integridad

administradores de las plataformas deben realizar copias de la informacion|
relevante y los usuarios finales deben realizar sus copias de seguridad en la nube
(OneDrive).

8.15 Registro de datos.
El Jefe DETIC velara por que los de datos sean protegidos contra la alteracion y|
accesos no autorizados.

8.19 Instalacion de software en sistemas operativos.
Los I de las i restringen a los usuarios
finales la instlacion de software en los sistemas operativos.
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5.22 Monitoreo, revision y gestion de cambios de los servicios de los proveedores
El supervisor debn gestionar los cambios en el suministro de servicios por parte|
de los proveedores; asi mismo hacer seguimiento, revisar y auditar con|
regularidad la prestacion de los servicios por parte del proveedor.
5.21 : Gestion de la seguridad de la informacion en la cadena de suministro de las|
ESDEG A04_2S Posibilidad de TIC
afectacion  reputacional por no| El supervisor exige que los procesos y procedimientos deben ser definidos e|
tener acceso a servicios TI Sequridad implementados a | manejo de los riesgos de seguridad de la informacion|

46 |A0sGesinic | (Pataforma  blackboard,  correol Fallas de |  Baia | 40% | Moderado | 60% | Moderado| 4  [2S°eiados con conlos productos TIC y cadena de suministro de servicios. MuyBaia | 5% | Moderado | 60% | Moderado | €I | Trimestral | No
electronico, pagina web, Sistema . e (mitigar)
Académico SINU, entre otros) 5.19: Seguridad de la 6n en las rel con los p
debido a indisponibilidad  de| El supervisor asegura la proteccion de los activos de informacion que son|
canales de internet. accesibles por los proveedores.

5.20 : Gestion de la seguridad de la informacion en los acuerdos con los|
proveedores| supervisor establece y acuerda todos los requisitos de seguridad|
de la informacion pertinentes con el proveedor que pueda tener acceso, procesar,
8 [ dei de Tl para la
informacion de la ESDEG.
8.2 Derechos de acceso con privilegios
Los administradores deben restringir y controlar la asignacion y uso de derechos
de acceso privilegiado.
8.3 Restriccion de acceso a la informacion
Los administradores deben restringir de acuerdo con la politica de control de
ESDEG A4 3S Posiiidad de acceso} el acceso a la informacion y a las funciones de los sistemas de las
pérdida reputacional por| apiicaciones.
fiwulgaclon rer;:rv;;ik;nzadg de 85 Aulen.tir.:acw()n segura ) )
almacenada en bases de datos Usuarios, Seguridad Los administradores fieben restringir de acuerdo ccnvla. politica de control de,

47 |A04 Gestion TIC institucionales o sistemas de prod\.lclos Y|ge la| Baja 40% | Moderado | 60% | Moderado 5 acceso, la sequra de yp Muy Baja 2% | Moderado | 60% | Moderado Re‘?“" Trimestral No
informacion ~ debido a la pracll;as . *[informacion " . A . (mitigar)
inadecuada  gestén de  los organizacionales 6.5 Responsabilidades después de la Iermmacpn 0 cambio de empleo !
pemisos  de  acceso  ylo El Jefe DETIC define, comunica y hace cumplir al empleado o contratista de las|
incumplimiento de las policas de y los deberes de seguridad de la informacion que permanecen

idad de la i A validos despues de la terminacion del contrato, traslado o pension.
6.6: Acuerdos de confidencialidad o no divulgacion
Los administradores deben velar por que los auerdos de confidencialidad o no|
divulgacion que reflejan las i de la ion para la p i
de la informacion deben ser
periodicamente y firmados por el personal y de otras partes interesadas que sean|
relevantes.
El Representante de Proceso elabora y presenta el plan de necesidades para|
ESDEG A05.1G Posibiidad de cadq vigencia, incluyendo los equipos necesarios para control de la zona de|
afectacion  reputacional  por| archivo.
g::z:g:mde d‘zsu::‘z{::;rl‘en?: dl(zl El Representate de Proceso realiza las coordinaciones para el nombramiento de
A0S Gestion|ESDEG, debido a falta de|Dafio activos los gestores documentales por dependencia, mediante la Orden Semanal. Reducir
48 . ! R - Gestion Alta 80% | Catastrofico | 100% | Extremo 4 Muy Baja | 17% Mayor 75% Alto . Trimestral No
D fisica, idénea para|fisicos " . . " (mitigar)
la conservacion de  acervos El Representante de Proceso lidera la implementacion del Sistema Integrado de
documentzles  ylo  factores Consevacion Docuemental (SIC).
:Etzz‘;: d E(’I:::‘:g?rzgn‘ incendio, El Representante de Proceso realiza verificacion de la estanteria donde reposan|
! ) los archivos de gestion de las dependencias de acuerdo a programacion|
establecida en la circular anual.
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El Representante Proceso A05 revisa y mantiene actualizado el Procedimiento|
ESDEG A05_2G Posibilidad de para gestion y tramite de documentos
afectacion reputacional por pérdida
de documentos o falta de El Representante del Proceso A05 elabora informe trimestral de la entregal
A5 Gestion oportur.uda.d en el tra.rmte de Ejecyc.lon ! y| ) . . oportuna de las comunicaciones oficiales llegadas y salidas. _ . . Reducir .
49 comunicaciones oficiales internas y[Administracion de| ~Gestion Alta 80% | Moderado | 60% Alto 4 Muy Baja 10%| Moderado 60% | Moderado . Trimestral No
Documental " . . (mitigar)
externas debido a no disponer de|procesos El que la elabora planillas de entrega de|
un  Sistema de Gestion de comunicaciones oficiales.
Documentos  Electronicos  de
Archivo-SGDEA (OE6) El funci que recepciona la alimenta el aplicativo de registro
con la documentacion llegada.
El Representante Proceso A05 revisa y mantiene actualizado el Procedimiento|
para la adminstracion de las PQRDSF
ESDEG A05_3G Posibilidad de
afectacion  reputacional  por| La Direccion ESDEG asigna un funcionario para el tramite y control de las PQRSD]
. |apertura de procesos disciplinarios| Usuarios, que llegan a la ESDEG
50 g(o)iumemal Gestién ylo sancion disciplinaria debido a p;g:;s;zs Y| Gestion Media 60% Mayor 80% Alto 4 Muy Baja 1% Mayor 80% Alto (Rnigu:r; Trimestral No
no dar respuesta a las PQRS de la Zr anizacionales El funcionario asignado para el tramite y control de las PQRSD actualiza la matriz| 9
ESDEG en los términos legales 9 excel de gestion de las PQRSD y hace el seguimiento de las respuestas.
dispuestos.
El funcionario asignado para el tramite y control de las PQRSDF elabora informe|
trimestral sobre el cumplimiento en la respuesta en los términos de ley.
ESDEG A05_1C Posibilidad de
recibir o solicitar dadivas por la| El Representante Proceso A05 revisa y mantiene el Pr
51 I/ios Gestionfilracion, pe’d'dzlff;:‘r’:;i‘;d: :: Fraude Interno | Corrupcion | 1-Raravez | 20% f19-Catastroficd 100% | Extremo 2 |Paragestiony rmite de dooumentos 1-Raravez | 7% | 19-Catastréfico| 100%| Extremo (Rn::::‘r; Trimestal | No
ESDEG, en beneficio propio y/o de| Acta de Compromiso de reserva suscrita por los funcionarios ESDEG.
terceros
El Representante de Proceso S01 planifica y desarrolla en el plan de accion dell
proceso activi para el i y del Sistema Integrado
de Gestion certificado bajo las Normas 1SO 9001 - 1SO 21001.
ESDEG S01_1G Posibilidad de
afectacion  reputacional  por El Director ESDEG asigna roles y responsabilidades en el Sistema Integrado de
suspension o negacion de las| Gestion y dispone de personal con los i y i i
certificaciones de calidad en . para formular y es a planes .de I y del Sistema|
2 SO Seguimiento ] normas ISO 21001 y ISO 9001 Ejecyc.lon . ) _ ; ) ) Integrado de Gestion certificado bajo las Normas 1SO 9001 - 1SO 21001. _ ) . Reducir .
. I debido a que el Sistema Integrado|Administracion de| ~Gestion Muy Baja 20% | Catastrofico | 100% | Extremo 4 Muy Baja 5% Mayor 75% Alto . Trimestral No
Mejora Institucional » - (mitigar)
de Gestion no es eficaz para|procesos El Representante de Proceso S01 programa y desarrolla ciclos de auditorias|
promover la mejora institucional y| internas de calidad que articulen requisitos establecidos por el MEN, el CNA, el
académica en la ESDEG, y los MIPG, la ISO 9001 - ISO 21001 y los demas sistemas de gestion i
resultados  del seguimiento y en ESDEG.
evaluacion no agregan valor.
El Gestor del Proceso SO01 realiza monitoreo a los planes de mejoramientol
derivados de auditorias intemas y externas, realiza analisis de la efectividad de
las acciones de mejora y presenta los resultados de avance en el CIGD.
El Representante del Proceso SO1 planifica y desarrolla actividades para el
ESDEG S01_2G Posibilidad de iento y del Sistema Integrado de Gestion certificado bajo
afectacion reputacional por falta de las Normas 1SO 9001 - ISO 21001.
apropiacion y articulacion del SIG
con el Sistema de Aseguramiento| El Representante del Proceso SO01 revisa y actualiza periodicamente el analisis|
de calidad en la educacion y con de contexto, matriz DOFA y las necesidades y expectativas de las partes
. los  Sistemas de  Gestion|Ejecucion interesadas del proceso.
53 SO? SegL.uml.emo Y implementados en ESDEG debido|Administracion de| ~Gestion Baja 40% | Moderado | 60% | Moderado 4 Muy Baja 5% | Moderado | 60% | Moderado Re@ucwr Trimestral No
Mejora Institucional o . ) . (mitigar)
a la aplicacion de lineamientos,|procesos El Representante del Proceso SO1 desarrolla mesas de trabajo para revisar la|
metodologias y herramientas no articulacion del SIG con el Sistema de Aseguramiento de la Calidad Educativa y|
apropiadas para gestionar el SIG los sistemas de gestion que se implementen en la ESDEG (SGA, SGDA, SGSI,|
ylo desactualizadas frente a SGSST).
necesidades del cliente y partes|
interesadas El Representante del Proceso SO1 revisa y actualiza las metodologias e
informacion documentada del SIG.
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El Jefe PLAES asegura la competencia del personal con funciones de
seguimiento y del equipo auditor (conocimientos, habilidades y que no este|
inhabilitado o impedido) para asumir en los ciclos de auditori
planificadas.
ESDEG S01_1C Posibilidad de que
el auditor o funcionario que realice El Jefe Departamento Talento Humano desarrolla actividades de sensibilizacion y|
SO Seguimiento ] el seguimiento omita, modifique apropiacion de la Politica Institucional de integridad para promover una cultura de Reducir
54 . T informacion o limite el alcance de la| Fraude Interno Corrupcion | 1-Raravez | 20% | 11-Mayor | 80% Alto 4 i idad en i publicos y 3 1-Raravez | 3% 11-Mayor 80% Alto ) Trimestral No
Mejora Institucional evaluacion en el informe de (mitigar)
auditoria en beneficio propio o de El Representante del Proceso S01 desarrolla actividades para sensibilizar, formar|
un tercero. y capacitar a los i que tienen de monitoreo |
evaluacion del estado de los controles y la gestion del riesgo.
El Auditor Lider asegura la adecuada supervision y/o revision de informes de
seguimiento y auditoria.
8.13 : Copia de seguridad de la informacion
El Representante Proceso S01 mantiene copia de la documentacion del Sistemal
Integrado de Gestion Vigente.
ESDEG S01_1S Posibilidad de .
S01  Seguimiento aectacion reputacional por o Fallas Sequridad lESI(?IerZOgiAégzlsr one montiorearrlnmestra\mente el estado de la informacion
55 . guimie Y lograr el acceso a la i0 . la| Media 60% | Moderado | 60% | Moderado 3 P ) Ja . Baja 36% Menor 34% | Moderado | Aceptar | Trimestral No
Mejora Institucional " .. |tecnoldgicas N i que se gestiona en la SVE: planes de accion, indicadores, documentacion,|
del Sistema Integrado de Gestion informacion
debido a fallas tecnologicas. l6gos y mejoras.
5.2 : Funciones y responsabilidades en materia de seguridad de la informacion.
El Departamento TIC de la ESDEG gestiona la prestacion de servicios
tecnologicos para garantizar la disponibilidad de la informacion.
El jefe de Autoevaluacion presenta informes y analisis sistematicos y periodicos|
sobre el estado de la ion instituci i a través de los
Comités de Autoevaluacion..
Los profesionales de Autoevaluacion revisan, ajustan y socializan|
ESDEG S02 1G Posibiidad de permanentemente los documem.ovs r.ecu.)resj. del p.rucesg 802, para hacerlf:s més|
. . p y a la mision tipologia y marco normativo que
afectacion reputacional por no
N N aplica.
implementar medidas para el
j continuo  de las el en " . " i
labores  formativas, académicas, - S N i
502 . : Ejecucion y que p la toma de decisiones y la| Reducir
56 in y do .. | Administracion de|Gestion Alta 80% Mayor 80% Alto 5 implementacion de las acciones de mejora. Muy Baja 4% Mayor 80% Alto (mitigar) Trimestral No
institucional, debido a la baja proceses . . : - . )
i El equipo de realiza de induccion y|
cultura de autoevaluacion y escasal N il ) -
iciacion de la . sensibilizacion de la cultura de autoevaluacion haciendo participe a toda la|
A i émi 4 a p con el proceso de
académica en los procesos . i
- orientado al y la
evaluativos establecidos. o
institucional.
Los profesionales y el Tecnico Administrativo de autoevaluacion realizan|
procesos de 0 ala i
académica, con el fin de lograr el mejoramiento continuo de los procesos
evaluados.
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Los profesionales de autoevaluacion revisan, disefian y ajustan instrumentos de
on instituci acordes con las y de los
programas, para obtener la ion de la é
La asesora en calidad educativa y la profesional de autoevaluacion asesoran|
ESDEG S02_2G Posibilidad de metodoldgicamente la formulacion y controlan la ejecucion de las acciones dej
afectacion reputacional y j para subsanar y aspectos por mejorar cuando existan
0 porque los hallazgos evidenciados en las visitas de pares académicos y en los resultados de|
ofertados i los informes de autoevaluacién.
S02 Autoevaluacion en bajo grado, la mejora continua y| Ejecucion y Reducir
57 Insttucional el cumplimiento de sus objetivos,| Administracion de|Gestion Alta 80% | Catastrofico [ 100% | Extremo 5 La asesora en calidad educativa de autoevaluacion disefia y controla la linea de| ~ Muy Baja 6% | Catastrofico | 100% | Extremo (mitigar) Trimestral No
debido al incumplimiento en la|procesos tiempo de cada programa desde la obtencion o renovacion de los registros 9
realizacion de los momentos de calificados para asegurar los momentos de autoevaluacion.
evaluacion y acciones  poco
asertivas en el desarrollo de los Los y el tecnico de ion  planifican y|
planes de mejora. i los procesos de 6n institucional conforme
con la politica y el modelo establecido.
La de 6n, utiliza la ienta SVE modulo de mejoras,
para la administracién y control de las acciones correctivas cuando existan|
halllazgos producto de los procesos de autoevaluacion institucional.
La asesora de calidad educativa verifica que los informes pasen los filtros|
ESDEG S02_1C Posibilidad de requeridos antes de ser enviados al MEN o CNA.
afectacion reputacional y
econdmica, porque no se logra el El proceso de Autoevaluacion lidera y acompania los procesos de acreditacion y/o|
mejoramiento  continuo  de  los| renovacion de registros calificados y realizan la revision del documento maestro|
58 ﬁ](:ium:\::llevaluacmn zﬁ:ﬁ:i:i‘a;g:ldo ZJUZJ:‘;?:S dz Fraude Intemo  [Corrupcion 1-Raravez | 20% | 11-Mayor | 80% Alto 4 con el visto bueno de la asesora academica de la ESDEG. 1-Raravez | 3% 11-Mayor | 80% Alto (Rn:z::r; Trimestral No
intereses particulares, que impiden El proceso de Autoevaluacion implementa y lidera la revision de los formatos|
la identificacion oportuna de las| establecidos para la revision de Documentos Maestros.
4 i para
la evolucion institucional El proceso de Autoevaluacion revisa el informe antes de radicar la informacion en|
la plataforma SACES.
5.1 Politicas de seguridad de la informacion. (A.5.1.1)
El Jefe 6n comunica al i asignado para el manejo de la|
i on de on, el imi de las politicas de seguridad de la
informacion y el uso de claves de acceso.
6.6 Acuerdos de confidencialidad o no divulgacion (A.5.1.2)
El personal del proceso de autoevaluacion firma acta de compromiso respecto all
ESDEG S02_1S Posibilidad de manejo y confidencialidad de la informacion.
0 por pérdidal Ejecucion y Seguridad
50 S02  Autoevaluacion|de integridad de la informacion Administracion del ‘de .Ifi Media 60% | Moderado | 60% | Moderado 4 5.2 : Funciones y responsabilidades en materia de seguridad de la informacion Muy Baja 8% Moderado | 60% | Moderado Requcwr Trimestral No
Insttucional fuente de los procesos de| 10cesos informacio (A6.1..1) (mitigar)
autoevaluacion por accesos y P n El jefe de autoevaluacion cuando se requiera segrega funciones V|
ificacion no i entre el personal que participa en la planeacion, ejecucion y|
control del proceso de autoevaluacion.
8.7. Proteccion contra el malware.
El Profesional encargado de la Seguridad de la informacion DTIC utiliza la|
tecnologia de deteccion y respuesta para endpoints para monitorizar y responder|
continuamente a los ataques de malware y ofras ciberamenazas en los equipos|
de los usuarios finales.

Fuente: Consolidado de las Matrices de riesgos por procesos SIG ESDEG (de
gestion, fiscales, seguridad de la informacion y de corrupcion)

Valoracion de riesgos acorde metodologia establecida por DAFP.

Elaborado por: PS. Gloria Esperanza Calderon Fuentes - SIG-PLAES
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