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El profesional de defensa consolidar las

necesidades de cada una de las

vicedirecciones en la cual espeficique los

bienes y servicios a adquirir a maximo nivel de

desagregacion, con su correpondiente sondeo

de mercado 
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acorde con las dinámicas de la 

ESDEG.

1/07/2024 15/12/2024

P
S

. 
M

A
R

T
IN

 

S
A

N
T

O
S

E
n

 c
u

rs
o

2

El Profesional de Defensa (Sistema Integrado

de Gestión), exponer y sustentar ante la

videdireccion de laESDEG el plan a nuel de

adquisiciones en el ucal se da prioridad a las

necesidades de bienes y servicios para la

siguiente vigencia 
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Direccionamiento Estratégico, 

acorde con las dinámicas de la 

ESDEG.
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El Profesional de Defensa (Sistema Integrado

de Gestión), realizar reuniones de segumiento

a la planeacion de los recursos estableciento

sobrantes y recomposiciones para posterioires 

traslados internos o externos según el caso

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

8,6% 80,0% Alto
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Direccionamiento Estratégico, 

acorde con las dinámicas de la 

ESDEG.
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El Profesional de Defensa (Sistema Integrado

de Gestión), validar y verificar que el

presupuesto sea situado en el aplicativo de

informacion financiera se el mismo aprobado

por la escuela de guerra y JEMCO para dar

inicion a la etapa precontractual
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El Profesional de Defensa Planeacion

Estrategica o quien haga sus veces,

documenta y socializa el procedimiento de

Direccionamiento Estrategico.
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El Profesional de Defensa Planeacion

Estrategica o quien haga sus veces

actualizada la matriz DOFA.
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El Profesional de Defensa Seguimiento y

Evaluacion o quien haga sus veces gestiona

el seguimiento y avance de los planes,

programas y proyectos. 
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(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso.
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MAPA DE RIESGOS ESCUELA SUPEROR DE GUERRA “General Rafael Reyes Prieto”

SIG

VIGENCIA 30 de junio de 2024 al 31 de enero del 2025

EFECTO

(Cómo se visibiliza) 

consecuencia
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MISIÓN: La Escuela Superior de Guerra, forma líderes estratégicos militares y civiles nacionales e internacionales para afrontar los desafíos a la Seguridad y Defensa Nacionales, a través de programas interdisciplinarios de educación.

OBJETIVOS ESTRATEGICOS

OE-1: Contribuir a la funcion constitucional de las FF-MM.y el desarrollo del Pais, a traves de  formacion integral de lideres estrategicos militares y civiles. 

OE-2: Generar produccibn cientlfica de impacto en escenarios cambiantes, con el fin de difundir cultura en Seguridad 

OE-3: Lograr el aprendizaje que responda a las necesidades sociales y laborales mediante la innovacion, mejora continua y buenas practicas.              

OE-4: Fortalecer el Proyecto Educativo Institucional, para asegurar la alta calidad, en los diferentes niveles y modalidades de la educacion.                                       

OE-5: Fortalecer el Sistema Integrado de Gestion y Control para ser eficientes y eficaces a traves del aprovechamlento de las capacidades.                      

OE-6: Integrar las capacidades administrativas, logisticas, financieras y tecnologicas para un funcionamlento moderno y efectivo.

OE-7: Fortalecer las competencias del talento humano, mejorando el sentido de pertenencia, para potencializar la estrategia.
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ESDEG E01_1G 

Posibilidad de afectación 

financiera por el 

incumplimiento en las fases 

de Programación y 

Planeación de recursos del 

Presupuesto General de la 

Nación, por la inadecuada 

programación de las 

necesidades por parte de 

las áreas encargadas

No cumplimiento 

con la mision de la 

ESDEG ya que no 

se contaria on 

recursos para llevar 

adelante los 

programas 

academiscos y 

cumplir con el 

cornograma 

academico

Demandas contra la 

entidad Afectación de la 

imagen institucional 

Pérdida de confianza 

de las partes 

interesadas Riesgo 

jurídico para el Alto 

Mando
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ESDEG E01_2G 

Posibilidad de afectación 

reputacional por 

incumplimiento de planes, 

proyectos estratégicos y 

lineamientos 

gubernamentales y/o 

sectoriales por no disponer 

de políticas y lineamientos 

estratégicos actualizados, 

articulados, pertinentes y 

socializados.

Por no disponer de 

políticas y 

lineamientos 

estratégicos 

actualizados, 

articulados, 

pertinentes y 

socializados.

Perdida de las 

acreditaciones de 

calidad, de los rgistros 

calificados para ofertar 

programas de 

postgrados y perdida de 

crebilidad ante las 

Fuerzas en el desarrollo 

de los cursos 

reglamentarios de 

ascensos
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El Suboficial Tecnico Administrativo Sistema

Integrado de Gestión monitorea en la SVE el

tablero de control y avance de los planes,

generando las alertas correspondientes.   
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del proceso.
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1

El Profesional de Defensa (Sistema Integrado

de Gestión), elabora análisis del punto de

equilibrio de los programas académicos y

genera alertas.
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Gestión Administrativa-

Establecer y controlar los 

costos correspondientes a los 

cursos y programas 

académicos ofertados por la 

ESDEG.
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El Profesional de Defensa (Sistema Integrado

de Gestión), coordina periódicamente con los

Departamentos la información necesaria para

determinar la viabilidad financiera de los

programas académicos.
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Gestión Administrativa-

Establecer y controlar los 

costos correspondientes a los 

cursos y programas 

académicos ofertados por la 

ESDEG.
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El Profesional de Defensa (Sistema Integrado

de Gestión), revisa y ajusta la metodología de

costos y punto de equilibrio cuando se

presentan cambios o políticas que puedan

afectar las estimaciones.
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Gestión Administrativa-

Establecer y controlar los 

costos correspondientes a los 

cursos y programas 

académicos ofertados por la 

ESDEG.
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El Jefe Juridica hace seguimiento y supervisa

los actos administrativos y conceptos emitidos

para que esten dentro de la Ley. 
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2
El Jefe Jurídica revisa y actualiza el

Procedimiento Asesoría Jurídica.
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El Jefe Juridica se encuentra nombrado como

superivsor de los contratos de las asesoras

jurídicas y realiza el seguimiento y certifica la

realización de actividades con

correspondencia a la realidad y a la ley.
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La Jefe COEST divulga y actualiza la Política 

de Comunicación Pública Estratégica 

mediante piezas graficas y videos 

institucionales .
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La Jefe COEST revisa, mantiene actualizada 

y divulga los lineamientos para el manejo del 

portal web y redes sociales ESDEG. dando 

difusión las redes sociales y correos masivos 

al procedimiento para el manejo y 

administración de la pagina web.                                                                                         
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La Jefe COEST  establecen lineamientos en 

materia de comuicación interna y externa,  

atraves de el  control y la aplicación del 

Procedimiento Redes Sociales y el 

Procedimiento Servicios Comunicaciones 

Estratégicas
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La Jefe COEST  promociona las maestrias, 

mediante el diseño y puesta en marcha de 

estrategias dedifusión de la oferta academica 

de la ESDEG.
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El Web Máster de COEST elabora informe 

trimestral con el estado de disponibilidad de 

los contenidos e información pública en la 

Página Web.
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 No contar con una 

adecuada  

caracterización del 

ciudadano y grupos 

de interés. 

No satisfacer las 

necesidades de 

información y 

comunicación de las 

partes interesadasR
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ESDEG E02_1G 

Posibilidad de afectación 

reputacional por no 

satisfacer las necesidades 

de información y 

comunicación de las partes 

interesadas debido a no 

contar con una adecuada  

caracterización del 

ciudadano y grupos de 

interés. (OE5)
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Pérdida de confianza 

de la comunidad hacia 

las actuaciones 

públicas Sanciones e 

investigaciones 

disciplinarias No 

disponer de información 

para la toma de 

decisiones

Exceso de poder 

Intereses 

particulares

 ESDEG E02_1C 

Posibilidad de recibir o 

solicitar cualquier dádiva o 

beneficio a nombre propio 

o de terceros con el fin de 

manipular, no divulgar u 

ocultar información pública, 

a la comunidad académica 

y partes interesadas. (OE5)
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 Debido a errores 

en la aplicación de 

la metodología de 

costos y punto de 

equilibrio y/o 

inconsistencias en 

la información 

reportada por los 

departamentos

No iniciación de 

programas academicos 

por la baja viabilidad re 

recursos financieros y 

peder la acredreditación 

de alta calidad
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c
io

n
a

l

Intereses creados y 

manifiestos.

Tráfico de 

influencias

Presiones internas, 

externas

Demandas contra la 

entidad Afectación de la 

imagen institucional 

Pérdida de confianza 

de las partes 

interesadas Riesgo 

jurídico para el Alto 

Mando

E
c
o

n
o

m
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o
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e

p
u
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n
a

l

A
lt
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8
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8
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a
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n
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m
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a
c
ió

n
 d

e
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c
e

s
o

s

P
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c
e

s
o

s

ESDEG E01_3G 

Posibilidad de afectación 

financiera por falta de 

ingresos de recursos 

propios que infieren en los 

programas académicos de 

extensión y de posgrado, 

por la aplicación de 

descuentos a los 

estudiantes incumpliendo 

la normatividad vigente que 

no permiten cumplir el 

punto de equilibrio 

M
a

y
o

r

4
0

%

B
a

ja

12

E
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c
u

c
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n
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d

m
in
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a
c
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n
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e
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c
e

s
o

s

P
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c
e

s
o

s

ESDEG E01_2G 

Posibilidad de afectación 

reputacional por 

incumplimiento de planes, 

proyectos estratégicos y 

lineamientos 

gubernamentales y/o 

sectoriales por no disponer 

de políticas y lineamientos 

estratégicos actualizados, 

articulados, pertinentes y 

socializados.

Por no disponer de 

políticas y 

lineamientos 

estratégicos 

actualizados, 

articulados, 

pertinentes y 

socializados.

Perdida de las 

acreditaciones de 

calidad, de los rgistros 

calificados para ofertar 

programas de 

postgrados y perdida de 

crebilidad ante las 

Fuerzas en el desarrollo 

de los cursos 

reglamentarios de 

ascensos

A
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o

8
0

%

M
a

y
o

r

6
0
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M
e

d
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F
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u
d

e
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n
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o

P
ro

c
e

s
o

s

ESDEG E01_1C 

Posibilidad de emisión de 

una decisión,  concepto o 

asesoría que refleje una 

acción, omisión, o 

extralimitación 

manifiestamente contrario 

al ordenamiento jurídico 

para favorecer intereses 

propios o de terceros  

(OE5)



1

La Jefe COEST revisa, mantiene actualizada 

y divulga, en las redes sociales institucionales 

y pagina web de la ESDEG,  la Política de 

Comunicación Pública Estratégica.

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

36,0% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

1/02/2024 31/12/2024

J
e

fe
 C

O
E

S
T

E
n

 c
u

rs
o

2

La Jefe COEST revisa, mantiene actualizada 

y divulga, mediante el uso de correos masivos 

y piezas graficas los lineamientos para el 

manejo del portal web y redes sociales 

ESDEG.

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

21,6% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

1/02/2024 31/12/2024

J
e

fe
 C

O
E

S
T

E
n

 c
u

rs
o

1

La Jefe COEST revisa, mantiene actualizada 

y divulga, atraves de correos electronicos 

masivos y redes sociales institucionales,  los 

lineamientos para el manejo del portal web y 

redes sociales ESDEG.

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 

R
e

g
is

tr
o

24,0% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

1/02/2024 31/12/2024

J
e

fe
 

C
O

E
S

T

E
n

 c
u

rs
o

2

El Web Máster de COEST elabora informe 

trimestral con del estado de disponibilidad de 

los contenidos e información pública en la 

Página Web

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

14,4% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

1/02/2024 31/12/2024

J
e

fe
 C

O
E

S
T

E
n

 c
u

rs
o

1

La oficina de admisiones y registro aplica el

Reglamento Estudiantil donde se establecen

los requisitos para matrículas y graduación.

Se informa en consejo academico los

matriuclados y los graduados y queda atravez

de acta

X Preventivo Manual 40%

D
o
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u

m
e

n
ta

d
o

C
o

n
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n

u
a

C
o

n
 R

e
g

is
tr

o

36,0% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

3-jun-24 26-jun-24

P
D

. 
D
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N

A
 

J
U

L
IE

T
H

 P
E

Ñ
A

E
n

 c
u
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o

2

El Comité de Admisiones aprueba las

admisiones propuestas y mediante acta

quedan registradas estas.

X Preventivo Manual 40%
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m
e

n
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d
o

C
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n
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n

u
a

C
o

n
 R

e
g
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tr

o

21,6% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

3-jun-24 26-jun-24

P
D

. 
D

IA
N

A
 

J
U

L
IE

T
H

 

P
E

Ñ
A

E
n
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u

rs
o

3

La secretaria academica verifica la carpeta del

estudiante para validar que cumple los

requsitos para grado, selleva a consejo

academico como socializacion y queda acta.

X Preventivo Manual 40%

D
o
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u

m
e

n
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d
o

C
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n
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n

u
a

C
o

n
 R

e
g
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13,0% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

4/11/2024 10/12/2024

P
D

. 
D

IA
N

A
 

J
U

L
IE

T
H

 

P
E

Ñ
A

E
n

 c
u

rs
o

4

La secretaria academica aplica el control

mediante libro donde se rádica el nombre del

graduado y número consecutivo para el

diploma.

X Preventivo Manual 40%
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C
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7,8% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

4/11/2024 10/12/2024

P
D

. 
D
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N

A
 

J
U

L
IE

T
H

 

P
E

Ñ
A

E
n
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u
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o

5

En la oficina de admisiones y registro

mediante el Sistema de Información

Académica queda registro de los estudiantes

graduados. 

X Detectivo Automático 40%
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o
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4,7% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

4/11/2024 10/12/2024

P
D

. 
D

IA
N

A
 

J
U

L
IE

T
H

 

P
E

Ñ
A

E
n

 c
u

rs
o

1

En la oficina de admisiones y registro realizan

la signacion de los usuarios del Sistema de

Información Académico según el rol que

desempeñen y por medio e informan los roles

y permisos que tienen asignados.

X Preventivo Automático 50%
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m
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n
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C
o

n
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n

u
a

C
o

n
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e
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30,0% 80,0% Alto

R
e

d
u

c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

4-jun-24 26-jun-24

P
S

. 
L

U
C

IA
 

A
U

R
O

R
A

 

B
A

R
R

IG
A

E
n
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u
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o

2

La empresa genera reporte de auditoria sobre

ingresos y modificaciones en el sistema de

información.

X Detectivo Manual 30%
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C
o
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R
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d
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c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

4-jun-24 26-jun-24
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S
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L

U
C
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O

R
A
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ESDEG M01_2C 

Posibilidad de uso 

indebido, alteración o 

falsificación de la 

información que se 

gestiona en el sistema de 

información académica 

para favorecer o perjudicar 

a un usuario.
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M
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M
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P
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e

s
o
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ESDEG M01_1C 

Posibilidad de recibir o 

solicitar dadivas para no 

aplicar los requisitos 

normativos y 

procedimientos 

establecidos para 

matricular, graduar y 

expedir certificaciones a los 

estudiantes de los 

programas académicos, en 

beneficio propio o de 

terceros.

Presiones 

indebidas

Amiguismo

Afectación de la imagen 

institucional Sanciones 

disciplinarias Pérdida 

de confianza de las 

partes interesadasR
e

p
u

ta
c
io

n
a

l

9

Publicaciones en 

los canales y 

medios 

comunicación 

pública de 

información 

clasificada y/o 

reservada, 

incumplimiento de 

derechos de autor 

y/o protección de 

datos personales.

Quejas y reclamaciones 

de ciudadanos y/o 

grupos de interés.

E
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c
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n
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d

m
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a
c
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e
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s
o

s

P
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c
e

s
o

s

ESDEG E02_2G 

Posibilidad de afectación 

reputacional por quejas y 

reclamaciones de 

ciudadanos y/o grupos de 

interés debido a 

publicaciones en los 

canales y medios 

comunicación pública de 

información clasificada y/o 

reservada, incumplimiento 

de derechos de autor y/o 

protección de datos 

personales.(OE5)
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 ESDEG E02_3G 

Posibilidad de afectación 

reputacional por quejas y/o 

requerimientos de 

ciudadanos y grupos de 

interés debido a no 

asegurar el acceso a la 

información 

pública,publicar 

información no veraz o 

desactualizada en el portal 

web y redes sociales que 

maneja la ESDEG.(OE5)
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Debido a no 

asegurar el acceso 

a la información 

pública, publicar  

información no 

veraz o 

desactualizada en 

el portal web y 

redes sociales que 

maneja la ESDEG

Quejas y/o 

requerimientos de 

ciudadanos y grupos de 

interés 
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indebidas
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Afectación de la imagen 

institucional Sanciones 

disciplinarias Pérdida 

de confianza de las 

partes interesadasR
e

p
u
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c
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n
a

l
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3

En la oficina de admisiones y registro

Implementación de cierre de periodos

académicos en el sistema y formatos para

control de cambios de calificaciones.

X Preventivo Automático 50%
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R
e

d
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c
ir Gestión del Riesgo-Proceso 

(De acuerdo con el SIG 

establecido)

4-jun-24 26-jun-24
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U
C
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A
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R
O

R
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B
A

R
R
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A

E
n
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u
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o

1

El Jefe del Programa Académico elabora y

desarrolla planes de mejoramiento para

solucionar debilidades reportadas en los

informes de autoevaluación, se realizara

acciones de mejora si el informe lo requiere y

estaran cargados en la suite vision

empresarial.

X Correctivo Manual 25%
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R
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c
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Fortalecimiento PEFuP-(De 

acuerdo con la GPE vigente)
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o
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s
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a
ld

é
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E
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2

El Jefe del Programa Académico lidera la

revisión y actualización de los contenidos

curriculares de acuerdo a las necesidades y

requerimiento de las partes interesadas las

cuales seran presentadas en comité curricular

y se dejara acta de la revision y/o

actualizacion

X Preventivo Manual 40%
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R
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c
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Fortalecimiento PEFuP-(De 

acuerdo con la GPE vigente)
19/02/2024 20/03/2024

M
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o
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3

El Proceso M01 dispone de personal idóneo

para asesorar los procesos académicos ante

el MEN y el COGFM, en cada contrato se

especifica las actividades para asesorar estos

procesos.

X Preventivo Manual 40%
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m
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n
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d
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C
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n
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u
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C
o

n
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14,4% 60,0% Moderado

R
e

d
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c
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Fortalecimiento PEFuP-(De 

acuerdo con la GPE vigente)
19/02/2024 20/03/2024

M
Y
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L
e

o
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V
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E
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1

El Proceso M01 dispone de personal idóneo para

asesorar los procesos académicos ante el MEN y el

COGFM, en cada contrato se especifica las

actividades para asesorar estos procesos.

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

24,0% 80,0% Alto

R
e

d
u

c
ir
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2

El Jefe de Programa Académico realizan ejercicios

de autoevaluación del programa en coordinación

con el Proceso S02 Autoevaluación, revisando el

grado de cumplimiento de los indicadores

establecidos por el MEN, este grado de

cumplimiento se informa en los comites de

autoevaluacion 

X Preventivo Manual 40%
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3

El Jefe de Programa Acádemico revisa y actualiza

cuando es necesario el Documento Maestro del

programa y el Proyecto Educativo del Programa.

X Preventivo Manual 40%
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1

ISO 27002 - 5.12 : Clasificación de la

información

El funcionario de la Biblioteca asignado revisa

la clasificación del documento a publicar y

aquellos que son de nivel secreto, reservado y 

ultrasecreto, quedan no visibles al público.

X Preventivo Manual 40%
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2

5.37 : Procedimientos operativos

documentados

El estudiante cuando elabora el trabajo de

grado aplica el Procedimiento de investigación

Formativa y los formatos establecidos.

X Preventivo Manual 40%
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7.10 Medios de Almacenamiento 

Migración y/o renovación de medios
X Preventivo Manual 40%
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24,0% 60,0% Moderado

R
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d
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c
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./Realizar 

seguimiento del cumplimiento 

del procedimiento del manejo 

de repositorios y su 

preservación. SEESDG-VINVE 

2024. Trimestralmente.

1/02/2024 7/12/2024
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Debido a 

incumplimiento de 

las condiciones de 

calidad para 

ofrecer y 

desarrollar 

programas 

académicos y/o 

falta de 

oportunidad en el 

plazo establecido 

por el MEN para 

solicitar el registro 

calificado o 

renovación de 

acreditación en alta 

calidad del 

programa

Pérdida de información 

Uso fraudulento de la 

información Afectación 

del servicio TI a partes 

interesadas
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ESDEG M01_2G 

Posibilidad afectación 

reputacional y económica 

por pérdida del registro 

calificado o pérdida de la 

acreditación de calidad de 

los programas académicos 

debido a incumplimiento de 

las condiciones de calidad 

para ofrecer y desarrollar 

programas académicos y/o 

falta de oportunidad en el 

plazo establecido por el 

MEN para solicitar el 

registro calificado o 

renovación de acreditación 

en alta calidad del 

programa. 

ESDEG M02_1S 

Posibilidad de perdida de la 

información que se maneja 

en el repositorio digital 

institucional por debilidades 

en el control de la gestión y 

preservación de los 

documentos digitales

Falta de 

lineamientos en la 

ESDEG para la 

preservación digital 

a largo plazo,Falta 

de capacitación del 

personal en el tema 

de preservación 

digital a largo plazo 

y manejo de 

repositorios 

digitales, Falta de 

control en la 

selección de 

proveedores

R
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p
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c
io

n
a

l

Posibilidad de 

vulneración a los 

derechos intelectuales: 

Patrimoniales 

(institucional) y morales 

(autores) al no existir la 

visibilidad de los 

productos de nuevo 

conocimiento en la 

Comunidad Académica 

a nivel nacional e 

internacional. 
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ESDEG M01_2C 

Posibilidad de uso 

indebido, alteración o 

falsificación de la 

información que se 

gestiona en el sistema de 

información académica 

para favorecer o perjudicar 

a un usuario.
M
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Presiones 

indebidas

Amiguismo

Tráfico de 

influencias

Afectación de la imagen 

institucional Sanciones 

disciplinarias Pérdida 

de confianza de las 

partes interesadasR
e

p
u
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c
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n
a

l

Debido a que los 

contenidos 

curriculares no 

están actualizados 

y no responden a 

las dinámicas 

políticas, militares y 

sociales del 

entorno nacional e 

internacional en 

temas de seguridad 

y defensa

R
e

p
u
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c
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n
a

l

Los estudiantes pierden 

credibilidad en los que 

se les esta enseñando 

y bajaria la demanda de 

los  programas de 

posgrado y los altos 

mandos revisarían si la 

escuela esta 

preparando a sus 

futuros comandantes en 

temas que en la 

actualidad afectan la 

seguridad nacional del 

pais
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ESDEG M01_1G 

Posibilidad de afectación 

reputacional por bajos 

resultados en la 

autoevaluación de los 

programas académicos 

debido a que los 

contenidos curriculares no 

están actualizados y no 

responden a las dinámicas 

políticas, militares y 

sociales del entorno 

nacional e internacional en 

temas de seguridad y 

defensa. 

Manejo inadecuado 

de la información.

Ausencia de 

controles para 

identificar la 

información 

clasificada sensible 

y que no se debe 

publicar

Pérdida de confianza 

de las partes 

interesadas, Sanciones 

disciplinarias, 

Afectación de las 

condiciones de 

seguridad nacionales
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ESDEG M01_2S 

Posibilidad de publicar en 

el repositorio digital de la 

ESDEG documentos que 

contienen información 

clasificada en materia de 

seguridad y defensa 

nacional

10

11

12

13

14



2 8.13 Copia de seguridad de la información X Correctivo Automático 35%
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24,0% 39,0% Moderado

R
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d
u

c
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./Realizar 

capacitaciones a los gestores 

de investigación en temas de 

manejo de repositorios 

digitales y su preservación.  

SEESG-VINVE 2024. 

Trimestralmente.

1/02/2024 7/12/2024

P
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3

 8.7 : Protección contra el malware

La ESDEG dispone de software para

dertectar y neutralizar ataque de virus o

hackers

X Preventivo Automático 50%
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12,0% 39,0% Bajo

R
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d
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c
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./Realizar 

capacitaciones a los gestores 

de investigación en temas de 

manejo de repositorios 

digitales y su preservación.  

SEESG-VINVE 2024. 

Trimestralmente.

1/02/2024 7/12/2024

P
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. 
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e

z

E
n

 c
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1

La profesional de investigación formal realiza

actividades de capacitación y asesoria en

competencias investigativas dirigida al

personal de investigadores y estudiantes.

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./Liderar  la 

realización del diplomado en 

investigación, desarrollo 

tecnológico e innovación 

militar y verificar la asistencia 

de los integrantes del SIIA.   

1er. semestre. 

1/02/2024 27/11/2024
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2

La profesional de investigación formal verifica

la aplicación de los lineamientos y parámetros

exigidos por la ESDEG y por Minciencias para

la producción cientifica

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

seguimiento semestral  a los 

comités de investigación de 

centros, programas y 

departamentos académicos 

con el fin de que se dé 

cumplimiento al procedimiento 

de investigación formal. 1er. 

semestre.

1/02/2024 27/11/2024
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3

El Vicedirector de Investigación preside el

Comites de Investigación ESDEG-SIIA,con los

centros de investigacion y de los programas

académicos para el seguimiento de los

proyectos de investigación y de las

actividades de investigación formativa y

profesional.

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

seguimiento semestral  a los 

departamentos, centros y 

programas ESDEG del 

procedimiento de investigación 

formal y su  documentación. 

1er. semestre
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4

La profesional de investigación formal revisa

la información y requisitos de los

investigadores para avalar institucionalmente

a los investigadores y publicar en la

Plataforma Scien TI (CvLAC, GrupLAC e

InstituLAC)

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

seguimiento trimestral a los 

programas ESDEG del 

procedimiento de investigación 

formativa y su documentación 

2do. trimestre. 
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5

El Vicedirector de Investigación verifica que el

personal de investigadores cumpla los

requisitos de formación y experiencia, de

acuerdo con la categoría según lo definido en

el Reglamento de Investigación.

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./  Realizar 

seguimiento semestral a los 

comités de investigación de 

programas con el fin de que 

se dé cumplimiento al 

procedimiento de investigación 

formativa. 2do. trimestre. 
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ESDEG M02_1S 

Posibilidad de perdida de la 

información que se maneja 

en el repositorio digital 

institucional por debilidades 

en el control de la gestión y 

preservación de los 

documentos digitales

Falta de 

lineamientos en la 

ESDEG para la 

preservación digital 

a largo plazo,Falta 

de capacitación del 

personal en el tema 

de preservación 

digital a largo plazo 

y manejo de 

repositorios 

digitales, Falta de 

control en la 

selección de 

proveedores
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c
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n
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l

Posibilidad de 

vulneración a los 

derechos intelectuales: 

Patrimoniales 

(institucional) y morales 

(autores) al no existir la 

visibilidad de los 

productos de nuevo 

conocimiento en la 

Comunidad Académica 

a nivel nacional e 

internacional. 
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ESDEG M02_1G 

Posibilidad de afectación 

reputacional  por la baja 

calidad cientifica de los 

productos de investigación 

en temas de la estrategia, 

seguridad y defensa 

nacionales debido a la falta 

de competencias, 

habilidades y perfil 

profesional de los docentes 

e investigadores

Debido a la falta de 

competencia, 

habilidades del 

perfil profesional de 

los docentes e 

investigadores

Posibilidad de no 

publicación en revistas 

o inexistencia de 

productos resultado de 

investigación de la 

ESDEG  en  bases de 

datos externas a la 

institución  
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1

Brindar asesorias y tutorias a los estudiantes

en metodologia de la investigación durante

su proceso de formación

X Preventivo Manual 40%
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24,0% 80,0% Alto

R
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./Realizar 

verificación trimestral a los 

informes de seguimiento de 

los proyectos de investigación 

presentados por los jefes de 

dependencia.  2do. trimestre. 
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2

Revisar y hacer seguimiento al cumplimiento

de parametros, procedimientos, cronogramas

de investigación presentados por los

estudiantes. y entregables establecidos por el

Sistema de Investigación ESDEG - para que

sean observados por los Programas

Académicos.

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

seguimiento en forma 

semestral  del cargue de 

productos en CvLAC y la 

inscripción vigente del 100% 

del personal del SIIA en Cvlac, 

Google Scholar, Orcid y 

Researchgate.  Semestral
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3

Verificar el cumplimiento de parámetros

Erihplus, Latindex, CLASE, Dialnet, Scielo,

Redalyc para asegurar el proceso de

indexacion de la revista cientifica "Estudios en

Seguridad y Defensa"

X Preventivo Manual 40%
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Divulgar la información 

pública, atendiendo criterios 

de confiabilidad, integridad y 

disponibilidad. / Liderar  la 

conformación de la emisora en 

línea ESDEG. 

Semestralmente. 
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4

Asesorar y verificar periodicamente la

producción cientifica registrada en el CvLAC,

GrupLAC e InstituLAC, que faciliten la

participación en las convocatorias de

reconocimiento de actores y categorización en

Minciencias

X Preventivo Manual 40%
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Divulgar la información 

pública, atendiendo criterios 

de confiabilidad, integridad y 

disponibilidad. / Liderar  la 

conformación de la emisora en 

línea ESDEG. 

Semestralmente. 

1/02/2024 27/11/2024
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1

El Vicedirector de Investigación asigna el

(los) responsable (s ) para la administración

de las claves de las plataformas ScienTI de

Minciencias y proteger los equipos de

computo

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

verificación  a los grupos de 

investigación y los productos 

vinculados a través de las 

plataformas GrupLAC e 

InstituLAC. Trimestralmente. 
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2

La Profesional de Investigación Formal define

linea de tiempo y proyecto estratégico con las

principales tareas y controles para mantener o

mejorar la categorización de los grupos de

investigacion de la ESDEG, según los

resultados de las convocatorias Minciencias

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

verificación  a los grupos de 

investigación y los productos 

vinculados a través de las 

plataformas GrupLAC e 

InstituLAC. Trimestralmente. 
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3

La Profesional de Investigación Formal

asesora y verifica periodicamente la

producción cientifica registrada en el CvLAC,

GrupLAC e InstituLAC, que faciliten la

participación en las convocatorias de

reconocimiento de actores y categorización en

Minciencias

X Preventivo Manual 40%
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso./ Realizar 

verificación  a los grupos de 

investigación y los productos 

vinculados a través de las 

plataformas GrupLAC e 

InstituLAC. Trimestralmente. 
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1

El Departamento de Graduados limita el uso

de los funcionarios con acceso de la base de

datos.

X Preventivo Manual 40%
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Sensibilizar  al personal de 

VPROI  mediante  una  charla, 

capacitación o conversatorios  

realizada por la Dirección de 

Aplicación de Normas de 

Transparencia y Ética 

(DANTE)
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El Departamento de Graduados establecerá

controles dentro de los documentos rectores

encaminados a establecer politicas de

seguridad en manejo y uso de datos.
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Sensibilizar  al personal de 

VPROI  mediante  una  charla, 

capacitación o conversatorios  

realizada por la Dirección de 

Aplicación de Normas de 

Transparencia y Ética 

(DANTE)
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Debido  a 

debilidades en la 

investigación 

formativa y  la 

difusión productos 

de la investigación 

formal. 

Posible pérdida de 

credibilidad y 

debilitamiento del 

reconocimiento de los 

Centros de 

Investigación y redes de 

conocimiento de la 

ESDEG ante la 

comunidad académica 

tanto nacional como 

internacional
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 Debido a errores 

en el  

diligenciamiento de 

la información que 

debe registrarse en  

las plataformas de 

Minciencias y/o 

software de 

difusión de los 

productos de 

investigación.

Posible perdida del 

registro calificado de los 

programas académicos 

de la ESDEG y su  

acreditación. R
e
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ESDEG M02_3G 

Posibilidad de afectación 

reputacional  por la baja 

clasificación de los grupos 

de investigación y de los 

investigadores de la 

ESDEG y bajos rankings 

de investigación debido a 

errores en el  

diligenciamiento de la 

información que debe 

registrarse en  las 

plataformas de Minciencias 

y/o software de difusión de 

los productos de 

investigación.
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ESDEG M02_2G  

Posibilidad de afectación 

reputacional  por bajo 

reconocimiento y  

referenciación por la 

comunidad cientifica 

nacional e internacional  en 

temas de estrategia, 

seguridad y defensa 

debido  a debilidades en la 

investigación formativa y  la 

difusión productos de la 

investigación formal. 
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Posibilidad de afectación 

reputacional por la pérdida 

de disponibilidad de la 

información de la base de 

datos de los graduados 

ESDEG y por el uso 

indebido de la misma por 

intereses particulares de 

los responsables o de 

terceros

Intereses 

particulares de los 

responsable del 

manejo de la base 

de datos, tráfico de 

influencias y 

presiones internas, 

externas

Demandas por el 

incumplimieno de la ley 

de protección de 

habeas Data, afectando 

la imagen institucional y 

generando pérdida de 

confianza de las partes 

interesadas. 

Investigación y/o 

sanciones disciplinarias 

y/o civiles
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3

El personal que tenga acceso a la base de

datos suscribe el compromiso de reserva de la 

información.
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Sensibilizar  al personal de 

VPROI  mediante  una  charla, 

capacitación o conversatorios  

realizada por la Dirección de 

Aplicación de Normas de 

Transparencia y Ética 

(DANTE)
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Procedimientos operativos documentados

El Departamento de Internacionalización

realizará el seguimiento y actualizará

periodicamente la información registrada en la

base de datos.
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de Graduados y Proyección 

Social.
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Restricción de acceso a la información

El Departamento de Internacionalización limita

el uso de los funcionarios con acceso a la

base de datos.
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3

Copia de seguridad de la información

mensulamente se realiza backup de la base

de datos.
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El funcionario responsable de realizar el

seguimiento a los graduados mediante la

actualización periodica de los instrumentos de

evaluación.
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Social.
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2

El funcionario responsable de realizar el

seguimiento a los graduados enviara y

consolidara las respuestas por parte de los

empleadores.
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El funcionario responsable de realizar el

seguimiento a los graduados actualizará

periodicamente la información registrada en la

base de datos.
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de Graduados y Proyección 

Social.
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El Jefe del Departamento de

Internacionalización gestiona con la Oficina de 

Planeacion Estratégica una reunion para

presentar la necesidad de recursos en materia

movilidad internacional (acta de reunion -

correo electronico)
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Proceso M03 Departamento 

de Relaciones Civiles y 

Militares.
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El Jefe del Departamento de

Internacionalización solicita al Departamento

de Talento Humano, personal con

conocimiento de segunda lengua
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Militares.
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El Jefe de Departamento de

Internacionalización presenta a la

Vicedirección Académica la propuesta de

escenarios internacionales presenciales o

virtuales para la participacion docentes de la

ESDEG
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Posibilidad de afectación 

reputacional por baja 

capacidad de lograr 

visibilizar a nivel nacional e 

internacional las 

actividades de proyección 

social, al no contar con 

recursos financieros y de 

personal para promover las 

actividades que permitan la 

interacción con el sector 

externo

Debido a falta de 

información y baja 

participación de los 

graduados en las 

actividades de 

promoción e 

interacción que se 

programan

Posible baja calidad en 

los programas 

academicos, por no 

realizar un seguimiento 

a las evaluaciones de 

los graduados de la 

ESDEG.
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Ddebido a no 

contar con recursos 

financieros y de 

personal para 

promover las 

actividades que 

permitan la 

interacción con 

otras instituciones 

del nivel nacional e 

internacional.

Afectación de la imagen 

institucional y 

generando pérdida de 

confianza de las partes 

interesadas. 
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Posibilidad de afectación 

reputacional por no 

desarrollar la evaluación 

del impacto de los 

graduados y la contribución 

al mejoramiento de los 

programas académicos, 

debido a falta de 

información y baja 

participación de los 

graduados en las 

actividades de promoción e 

interacción que se 

programan
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Herramienta 

tecnológica excel 

presenta más 

riesgo de errores 

en el manejo de la 

información

Falta de 

conocimiento en el 

manejo de la 

herramienta

No aplicar los 

protocolos de 

seguridad para el 

manejo de la 

información y 

equipos

Afectación de la imagen 

institucional y 

generando pérdida de 

confianza de las partes 

interesadas. 
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Posibilidad de afectación 

reputacional por la pérdida 

de disponibilidad de la 

información de la base de 

datos de los graduados 

ESDEG y por el uso 

indebido de la misma por 

intereses particulares de 

los responsables o de 

terceros

Intereses 

particulares de los 

responsable del 

manejo de la base 

de datos, tráfico de 

influencias y 

presiones internas, 

externas

Demandas por el 

incumplimieno de la ley 

de protección de 

habeas Data, afectando 

la imagen institucional y 

generando pérdida de 

confianza de las partes 

interesadas. 

Investigación y/o 

sanciones disciplinarias 

y/o civiles
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Posibilidad de afectación 

reputacional, por filtración o 

uso de la información de 

datos durante el desarrollo 

de visitas o participación de 

personal extranjero en las 

instalaciones, debido a la 

omisión de los 

procedimientos 

establecidos en las 

normatividades de nivel 

Ministerio de Defensa y 

Ministerio de Relaciones 

Exteriores.
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1

El funcionario responsable realizara una

capacitacion semestral dirigida a los

supervisores con el fin de fortalecer la

articulacion de actividades de los convenios
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ir Gestión Administrativa-

Proceso M03 Departamento 

de Internacionalización.
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2

El funcionario responsable realizara una

encuesta con el fin de verificar que otros

productos se han realizado con cargo al

convenio y que el supervisor desconoce
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de Internacionalización.
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1

El Jefe del Departamento de

Internacionalización gestiona con la Oficina de 

Planeacion Estratégica una reunion para

presentar la necesidad de recursos en materia

movilidad internacional (acta de reunion -

correo electronico)
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Proceso M03 Departamento 

de Internacionalización.
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2

El Jefe del Departamento de

Internacionalización solicita al Departamento

de Talento Humano, personal con

conocimiento de segunda lengua
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3

El Jefe de Departamento de

Internacionalización presenta a la

Vicedirección Académica la propuesta de

escenarios internacionales presenciales o

virtuales para la participacion docentes de la

ESDEG
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El Jefe Departamento Talento Humano

aplica la Resolución mediante la cual se

establecen las categorías del personal de

prestadores de servicios y se definen la

formación académica mínima y los

requisitos de experiencia.

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

12,0% 80,0% Alto

R
e

d
u

c
ir

Gestión Administrativa-

Proceso (Consolidar las áreas 

que contribuyan al 

fortalecimiento del talento 

humano.)/ Consolidar y 

actualizar los perfiles de 

cargos teniendo en cuenta las 

exigencias de la ESDEG

2-abr-24 25-abr-24
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El Jefe Departamento Talento Humano

asigna la responsabilidad en un

funcionario para verificar el cumplimiento

de los requisitos que debe cumplir el

prestador de servicio acorde con la

categoría y perfil a contratar.
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Gestión Administrativa-

Proceso (Promover el Código 

de Integridad, con el fin que el 

funcionario publico de la 

ESDEG interiorice la 

transparencia y la ética pública 

) / Realizar evaluación inicial 

del grado de apropiación del 

código de integridad 

13-feb-24 22-mar-24
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La Prestadora de Servicios asignada para

liquidar la nómina, tiene las competencias y

experiencia requerida para el desarrollo de la

actividad.
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Gestión Administrativa-

Proceso (Consolidar las áreas 

que contribuyan al 

fortalecimiento del talento 

humano.) / Realizar informe de 

las novedades presentadas en 

el primer semestre en la 

liquidación de la nómina de los 

docentes 

9-jul-24 11-jul-24
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La Prestadora de Servicios asignada para

liquidar la nómina,aplica el Procedimiento de

Gestión Docente, verifica la información del

contrato del docente, la certificación de horas

dictadas y las novedades de nómina

reportadas por VACAD.
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Proceso (Consolidar las áreas 

que contribuyan al 

fortalecimiento del talento 

humano.) / Realizar informe de 

las novedades presentadas en 

el segundo semestre en la 

liquidación de la nómina de los 

docentes 
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internacional ESDEG, 

debido a la priorización de 
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presupuesto nacional.
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de productos académicos 

y/o de investigación en 

virtud de los convenios 

vigentes por debilidades en 

la gestión y articulación de 

actividades planificadas 

para desarrollar el objeto 

de los convenios.

Ddebido a no 

contar con recursos 

financieros y de 

personal para 

promover las 

actividades que 

permitan la 

interacción con 

otras instituciones 

del nivel nacional e 

internacional.
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reputacional por expedir 

concepto de no planta, a 

personal que esta en el 

proceso de vinculacion por 

prestación de servicios, 

que no cumple el perfil 

requerido por la ESDEG, 

en favor propio o de un 

tercero a cambio de un 

beneficio.

Presiones 

indebidas

Amiguismo
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institucional

Baja calidad en el 

desempeño laboral
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instituciones nacionales 
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simposios, 
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cooperación.

R
e

p
u

ta
c
io

n
a

l

Afectación de la imagen 

institucional y 

generando pérdida de 

confianza de las partes 

interesadas. 

E
c
o

n
o

m
ic

o
 y

 r
e

p
u

ta
c
io

n
a

l

M
0

3
 P

R
O

Y
E

C
C

IÓ
N

 I
N

S
T

IT
U

C
IO

N
A

L
 Y

 G
R

A
D

U
A

D
O

S
A

0
1

 G
E

S
T

IÓ
N

 D
E

 T
A

L
E

N
T

O
 H

U
M

A
N

O

A
lt
o

8
0

%

M
a

y
o

r

2
0

%

M
u

y
 B

a
ja

2

F
ra

u
d

e
 E

x
te

rn
o

P
ro

c
e

s
o

s

ESDEG A01_2C 

Posibilidad de afectación 

económica y reputacional 

por recibir o solicitar 

dadivas para liquidar 

intencionalmente un pago 

laboral no debido a un 

docente en el proceso de 

nómina

Presiones 

indebidas

Amiguismo

Falta de 

mecanismos de 

verificación

Afectación de la imagen 

institucional

Investigaciones y 

sanciones disciplinarias

Hallazgos de auditoría

Pérdida de confianza 

de las partes 

interesadas
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El Jefe Departamento Talento Humana revisa

y firma la nómina de docentes ocasionales y

de hora cátedra.
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Gestión del Riesgo-Proceso 

(Fortalecer aspectos que 

pueden generar afectación 

reputacional y económica por 

sanciones, quejas, demandas 

o denuncias) / Realizar primer 

informe de ejecución de las 

actividades para generar 

respaldo y confidencialidad de 

la información digital referente 

al proceso de nómina del 

personal docente.
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Actualizar y socializar la política de Seguridad y

Salud en el Trabajo con el compromiso de la Alta

Dirección y exigida a la comunidad académica.
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Realizar informe de cumplimiento 

del plan trabajo y plan de 

mejoramiento de SG-SST 2024 del 

primer trimestre.
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Documentar y mantener controlados los

procedimientos, matriz de identificación de peligros,

evaluación y valoración de riesgos, y demás

documentación relacionada con el SG SST, que

facilitan su disponibilidad y uso adecuado.
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Realizar informe de cumplimiento 

del plan trabajo y plan de 

mejoramiento de SG-SST 2024 del 

segundo trimestre.
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Coordinar con el Proceso S01 la realización de

auditorias internas y externas para verificar el

estado de cumplimiento de los planes de trabajo y

de mejoramiento del SG SST.
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del tercer trimestre
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Articular requisitos y estandares del SG SST con el

Sistema Integrado de Gestión SIG ESDEG,

implementando el ciclo PHVA.
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del plan trabajo de SG-SST 2024 

del bimestre (Oct-Nov) 
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La Prestadora de Servicios asignada para liquidar la

nómina, tiene las competencias y experiencia

requerida para el desarrollo de la actividad.
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Gestión Administrativa-Proceso 

(Consolidar las áreas que 

contribuyan al fortalecimiento del 

talento humano.) / Realizar 

informe de las novedades 

presentadas en el primer semestre 

en la liquidación de la nómina de 

los docentes 

9/07/2024 11/07/2024
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La Prestadora de Servicios asignada para liquidar la

nómina,aplica el Procedimiento de Gestión Docente,

verifica la información del contrato del docente, la

certificación de horas dictadas y las novedades de

nómina reportadas por VACAD.

X Preventivo Manual 40%

D
o

c
u

m
e

n
ta

d
o

C
o

n
ti
n

u
a

C
o

n
 R

e
g

is
tr

o

14,4% 80,0% Alto

R
e

d
u

c
ir

Gestión Administrativa-Proceso 

(Consolidar las áreas que 

contribuyan al fortalecimiento del 

talento humano.) / Realizar 

informe de las novedades 

presentadas en el segundo 

semestre en la liquidación de la 

nómina de los docentes 

19/11/2024 21/11/2024
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El Jefe Departamento Talento Humana revisa y

firma la nómina de docnetes ocasionales y de hora

cátedra.
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5.37 : Procedimientos operativos documentados El

Jefe Departamento Talento Humano dispone la

revisión, actualización y aplicación del

Procedimiento Base de Datos Talento Humano

ESDEG
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Gestión Administrativa-Proceso 

(Consolidar las áreas que 

contribuyan al fortalecimiento del 

talento humano.) / Realizar 

informe de la aplicabilidad del 

procedimiento base de datos  a 

corde a los lineamientos del 

Sistema Integrado de Gestión y de 

ser necesario sugerir 

modificaciones.
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aseguramiento de 
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trabajo y promoción 

de la salud en el 

trabajo

Demandas económica 

por sanciones, quejas, 

demandas o denuncias 

de entes competentes o 

partes interesadas. 

Debido errores 

humanos en el 

procesamiento 

manual de la 

información y no 

contar con una 

solución 

tecnológica 

automatizada para 

la generación de la 

nómina.

Mala liquidación y 

aplicar menores o 

mayores valores en los 

factores salariales, 

prestacionales, aportes 

a seguridad social y 

deducidos en los 

distintos procedimientos 

de liquidación de la 

nómina de personal de 

docentes ocasionales y 

hora cátedra, 

Suplantación de 

usuarios

Abuso de 

privilegios

Exposición de 

información 

confidencial y de 

uso interno por 

errores de 

configuración.

Uso no autorizado 

de la información

Quejas y denuncias de 

partes interesadas

Sanciones Disciplinarias
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ESDEG A01_2C 

Posibilidad de afectación 

económica y reputacional 

por recibir o solicitar 

dadivas para liquidar 

intencionalmente un pago 

laboral no debido a un 

docente en el proceso de 

nómina

Presiones 

indebidas

Amiguismo

Falta de 

mecanismos de 

verificación

Afectación de la imagen 

institucional

Investigaciones y 

sanciones disciplinarias

Hallazgos de auditoría

Pérdida de confianza 

de las partes 

interesadas
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ESDEG A01_1G 

Posibilidad de afectación 

reputacional y económica 

por sanciones, quejas, 

demandas o denuncias de 

entes competentes o 

partes interesadas,  debido 

al incumplimiento de los 

requisitos y estándares del 

SG-SST sobre el 

aseguramiento de las 

condiciones de trabajo y 

promoción de la salud en el 

trabajo (OE7)
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s

ESDEG A01_2G 

Afectación reputacional y 

económica por liquidar y 

aplicar menores o mayores 

valores en los factores 

salariales, prestacionales, 

aportes a seguridad social 

y deducidos en los distintos 

procedimientos de 

liquidación de la nómina de 

personal de docentes 

ocasionales y hora cátedra, 

debido a errores humanos 

en el procesamiento 

manual de la información y 

no contar con una solución 

tecnológica automatizada 

para la generación de la 

nómina. (OE7)
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ESDEG A01_1S 

Posibilidad de afectación 

reputacional por quejas y 

denuncias de partes 

interesadas debido a 

divulgación no autorizada 

de la información de la 

base de datos del personal 

que labora en la ESDEG. 

(OE6)

A
lt
o

8
0

%

M
a

y
o

r

4
0

%

B
a

ja

12

E
je

c
u

c
ió

n
 y

 a
d

m
in

is
tr

a
c
ió

n
 d

e
 p

ro
c
e

s
o

s

A
lt
o

8
0

%

M
a

y
o

r

6
0

%

M
e

d
ia

365

R
e

la
c
io

n
e

s
 L

a
b

o
ra

le
s

A
lt
o

8
0

%

M
a

y
o

r

4
0

%

B
a

ja

12

E
je

c
u

c
ió

n
 y

 a
d

m
in

is
tr

a
c
ió

n
 d

e
 p

ro
c
e

s
o

s

25

26

27

28



2

5.2 : Funciones y responsabilidades en materia de

seguridad de la información El Jefe Departamento

Talento Humano asigna la responsabilidad del

manjeo de la base de datos de talento humano a

una sola funcionaria, quien maneja contraseña

única para el acceso a la información.
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14,4% 80,0% Alto
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Gestión del Riesgo-Proceso 

(Fortalecer aspectos que pueden 

generar afectación reputacional y 

económica por sanciones, quejas, 

demandas o denuncias) / Realizar 

informe de actualización de los 

sistemas de información en el 

primer semestre.

9/07/2024 11/07/2024
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6.6 : Acuerdos de confidencialidad o no divulgación

La funcionaria asignada para el manejo de la base

de datos de talento humano suscribe acta de

compromiso de confidencialidad.
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Gestión del Riesgo-Proceso 

(Fortalecer aspectos que pueden 

generar afectación reputacional y 

económica por sanciones, quejas, 

demandas o denuncias) / Realizar 

informe de actualización de los 

sistemas de información en el 

segundo semestre.

26/11/2024 28/11/2024
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Perdida evidencias 

documentales

Pérdida de litigios

Almacenamiento 

de documentos 

impresos sin 

medidas de 

protección 

(humedad, polvo,  

suciedad, 

inundación)

Accesos no 

controlados

Ausencia de copias 

de respaldo de la 

información, 

software e 

imágenes de los 

sistemas.

ESDEG A01_2S 

Posibilidad de afectación 

reputacional por quejas y 

denuncias de partes 

interesadas debido a no 

disponer de información 

sobre la historia laboral de 

docentes en la ESDEG 

requerida para 

certificaciones.
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5.37 : Procedimientos operativos 

documentados El Jefe Departamento Talento 

Humano dispone la  revisión, actualización y 

aplicación del procedimiento de Gestión 

docente, creado conjuntamente con el 

proceso M01.
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Gestión Administrativa-Proceso 

(Consolidar las áreas que 

contribuyan al fortalecimiento del 

talento humano.) / Realizar 

informe referente a la verificación 

y control de las constancias 

expedidas a la fecha.
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El Jefe Departamento de Seguridad desarrolla y

actualiza el Plan de Seguridad Militar de la ESDEG,

con el fin de dar cumplimiento a los protocolos de

seguridad y lineamientos establecidos por el

comando superiro.
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El Suboficial Tecnico Administrativo de seguridad

fisicas e instalaciones coordinar dos reuniones

interagenciales de seguridad con unidades

externas, que generen redes de cooperación y

fortalecimiento de la seguridad en el sector en el

primer semestre, mediante acta de reunion donde

se evidencia la actividad
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El Suboficial Tecnico Administrativo de Seguridad

Fisica e Instalaciones realiza 1 boletin de seguridad

fisicas e instalaciones por cada trimestre del año

con el fin de sensibilizar a todo el personal sobre la

importancia de la seguridad en las instalaciones de

la ESDEG
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El Suboficial Tecnico Administrativo de Seguridad

Fisica e Instalaciones debera efectuar ejercicio de

reaccion y evacuación en el primer semestre, con el

fin de fortalecer el procedimiento en caso de algun

ateque a las instalaciones fisicas de la ESDEG.

realizando levantamiento fisico de la actividad

mediante acta de asistencia.
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partes interesadas
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reputacional y económica 

por infiltracion y/o 

penetracion en la ESDEG 

debido a ingreso de 

personal sin autorizacion 

ajeno a la Institucion o con 

misiones especificas de 

inteligencia subversiva 

Debido a ingreso 

de personal sin 

autorizacion ajeno 

a la Institucion o 

con misiones 

especificas de 

inteligencia 

subversiva 
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Posibilidad de afectación 

reputacional por quejas y 

denuncias de partes 

interesadas debido a 

divulgación no autorizada 

de la información de la 

base de datos del personal 

que labora en la ESDEG. 
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1

El Jefe Departamento de Seguridad desarrolla y

actualiza el Procedimiento de Seguridad de ingreso

de personas a las intalaciones de la ESDEG, con el

fin que se cumplan los protocolo mitigando posibles

bulneravilidades dentro de las instaslaciones.
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El Suboficial Tecnico de Seguridad Fisicas e

instalaciones realizara pruebas de vulnerabilidad

acuerdo instrucciones del sr DIESG, con el fin de

medir los protocolos de ingresos de vehiculo,

personas y paquetes mitigando y corrigiendo

cualquier falencia en las instalaciones, mediante

oficio de la actividad resalizada
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El Suboficial Tecnico Administrativo de Personas

realizara 1 boletin de seguridad fisica e

instalaciones, con el fin de concientizar y mitigar

vulnerabilidades a las instalaciones de la ESDEG
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El Jefe Departamento de Seguridad realiza

campañas de sensibilización sobre la seguridad

física y capacita al personal de Comandantes de

guardia y subordinados para mejorar los protocolos

de ingresos a la ESDEG, mediante acta de reunion

evidenciando la actividad realizada
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El Suboficial Tecnico Administrativo de la seguridad

Documental realiza Plan de Mantenimiento

solicitando recursos para el mantenimiento de las

camaras CCTV, esto con el fin de mantener 100%

seguro la informacion audiovisual de todas las

camaras dispuestas en la ESDEG
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El Jefe Departamento Seguridad ordena Revistas

de monitoreo permanente de las Camaras, con el fin

de evitar manipulacion inadecuada por personas

agenas de estas funciones mitigando posible fuga

de la informacion.
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El Jefe Departamento de Seguridad realizara

Capacitaciones al personal del proceso A02 en la

gestión de la información de las camaras CCTV.

Mitigando posible fuga y/o alteracion en los videos

que reposan en los DVR del CCTV, dejando

evidencia fisica mediante actas de asistencias
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El Jefe Departamento de Seguridad dispone la

actualización y aplicación del Procedimiento

Seguridad Militar e instructivos correspondientes.
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2

El Jefe Departamento de Seguridad mediante el

Suboficial Tecnico Admnistrativo de Seguridad de

Personas, dispone y controla la elaboración de las

Promesas de Reserva de todo el personal Oficiales,

Suboficiales y personal civil orgasnicos de la

ESDEG, esto con el fin de general confiabilidad en

el personal.
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Debido a fallas en 

la aplicación de los 

controles 

establecidos 

ingresando objetos 

(maleta, vehículo, 

cajas, libros, etc) 

cargados con 

explosivos o 

cualquier artefacto 

que afecte las 

instalaciones e 

integridad física de 

las personas

Perdidas humanas por 

artefactos explosivos - 

robos - perdida de 

imagen institucional

E
c
o

n
o

m
ic

a
 y

 r
e

p
u

ta
c
io

n
a

l

ESDEG A02_1S 

Afectación reputacional por 

pérdida de información de 

los registros de vídeo de 

las camaras CCTV.  

Mantenimiento 

insuficiente o 

inoportuno de los 

componentes de 

hardware.

Obsolescencia 

tecnológica.

Ausencia de copias 

de respaldo de la 

información, 

software e 

imágenes de los 

sistemas.

Ubicación 

incorrecta de la 

CCTV

Ausencia o 

carencia de 

personal idóneo.

No disponer de la 

información requerida 

como evidencia de 

eventos que afectan la 

seguridad de la 

ESDEG; Falta de 

confianza de las partes 

interesadas; Sanciones 

disciplinarias y/o 

penales
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Desconocimiento 

del marco legal y 

regulatorio de 

seguridad de la 

información.

Insuficiencia o mal 

funcionamiento de 

controles de 

acceso físico.

Almacenamiento 

de documentos 

impresos sin 

medidas de 

protección.

Quejas y/o demandas 

de partes interesadas

Sanciones disciplinarias

Uso fraudulento de la 

información
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por atentado con artefactos 

explosivos debido a fallas 

en la aplicación de los 

controles establecidos 

ingresando objetos 

(maleta, vehículo, cajas, 

libros, etc) cargados con 

explosivos o cualquier 

artefacto que afecte las 

instalaciones e integridad 

física de las personas 
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Afectación reputacional por 

quejas o denuncias de 

partes interesadas por la 

divulgación de documentos 

con información clasificada 
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de los datos personales
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3

El Jefe Departamento de Seguridad mediante el

Suboficial Tecnico Admnistrativo de Seguridad de

Personas determina los cargos críticos en la

ESDEG que requieran pruebas psicotécnicas de

veracidad, esto con el fin de garantizar la

trazabilidad de responsabilidades de las personas

con cargo criticos evitando corrupcion institucional,

mediante oficio dirigido a la unidad correspondiente.
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El Jefe DEADM dispone la conformación de

Comité Estructurador, Comité Técnico y

Comité Evaluador para la elaboración y

revisión de estudios previos y

especificaciones técnicas acorde con las

necesidades.
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso. / Capacitar al 

personal de funcionarios 

públicos en prevención de los 

riesgos de fraude y 

corrupción.
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El Jefe DEADM dispone la aplicación del

Manual de Contratación del Ministerio de

Defensa, el cual establece los lineamientos

para la planificación, desarrollo y seguimiento

de los procesos de adquisicion de bienes y

servicios en las distintas etapas

precontractuales y postcontracuales, en los

documentos del proceso como son plan de

necesidades, estudios previos, proyectos de

pliegos de condiciones, invitaciones,

contratos, informes de supervision y demas

estipulados en la ley y en los reglamentos. 
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(digital, gestión y corrupción) 
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del proceso./ Efectuar control 

y seguimiento al avance de la 

ejecución de los procesos de 

contratación, revisando desde 

la definición y justificación de 

necesidades de soporte 

técnico, la existencia de otros 

contratos que estén en 

ejecución, para determinar el 

alcance del futuro.
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ISO 27002 - 5.2 : Funciones y

responsabilidades en materia de seguridad de

la información La Profesional designada para

el manejo del modulo financiero del sistema

académico realiza conciliación de la

información del sistema con los operadores

bancarios y con la información del sistema

SIIF
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novedades de becas y 
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ISO 27002 - 5.2 : Funciones y

responsabilidades en materia de seguridad de

la información La Profesional designada para

el manejo del modulo financiero del sistema

académico genera mecanismos alternos en

excel para asegurar la completitud y exactitud

de la información.
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del proceso. / Revisar la 

funcionalidad del sistema 

académico SINU-Modulo 

financiero, con el fin que se 

suministre los soportes de 

pago de matriculas y las 

novedades de becas y 

descuentos
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ISO 27002 - 5.37 : Procedimientos operativos

documentados La Profesional designada para

el manejo del modulo financiero del sistema

académico realiza y mantiene actualizado el

Procedimiento para la gestión de los Fondos

Internos de la ESDEG
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El Jefe de Servicios Técnicos elabora e

implementa el plan de mantenimiento de la

infraestructura de la ESDEG.
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de políticas y/o criterios para 

realizar.
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Desconocimiento 

del marco legal y 

regulatorio de 

seguridad de la 
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Insuficiencia o mal 

funcionamiento de 

controles de 

acceso físico.
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de documentos 
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Quejas y/o demandas 

de partes interesadas
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Asignación errada 

de privilegios o 

derechos de 

acceso.

Uso de software 

desactualizado o 

con 

vulnerabilidades.

Falta de 

capacitación del 

personal en el 

manejo del 

aplicativo y sus 

cambios

Falta de información 

confiable para toma de 

decisiones 

Desconfianza de las 

partes interesadas en la 

información que genera 

el sistema Reprocesos
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Debilidades en la 

planeación, gestión 

y operación del 

mantenimiento de 

la infraestructura 

física de la 

ESDEG.

Riesgos en la seguridad 

del personal de la 

ESDEG , Disminución 

de la vida útil de los 

muebles e inmuebles ; 

e incumplimiento en 

normatividad.
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ESDEG A03_1C 

Posibilidad de manipular 

los estudios previos y las 

especificaciones técnicas 

para direccionar un 

proceso de contratación a 

un tercero en beneficio 

propio o a la espera de 

retribuciones. 
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Posibilidad de afectación 

reputacional y/o económica 

por no disponer de 

información confiable por la 

pérdida de integridad de la 

información del módulo 

financiero del sistema 

académico de la ESDEG 

debido a fallas de 

funcionamiento del 

aplicativo y/o errores de 

digitación y/o validación de 

la información.  
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ESDEG A03_1G 

Afectación reputacional por 

no disponer de la 

infraestructura física 

adecuada para el 

desarrollo de las 

actividades formativas, 

académicas, docentes, 

científicas, culturales y de 

extensión por debilidades 

en la planeación, gestión y 

operación del 

mantenimiento de la 

infraestructura física de la 

ESDEG. (OE6)
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ESDEG A02_2S 

Afectación reputacional por 

quejas o denuncias de 

partes interesadas por la 

divulgación de documentos 

con información clasificada 

o que afecten el derecho 

de los datos personales



2

El proveedor del servicio de mantenimiento

elabora informes sobre el trabajo realizado

para aprobación del Jefe de Servicios

Técnicos.
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso. /Realizar 

bimensualmente reunión (acta 

soporte) con los supervisores 

de los contratos de bienes y 

servicios, para seguimiento y 

revista constante al proceso 

contractual de supervisión de 

contratos de bienes y servicios
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La profesional de Gestión Ambiental revisa y

actualiza periódicamente la Política gestión

ambiental presentandola ante el Comité

Institucional de Gestión y Desempeño para la

aprobación.
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción. / 

Elaboración del programa 

anual de buenas Prácticas 

Ambientales.
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La profesional de Gestión Ambiental elabora y

desarrolla anualmente el Plan de buenas

prácticas ambientales.
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción. / 

Informe de implementación del 

Programa de Gestión para el 

uso eficiente del agua, 

energía, papel, gestión 

integral de residuos y residuos 

peligrosos
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La profesional de Gestión Ambiental realiza

sensibilización y capacitación en el tema de

gestión ambiental para laos funcionarios de la

ESDEG
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción. / 

Informe de implementación del 

Programa de Gestión para el 

uso eficiente del agua, 

energía, papel, gestión 

integral de residuos y residuos 

peligrosos
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La profesional de Gestión Ambietal revisa y

actualiza periódicamente la matriz de

aspectos e impactos ambientales

significativos de la ESDEG
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción. / 

Informe de implementación del 

Programa de Gestión para el 

uso eficiente del agua, 

energía, papel, gestión 

integral de residuos y residuos 

peligrosos
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La Subdirección ESDEG dispone revistas

trimestrales a los centros de costo para

verificar los inventarios fíisicos
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organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción. 

/Consolidar en un informe el 

resultado de las revistas 

trimestrales efectuadas a los 

centros de costos ESDEG, 

basado en las novedades 

encontradas mediante las 

actas de confrontación de 

cargos
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La ESDEG dispone del Sistema SAP SILOG

para el control de los inventarios.
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción. / 

Consolidar en un informe y de 

acuerdo al reporte SAP los 

inventarios disponibles del 

almacén, presentando 

balance, manejo mensual y 

estadísticas de consumo
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Debilidades en la 

planeación, gestión 

y operación del 

mantenimiento de 

la infraestructura 

física de la 

ESDEG.

Riesgos en la seguridad 

del personal de la 

ESDEG , Disminución 

de la vida útil de los 

muebles e inmuebles ; 

e incumplimiento en 

normatividad.
R

e
p

u
ta

c
io

n
a

l

M
o

d
e

ra
d

o

Debido a no 

implementar 

mecanismos, 

estrategias, planes 

que incorporen 

medidas 

institucionales para 

atender los 

lineamientos para 

la gestión 

ambiental.

Infracciones y/o 

sanciones en el 

Registro Único de 

Infractores Ambientales 

– RUIA.
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ESDEG A03_1F 

Posibilidad de efecto 

dañoso sobre bienes 

públicos por pérdida, 

extravío o hurto de bienes 

muebles debido a falta de 

control de los inventarios.

Falta de control de 

los inventarios.
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ESDEG A03_2G 

Posibilidad de afectación 

reputacional y económica 

por demandas, multas y/o 

sanciones de entes 

competentes o partes 

interesadas, debido a no 

implementar mecanismos, 

estrategias, planes que 

incorporen medidas 

institucionales para atender 

los lineamientos para la 

gestión ambiental.(OE5)
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     El riesgo afecta la 

imagen de la entidad 

con algunos usuarios 

de relevancia frente al 

logro de los objetivos

E
fe

c
to

 d
a

ñ
o

s
o

 s
o

b
re

 b
ie

n
e

s
 p

ú
b

lic
o

s

M
o

d
e

ra
d

o

6
0

%

M
o

d
e

ra
d

o

4
0

%

B
a

ja

12

E
je

c
u

c
ió

n
 y

 a
d

m
in

is
tr

a
c
ió

n
 d

e
 p

ro
c
e

s
o

s

In
fr

a
e

s
tr

u
c
tu

ra

ESDEG A03_1G 

Afectación reputacional por 

no disponer de la 

infraestructura física 

adecuada para el 

desarrollo de las 

actividades formativas, 

académicas, docentes, 

científicas, culturales y de 

extensión por debilidades 

en la planeación, gestión y 

operación del 

mantenimiento de la 

infraestructura física de la 

ESDEG. (OE6)
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El Jefe DEADM dispone la revisión periódica

del cronograma de pago de impuestos y su

cumplimiento
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R
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso. / Revisar, 

actualizar y controlar la 

información documentada del 

proceso A03, relacionada con 

la Caracterización, 

Normograma, procedimientos 

y documentación relacionada 

con la matriz de partes 

interesadas
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El Jefe DEADM dispone la aplicación de los

procedimientos para elaboración de informes

externos e internos y el procedimiento de

elaboración de estados financieros.
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Fortalecer la gestión del riesgo 

(digital, gestión y corrupción) 

como oportunidad de mejora 

del proceso. / Revisar, 

actualizar y controlar la 

información publica en la 

página WEB 

www.esdegue.edu.co, sobre 

las contrataciones en curso y 

el vinculo al sitio WEB del 

SECOP, a través del cual se 

pueda acceder directamente a 

la información correspondiente 

de los procesos contractuales 

y las ordenes de compra, a 

través del link de 

transparencia y acceso a la 

información
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El Jefe DEADM dispone la revisión y

actualización y aplicación del Procedimiento

disposición final RAEE.
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción / 

Elaboración del programa 

anual de buenas Prácticas 

Ambientales
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El Jefe DEADM dispone la celebración de

contratos con terceros acreditados por la

autoridad ambiental para la gestión,

tratamiento, aprovechamiento y disposición

final de residuos.

X Correctivo Manual 25% 24,0% 60,0% Moderado
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción / 

Informe de implementación del 

Programa de Gestión para el 

uso eficiente del agua, 

energía, papel, gestión 

integral de residuos y residuos 
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La ingeniera ambiental realiza capacitación al

personal sobre el manejo adecuado de

recolección y almacenamiento de residuos.
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Fortalecer las prácticas 

organizacionales basada en la 

construcción de integridad y 

prevención de la corrupción / 

Informe de implementación del 

Programa de Gestión para el 

uso eficiente del agua, 

energía, papel, gestión 

integral de residuos y residuos 

peligrosos
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5.1 : Políticas de seguridad de la información

Revisar, actualizar, aprobar y divulgar las

políticas de seguridad de la información
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6.6 Acuerdos de confidencialidad o no

divulgación

Velar para que los usuarios acaten los

acuerdos de confidencialidad y no

divulgación.
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8.7. Protección contra el malware.

El Profesional encargado de la Seguridad de

la información 

utiliza la tecnología de detección y respuesta

para endpoints para monitorizar y responder

continuamente a los ataques de malware y

otras ciberamenazas en los equipos de los

usuarios finales.
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Debido a  no hacer 

una correcta 

gestión y 

disposición final de 

residuos peligrosos 
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hospitalarios, 
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1. No inactivación 

de usuarios y 

claves luego del 

retiro de 

funcionarios de la 

ESDEG.

2. No cumplimiento 

de las políticas de 

información al 

ceder o prestar 

claves de acceso 

personalizadas.

3. Uso no 

autorizado de 

accesos no 

asignados o 

suplantación de 

identidad.

4. Fuga de 

información 

derivada de 

motivaciones 

personales 

(funcionarios y 

colaboradores 

inconformes) o de 

terceros.

5.  Falta de etica 

por parte del 

servidor público.

Deterioro de la imagen 

institucional -Afectación 

económica de la 

entidad - Sanciones.
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8.12 Prevención de la fuga de datos.

El profesional encargado de la seguridad del

información gestiona las herramientas de

firewall y antispam para que bloquea el

acceso no autorizado en los equipos

informáticos de la ESDEG.
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El Jefe Departamento TIC lidera la

elaboración y actualización anual del Plan

Estratégico de Tecnologías de Información y

Comunicaciones (PETI)
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El Jefe Departamento TIC elabora el plan

anual de adquisiciones del Departamento TIC

teniendo en cuenta los requerimientos de los

procesos SIG ESDEG y los proyectos del

PETI
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El Jefe Departamento TIC lidera las

actividades de mantenimiento de la

infraestructura tecnologíca y hace

seguimiento a su cumplimiento.
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8.7. Protección contra el malware.

El Profesional encargado de la Seguridad de

la información 

utiliza la tecnología de detección y respuesta

para endpoints para monitorizar y responder

continuamente a los ataques de malware y

otras ciberamenazas en los equipos de los

usuarios finales.
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8.12 Prevención de la fuga de datos.

El profesional encargado de la seguridad del

información gestiona las herramientas de

firewall y antispam para que bloquea el

acceso no autorizado en los equipos

informáticos de la ESDEG.
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8.13 Copias de seguridad de la in formación.

Para recuperar información ante cualquier

perdida o incidente, los administradores de las

plataformas deben realizar copias de la

información relevante y los usuarios finales

deben realizar sus copias de seguridad en la

nube (OneDrive).
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8.15 Registro de datos.  

El Jefe DETIC velará por que los de datos

sean protegidos contra la alteración y accesos

no autorizados.
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8.19 Instalación de software en sistemas

operativos.

Los administradores de las plataformas

operacionales restringen a los usuarios finales

la instlación de software en los sistemas

operativos.
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5.22 Monitoreo, revisión y gestión de cambios

de los servicios de los proveedores

El supervisor debn gestionar los cambios en

el suministro de servicios por parte de los

proveedores; asi mismo hacer seguimiento,

revisar y auditar con regularidad la prestación

de los servicios por parte del proveedor.
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Posibilidad de afectación 

reputacional por no tener 

acceso a servicios TI 

(plataforma blackboard, 

correo electrónico, página 

web, Sistema Académico 

SINU, entre otros) debido a 

indisponibilidad de canales 

de internet.
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ESDEG.
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5.  Falta de etica 

por parte del 

servidor público.

Deterioro de la imagen 
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entidad - Sanciones.
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para el buen desarrollo de 

las labores formativas y 

académicas.
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5.21 : Gestión de la seguridad de la

información en la cadena de suministro de las

TIC

El supervisor exige que los procesos y

procedimientos deben ser definidos e

implementados a l manejo de los riesgos de

seguridad de la informacion asociados con

con los productos TIC y cadena de suministro

de servicios.
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5.19: Seguridad de la información en las

relaciones con los proveedores

El supervisor asegura la protección de los

activos de información que son accesibles por

los proveedores.
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5.20 : Gestión de la seguridad de la

información en los acuerdos con los

proveedores

El supervisor establece y acuerda todos los

requisitos de seguridad de la información

pertinentes con el proveedor que pueda tener

acceso, procesar, almacenar, comunicar o

suministrar componentes de infraestructura de

TI para la información de la ESDEG.
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8.2 Derechos de acceso con privilegios

Los administradores deben restringir y

controlar la asignación y uso de derechos de

acceso privilegiado.
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8.3 Restricción de acceso a la información

Los administradores deben restringir de

acuerdo con la política de control de acceso,

el acceso a la información y a las funciones

de los sistemas de las aplicaciones.
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8.5 Autenticación segura

Los administradores deben restringir de

acuerdo con la política de control de acceso,

la autenticación segura de tecnologias y

procedimientos.
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6.5 Responsabilidades después de la

terminación o cambio de empleo

El Jefe DETIC define, comunica y hace

cumplir al empleado o contratista de las

responsabilidades y los deberes de seguridad

de la información que permanecen validos

despues de la terminación del contrato,

traslado o pensión.
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6.6: Acuerdos de confidencialidad o no

divulgación

Los administradores deben velar por que los

auerdos de confidencialidad o no divulgación

que reflejan las necesidades de la

organización para la protección de la

información deben ser identificados,

documentados, revisados periodicamente y

firmados por el personal y de otras partes

interesadas que sean relevantes.
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Demandas contra la 

entidad Afectación de la 

imagen institucional 

Pérdida de confianza 

de las partes 

interesadas

Posible pago por el 

extravio de la 

documentacion u 

ocultamiento a la 

oficina de registro 

ESDEG o cualquier 

funcionario que 

genere 

documentacion. 
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El Suboficial del proceso A05 Gestión

Documental realizar informe trimestral del

tramite de la documetacion llegada y salida

por parte de la oficina de registro de la

ESDEG, analizando la trazabilidad de las

planillas de comunicaciones oficiales

entregadas y allegadas a la institución.
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Posibilidad de afectación 

reputacional por no tener 

acceso a servicios TI 

(plataforma blackboard, 

correo electrónico, página 

web, Sistema Académico 

SINU, entre otros) debido a 

indisponibilidad de canales 

de internet.
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ESDEG A04_3S 

Posibilidad de pérdida 

reputacional por 

divulgación no autorizada 

de información reservada o 

clasificada almacenada en 

bases de datos 

institucionales o sistemas 

de información debido a la 

inadecuada gestión de los 

permisos de acceso y/o 

incumplimiento de las 

políticas de seguridad de la 

información. 

Gestión deficiente 

de contraseñas;

Ausencia de 

bloqueo de 

pantalla;

Asignación errada 

de privilegios o 

derechos de 

acceso.;

Notificación 

inoportuna de 

novedades de 

usuario a TI. 

(Traslados, retiros, 

término de 

contrato, 

vacaciones, etc);

Asignación de 

administradores de 

plataforma no 

idoneos

Uso fraudulento de la 

información; Pérdida de 

confianza institucional; 

pérdida de información
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Gestión 
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1

El Suboficial de Archivo y Correspndencia de

la Escuela pasará revista de instalaciones

(Archivo Central) verificando el estado de los

extintores, alarma contrainendios e

intalaciones con el fin de garantizar la

conservcion de los documentos.

X Preventivo Manual 40%
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36,0% 100,0% Extremo

R
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Informe del estado de 

extintores del archivo central.
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El Suboficial de Archivo y Correspndencia de

la Escuela realizará la gestión para la

adquicision de equipos de medicion de

temperatura y humedad del archivo central

con el fin de garantizar la conservacion de los

documentos. 
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21,6% 100,0% Extremo

R
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ir solicitud de los equipos de 

medicion de temperatura y 

humedad para la conservacion 

de los documentos.
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R
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Fuga de información 

clasificada que puede 

ocasionar afectación a 

la imagen institucional y 

afectaciones a los 

miembros de las 

Fuerzas Militares.

Perdida de la 

documentacion y 

retraso en los 

procesos 

documentales de la 

entidad  

ESDEG A05_2G 

Posibilidad de afectación 

reputacional por pérdida de 

documentos en el trámite 

de comunicaciones 

oficiales internas y 

externas debido a falta de 

control en la 

documentación.
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El Suboficial de Archivo y Correspndencia de

la Escuela realizará un informe trimestral

indicando el índice de documentación

tramitada por registro que llegan a la ESDEG.

X Correctivo Manual 25%
Docum
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R
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ir Solicitud al Comando General 

de las FFMM solicitando la 

implemetnacion de un SGDEA 

para la ESDEG.
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Sanción disciplinaria al 

responsable de 

contestar la PQRS y 

omitir su contestación 

en los términos 

oportunos, de igual 

forma se da una mala 

imagen institucional en 

relación con su gestión

No hacer 

seguimietno a los 

terminos legales 

ESDEG A05_3G 

Posibilidad de afectación 

reputacional por apertura 

de procesos disciplinarios 

y/o sanción disciplinaria 

debido a no dar respuesta 

a las PQRS de la ESDEG 

en los términos legales 

dispuestos	
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El Tecnico de Servicos en apoyo a la gestión

documental realizará control diario de las

PQRSDF que llegan a la ESDEG con el fin de

evitar el vencimiento de terminos legales en

las diferentes acciones constitucionales que

lleguen a la escuela.  

X Detectivo Manual 30%
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5.1 : Políticas de seguridad de la información.

(A.5.1.1)

El Jefe Autoevaluación comunica al

funcionario asignado para el manejo de la

información de autoevaluación, el

cumplimiento de las políticas de seguridad de

la información y el uso de claves de acceso.
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R
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Consolidar, articular y 

sistematizar las bases de 

datos resultado de los 

procesos evaluativos con fines 

de acreditación de programas 

e institución, durante el I y II  

semestre del año 2024.
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6.6 Acuerdos de confidencialidad o no

divulgación (A.5.1.2)

El personal del proceso de autoevaluación

firma acta de compromiso respecto al manejo

y confidencialidad de la información.
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Realizar seguimiento y control 

a los avances y desempeños 

del proceso S02 a través del 

monitoreo de  los riesgos e 

indicadores definidos a nivel 

de proceso e institución, 

durante el I y II semestre del 

año 2024.
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5.2 : Funciones y responsabilidades en

materia de seguridad de la información

(A.6.1..1)

El jefe de autoevaluación cuando se requiera

segrega funciones y responsabilidades entre

el personal que participa en la planeación,

ejecución y control del proceso de

autoevaluación.
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Realizar seguimiento y control 

a los avances y desempeños 

del proceso S02 a través del 

monitoreo de  los riesgos e 

indicadores definidos a nivel 

de proceso e institución, 

durante el I y II semestre del 

año 2024.
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8.7. Protección contra el malware.

El Profesional encargado de la Seguridad de

la información DTIC utiliza la tecnología de

detección y respuesta para endpoints para

monitorizar y responder continuamente a los

ataques de malware y otras ciberamenazas

en los equipos de los usuarios finales.
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Realizar seguimiento y control 

a los avances y desempeños 

del proceso S02 a través del 

monitoreo de  los riesgos e 

indicadores definidos a nivel 

de proceso e institución, 

durante el I y II semestre del 

año 2024.
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reputacional por pérdida de 

integridad de la información 

fuente de los procesos de 

autoevaluación  por 

accesos y modificación no 

autorizada.

Incumplimiento de 

las políticas de 

seguridad de la 

información frente 

a los mecanismos 

de identificación y 

autenticación de 

usuario.

Inadecuada 

segregación de 

funciones, roles y 

perfiles de usuario.

Notificación 

inoportuna de 

novedades de 

usuario a TICS.

Pérdida de confianza 

de la comunidad 

académica - Resultados 

de autoevaluación no 

confiables - Afectación 

del proceso de toma de 

decisiones frente a las 

accciones de mejora
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ESDEG A05_1G 

Posibilidad de afectación 

reputacional por deterioro 

de los documentos del 

patrimonio documental de 

la ESDEG, debido a falta 

de infraestructura física, 

idónea para la 

conservación de acervos 

documentales y/o factores 

externos (inundación, 

incendio, humedad, entre 

otros)	

Mal estado de la 

instalaciones y 

elementos de 

seguridad vencidos 

o averiados. 

Fuga de informacion de 

carácter reservado o 

secreta - demora en el 

tramite de documentos- 

compartimentacion de 

la informacion a la alta 

diereccion ESDEG
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1

La profesional en calidad educativa AUTEV

verifica que los informes pasen los filtros

requeridos antes de ser enviados al MEN o

CNA, en coordinación con la Asesora en

calidad educativa ESDEG.
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Fortalecer el proceso de 

autoevaluación con fines de 

obtención de acreditación de 

programas y de la Institución 

de acuerdo con la 

normatividad vigente, durante 

el I y II  Semestre del año 

2024.
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El proceso de Autoevaluación lidera y

acompaña los procesos de acreditación y/o

renovación de registros calificados y realiza la

revisión del documento maestro con el visto

bueno de la asesora academica de la

ESDEG.
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Realizar seguimiento,  

acompañamiento, verificación 

y validación de información 

aportada por los programas 

que den respuesta a 

lineamientos CNA  para la 

obtención y renovación de alta 

calidad, durante el  I y II 

semestre del año 2024.
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El proceso de Autoevaluación implementa y

lidera la revisión de los formatos establecidos

para la revisión de Documentos Maestros

CON EL Vo.Bo. De la Asesora Académica de

la ESDEG.
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Realizar seguimiento, 

acompañamiento y control a 

los procesos en el desarrollo 

de los diferentes planes de 

mejoramiento, producto de los 

informes de autoevaluación de 

acuerdo con el procedimiento 

establecido en la ESDEG, , 

durante el I y II Semestre del 

año 2024.
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El jefe de Autoevaluación presenta informes y

analisis sistematicos y periodicos sobre el

estado de la autoevaluación institucional,

trimestralmente a través de los Comités de

Autoevaluación.
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Coordinar y controlar el plan 

anual de Autoevaluación, con  

los lineamientos y directrices 

referentes a la planeación del 

proceso de autoevaluación , 

durante el I  y II semestre del 

año 2024.
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Los profesionales de Autoevaluación revisan,

ajustan y socializan permanentemente los

documentos rectores del proceso S02, para

hacerlos más completos y adecuados a la

misión institucional, tipología y marco

normativo que aplica.
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Realizar  presentación, acta  y 

seguimiento a las actividades 

pendientes  derivadas de los 

Comité de Autoevaluación, del 

IV trimestre del año 2023, I , II, 

III y IV  Trimestre 2024.
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El profesional en estadística sistematiza

permanentemente la información y

estadísticas necesarias que promuevan la

toma de decisiones y la implementación de

las acciones de mejora.
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Elaborar, revisar, ajustar y 

socializar la información 

documentada del proceso S02  

que hace parte del SIG de la 

ESDEG, de acuerdo con la 

normatividad vigente, durante 

el I y II Semestre del año 

2024.
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El equipo de autoevaluación realiza

trimestralmente campañas de inducción y

sensibilización de la cultura de autoevaluación

haciendo participe a toda la comunidad

académica, motivándolos a comprometerse

con el proceso de autoevaluación permanente

orientado al mejoramiento y la autorregulación

institucional.
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Realizar actividades de 

inducción con la comunidad 

académica, con el fin de 

fortalecer la cultura de 

autoevaluación en busca de la 

calidad académica, durante el 

I  y  II semestre del año 2024.

2/01/2024 27/12/2024

S
S

. 
D

A
N

IE
L

 V
IL

L
A

Z
O

N
 

V
ID

A
L

E
S

E
n

 c
u

rs
o

5

Los profesionales y el Tecnico Administrativo

de autoevaluación realizan permanentemente

procesos de autoevaluación involucrando a la

comunidad académica, con el fin de lograr el

mejoramiento continuo de los procesos

evaluados.
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Consolidar, articular y 

sistematizar las bases de 

datos resultado de los 

procesos evaluativos con fines 

de acreditación de programas 

e institución, durante el I  y II 

semestre del año 2024.
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Los profesionales de autoevaluación revisan,

diseñan y ajustan instrumentos de

autoevaluación institucional acordes con las

necesidades institucionales y de los

programas, para obtener la apreciación de la

comunidad académica.
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Realizar seguimiento,  

acompañamiento, verificación 

y validación de información 

aportada por los programas 

que den respuesta a 

lineamientos CNA  para la 

obtención y renovación de alta 

calidad, durante el  I y II  

semestre del año 2024.
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Debido a la baja  

cultura de 

autoevaluación y 

escasa 

participación de la 

comunidad 

académica en los 

procesos 

evaluativos 

establecidos. 

  El riesgo afecta la 

imagen de de la entidad 

con efecto publicitario 

sostenido a nivel de 

sector administrativo, 

nivel departamental o 

municipal
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Informes de 

autoevaluación 

ajustados a 

intereses 

particulares, que 

impiden la 

identificación 

oportuna de las 

necesidades o 

requerimientos 

para la evolución 

institucional.

No se logra el 

mejoramiento continuo 

de los procesos
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Posibilidad de afectación 

reputacional y económica, 

porque no se logra el 

mejoramiento continuo de 

los procesos, debido a 

informes de autoevaluación 

ajustados a intereses 

particulares, que impiden la 

identificación oportuna de 

las necesidades o 

requerimientos para la 

toma de decisiones y  

evolución institucional.
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Posibilidad de afectación 

reputacional por no 

implementar medidas para 

el mejoramiento continuo 

de las labores formativas, 

académicas, docentes, 

investigativas, de extensión 

y de proyección 

institucional, debido a la 

baja  cultura de 

autoevaluación y escasa 

participación de la 

comunidad académica en 

los procesos evaluativos 

establecidos.
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Posibilidad de afectación 

reputacional y económica  

porque los programas 

académicos ofertados 

evidencian en bajo grado, 

la mejora continua y el 

cumplimiento de sus 

objetivos, debido al 

incumplimiento en la 

realización de los 

momentos de evaluación y 

acciones poco asertivas en 

el desarrollo de los planes 

de mejora. 

Debido al 

incumplimiento en 

la realización de los 

momentos de 

evaluación y 

acciones poco 

asertivas en el 

desarrollo de los 

planes de mejora. 
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  El riesgo afecta la 

imagen de de la entidad 

con efecto publicitario 

sostenido a nivel de 

sector administrativo, 

nivel departamental o 

municipal
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2

La profesionl en calidad educativa y la

profesional de autoevaluación asesoran

metodológicamente la formulación y controlan

la ejecución de las acciones de mejoramiento,

para subsanar debilidades y aspectos por

mejorar cuando existan hallazgos

evidenciados en las visitas de pares

académicos y en los resultados de los

informes de autoevaluación.

X Preventivo Automático 50%
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Realizar seguimiento, 

acompañamiento y control a 

los procesos en el desarrollo 

de los diferentes planes de 

mejoramiento, producto de los 

informes de autoevaluación de 

acuerdo con el procedimiento 

establecido en la ESDEG, , 

durante el I Semestre del año 

2024.
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3

La profesional en calidad educativa de

autoevaluación diseña y controla la línea de

tiempo de cada programa desde la obtención

o renovación de los registros calificados para

asegurar los momentos de autoevaluación.
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Realizar seguimiento y 

acompañamiento a los planes 

de mejora  de los programas 

de posgrado producto de 

resolución de aprobación de 

registro calificado / 

acreditación, durante el I  y II 

Semestre del año 2024.
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4

Las profesionales y el tecnico administrativo

de autoevaluación planifican y desarrollan

periodicamente los procesos de

autoevaluación institucional conforme con la

política y el modelo de autoevaluación

institucional establecido.
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Articular e integrar los 

resultados de los procesos 

evaluativos como aporte a los 

diferentes diagnósticos 

realizados por el proceso S02, 

durante el I  semestre del año 

2024.
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5

La profesional de autoevaluación, utiliza la

herramienta SVE módulo de mejoras, para la

administración y control de las acciones

correctivas cuando existan halllazgos

producto de los procesos de autoevaluación

institucional.
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Articular e integrar los 

resultados de los procesos 

evaluativos como aporte a los 

diferentes diagnósticos 

realizados por el proceso S02, 

durante el I  semestre del año 

2024.
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1

El jefe de planeación estartegica, realizará el

el plan de auditoria interna, con el fin de

revisar el cumplimiento de los requisitos.
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Plan Desarrollo-Proyecto 

Asegurar implementación y 

mejora SIG ESDEG 

certificación ISO 9001:2015 e 

ISO 21001:2018 
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2

El jefe de planeación estartegica, programará

mediante el plan de capacitación,

capacitaciones al personal de gestores, sobre

temas relacionados con el cumplimiento de

las normas 9001 y  21001
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3

El jefe de planeación estratégica en

cooridanación de la alta dirección, realizará

los Comités Institucional de Gestión y

Desempeño, con el fin de verificar el estado

actual de SIG, la cual dejará su respectivo

soporte.
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Asegurar implementación y 
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El Representante del Proceso S01 elabora el

plan de sostenibilidad y desarrolla actividades

para el mantenimiento y sostenibilidad del

Sistema Integrado de Gestión certificado bajo

las Normas ISO 9001 - ISO 21001 
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El Representante del Proceso S01 revisa y

actualiza periódicamente el análisis de

contexto, matriz DOFA y las necesidades y

expectativas de las partes interesadas del

proceso.
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Asegurar implementación y 
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El Representante del Proceso S01 desarrolla

mesas de trabajo (actas de reunión) para

revisar la articulación del SIG con el Sistema

de Aseguramiento de la Calidad Educativa y

los sistemas de gestión que se implementen

en la ESDEG (SGA, SGDA, SGSI, SGSST)
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El Representante del Proceso S01 revisa y

actualiza las metodologías e información

documentada del SIG.
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Posibilidad de afectación 

reputacional y económica  

porque los programas 

académicos ofertados 

evidencian en bajo grado, 

la mejora continua y el 

cumplimiento de sus 

objetivos, debido al 

incumplimiento en la 

realización de los 

momentos de evaluación y 

acciones poco asertivas en 

el desarrollo de los planes 

de mejora. 

Debido al 

incumplimiento en 

la realización de los 

momentos de 

evaluación y 

acciones poco 

asertivas en el 

desarrollo de los 

planes de mejora. 
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  El riesgo afecta la 

imagen de de la entidad 

con efecto publicitario 

sostenido a nivel de 

sector administrativo, 

nivel departamental o 

municipal
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ESDEG S01_1G 

Posibilidad de afectación 

reputacional por la no 

certificación en las normas 

ISO 21001 y ISO 9001 

debido al  incumplimiento a 

los requisitos o normas 

legales por parte del SIG 

de la ESDEG.

El Sistema 

Integrado de 

Gestión no 

promueve la 

mejora institucional  

y académica en  la 

ESDEG, y  los 

resultados del 

seguimiento  y 

evaluación no 

agreguen valor.

Perdida de credibilidad 

en nuestras partes 

interesadas
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ESDEG S01_2G 

Posibilidad de afectación 

reputacional por falta de 

apropiación y articulación 

del SIG con el Sistema 

Interno de  Aseguramiento 

de la calidad y con los 

demás Sistemas de 

Gestión implementados en 

la ESDEG, debido a la 

aplicación de lineamientos, 

metodologías y 

herramientas no 

apropiadas para gestionar 

el SIG y/o desactualizadas 

frente a necesidades del 

cliente y partes interesadas

Aplicación de 

lineamientos, 

metodologías y 

herramienta no 

apropiadas para 

gestionar el SIG y/o 

desactualizadas 

frente a 

necesidades del 

cliente y partes 

interesadas
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l Perdida de credibilidad 

en nuestras partes 

interesadas - posible 

perdida de la 

acreditación en alta 

calidad



1

El Jefe PLAES asegura la competencia del

personal con funciones de seguimiento y del

equipo auditor (conocimientos, habilidades y

que no este inhabilitado o impedido) para

asumir responsabilidades en los ciclos de

auditorias planificadas, mediante historial y

perfiles.
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Gestión del Riesgo-Afianzar el 

ambiente de control y 

monitoreo a los procesos que 

permitan su valoración y 

mejora continua.
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2

El Representante del Proceso S01 desarrolla

actividades para sensibilizar, formar y

capacitar a los funcionarios que tienen

responsabilidades de monitoreo y evaluación

del estado de los controles y la gestión del

riesgo. 
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Gestión del Riesgo-Afianzar el 

ambiente de control y 

monitoreo a los procesos que 

permitan su valoración y 

mejora continua.

20/05/2024 20/09/2024

P
S

. 
P

A
T

R
IC

IA
 

Q
U

IN
T

E
R

O

E
n

 c
u

rs
o

3

El Auditor Líder de la auditoria asegura la

adecuada supervisión y/o revisión de informes

de seguimiento y auditoría de los procesos

auditados.
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Gestión del Riesgo-Afianzar el 

ambiente de control y 

monitoreo a los procesos que 

permitan su valoración y 

mejora continua.
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El Jefe PLAES asegura la competencia del

personal con funciones de seguimiento y del

equipo auditor (conocimientos, habilidades y

que no este inhabilitado o impedido) para

asumir responsabilidades en los ciclos de

auditorias planificadas, mediante historial y

perfiles.

X Preventivo Manual 40%
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Gestión del Riesgo-Afianzar el 

ambiente de control y 

monitoreo a los procesos que 

permitan su valoración y 

mejora continua.

22/07/2024 13/08/2024

P
S

. 
J
A

V
IE

R
 

Q
U

IN
T

E
R

O

E
n

 c
u

rs
o

2

El jefe de planeación estartegica, programará

mediante el plan de capacitación,

capacitaciones al personal de gestores, sobre

temas relacionados con el cumplimiento de

las normas 9001 y  21001
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Asegurar implementación y 

mejora SIG ESDEG 

certificación ISO 9001:2015 e 

ISO 21001:2018 
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ESDEG S01_2G 

Posibilidad de afectación 

reputacional por la 

elaboración de Informes de 

auditoría y/o seguimiento, 

que no generan valor 

agregado en la gestión y la 

mejora continua de la 

Escuela
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ESDEG S01_1C 

Posibilidad de que el 

auditor que realice 

auditoria o el seguimiento 

omita, modifique 

información o limite el 

alcance de la evaluación 

en el informe de auditoría 

en beneficio propio o de un 

tercero.

Presiones 

indebidas en 

ocasión de la 

jerarquia o nivel de 

autoridad

Falta de integridad 

en los funcionarios

Falta de cuidado 

profesional y 

conflicto de 

intereses 

particulares y no  

institucionales 

Perdida de confianza 

dentro de la institución
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Falta de mejora 

continua por que no se 

identifican 

correctamente las no 

conformidades - No se 

pueden tomar 

decisiones por no 

conocer el estado real 

del SIG - Detrimento 

patromonial

Falta de 

profesionalismo y 

compromiso de 

parte de los 

auditores - 

adecuada 

capacitación y 

cultura 

organizacional
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