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MISION: La Escuela Superior de Guerra, forma lideres estratégicos militares y civiles nacionales e internacionales para afrontar los desafios a la Seguridad y Defensa Nacionales, a través de programas interdisciplinarios de educacién.

OE-1: Contribuir a la funcion constitucional de las FF-MM.y el desarrollo del Pais, a traves de formacion integral de lideres estrategicos militares y civiles.
OE-2: Generar produccibn cientlfica de impacto en escenarios cambiantes, con el fin de difundir cultura en Seguridad

OE-3: Lograr el aprendizaje que responda a las necesidades sociales y laborales mediante la innovacion, mejora continua y buenas practicas.
OBJETIVOS ESTRATEGICOS OE-4: Fortalecer el Proyecto Educativo Institucional, para asegurar la alta calidad, en los diferentes niveles y modalidades de la educacion.

OE-5: Fortalecer el Sistema Integrado de Gestion y Control para ser eficientes y eficaces a traves del aprovechamlento de las capacidades.

OE-6: Integrar las capacidades administrativas, logisticas, financieras y tecnologicas para un funcionamlento moderno y efectivo.

OE-7: Fortalecer las competencias del talento humano, mejorando el sentido de pertenencia, para potencializar la estrategia.
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= Los estudiantes pierden Posibilidad de afectaci6 2 acciones de mejora si el informe lo requiere y 3 8 = o 9 £ 2 S
s . osibilidad de afectacion 2 : b o o 5 X s [}
w Creld'b'“dad en los qze Debido a qdue los reputacional por bajos g estaran cargados en la suite vision 8 o > 8
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pais defensa. w para asesorar los procesos académicos ante = 2 g 5 Fortalecimiento PEFUP-(De § z9 1)
3 |el MEN y el COGFM, en cada contrato se Preventivo Manual 40% o = ] 14,4% | 60,0% |Moderado| 3 . 19/02/2024 | 20/03/2024 |7 2 =B 3
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S esarro g de autoevaluacion del progr dinacio ) z
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calidad del en alta calidad del 3 |cuando es necesario el Documento Maestro del Preventivo| Manual 40% g | = g 8,6% | 80,00 | Alto |3 . 2072024 | 14/082024 |[==zQO| 3
programa programa. ! 5 S @ | acuerdo con la GPE vigente) guo c
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i
] ISO 27002 - 5.12 Clasificacion de la| o < 8
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Pérdida de confianza de la informacién. ESDEG M01_2S ) la clasificacion del documento a publicar y 5 s - e acuerdo con la GPE vigente) > = o c
= el " Posibilidad de publicaren | 2 c aquellos que son de nivel secreto, reservado y 8 © 3 80 .
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x condiciones de o . ) CRR- 5.37 Procedimientos  operativos 2 g TR
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i 8}
Fortalecer la gestién del riesgo
(digital, gestién y corrupcion) ]
] o i i =
S <4 como oportunidad de mejora
7.10 Medios de AlImacenamiento g g % 5 del proceso./Realizar 5 %
" - L . Preventivo Manual 40% %’ = Q 24,0% | 60,0% |Moderado| 3 seguimiento del cumplimiento | 1/02/2024 7112/2024 © 3
Migracién y/o renovacién de medios s L3 7} e : = c
3 o 5 « | del procedimiento del manejo 5 I
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preservacion. SEESDG-VINVE o
Falta d 2024. Trimestralmente.
alta de
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rosiiidad de
vulneracién a los
derechos intelectuales:

ESDEG para la
preservacion digital

Fortalecer la gestion del riesgo

se dé cumplimiento al
procedimiento de investigacion
formativa. 2do. trimestre.

Q
Patrimoniales a largo plazo,Falta PosibiEIiiaDdE(?eMgftﬂ](iz de la % 2 (digital geslié!ﬁ y corrupcic’m) 3
=N . de capacitacion del | © 0 de P 1| & <] ° como oportunidad de mejora £
s (institucional) y morales personal en el tema informacion que se maneja| © 5 8 3 ) < = _ del proceso./Realizar £ °
'S | (autores) al no existir la de preservacion en el repositorio digital g g 12 S, § g § g ) ) ) . ) - . E 2 % ) ) 5| capacitaciones a los gestores 8 g
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& produgtog de nuevo y manejo de en el control d.t? la gestion y 9 % = = 3 o s o manejo de repositorios 5 0
conocimiento en Ia repositorios preservacion _d&_e los = i a O digitales y su preservacion. %)
Comupldad Apademlca digitales, Falta de documentos digitales LS = SEESG-VINVE 2024. o
anivel nacional e control en la S Trimestralmente.
internacional. seleccion de §
proveedores “ Fortalecer la gestion del riesgo
(digital, gestién y corrupcion) ~
o ° como oportunidad de mejora p
8.7 : Proteccion contra el malware E ] 3 = del proceso./Realizar é 9
La ESDEG dispone de software para) . - S E > . S | capacitaciones a los gestores o 5
3 dertectar y neutralizar ataque de virus o Preventivo | Automatico | 50% § E ¢ 12,0% | 39,0% Bajo ® | de investigacion en temas de 10212024 711212024 g g
hackers 8 o S « manejo de repositorios ] w
o © digitales y su preservacion. g'
SEESG-VINVE 2024.
Trimestralmente.
Fortalecer la gestion del riesgo %
(digital, gestién y corrupcién) 2
o ° como oportunidad de mejora 5
La profesional de investigacion formal realiza E ] 2 = del proceso./Liderar la _E 9
Vi itacio i c 'S o izacio i 2
1 ig‘r;‘]"dades. de capacitacion y asesoria en Preventivo| Manual 40% g |5 § 12,0% | 80,0% | Alto |3 | realizaciondeldiplomadoen | 000004 | 5771112024 | g 3
petencias  investigativas  dirigida  al 5 S o) investigacion, desarrollo 5 c
personal de investigadores y estudiantes. 8 o S « tecnoldgico e innovacion = w
o © militar y verificar la asistencia i
de los integrantes del SIIA. g
ler. semestre. =
()]
Fortalecer la gestion del riesgo «
(digital, gestion y corrupcion) 2
como oportunidad de mejora 2
o ° del proceso./ Realizar 5
La profesional de investigacién formal verifica E ] 2 = | seguimiento semestral a los E 9
la aplicacién de los lineamientos y parametros . 5 E > S| comités de investigacion de 5
exigidos por la ESDEG y por Minciencias para Preventivo| Manual 40% g £ & 7.2% | 800% | Alo |3 centros, programas y 1/02/2024 | 27/11/2024 % 3
la produccion cientifica 8 o S & departamentos académicos 2 w
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cumplimiento al procedimiento S
" de investigacién formal. ler. G
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ESDEG M02_1G 3
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= publicacion en revistas | Debido a la falta de| calidad cientifica de los 2 2 El Vicedirector de Investigacion preside el (digital, gestion y corrupcién) £
5 o inexistencia de competencia, productos de investigacion E rg s, _ Comites de Investigacion EgDEG-SﬂA con los o ° como oportunidad de mejora 5
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investigadores para avalar institucionalmente . o S 2 Ed " 5 S ! proceso./ Realizar a g
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Plataforma Scien TI (CVLAC, GrupLAC e 8 O s & programas ESDEG del 2 w
InstituL AC) a o proced!mlemo de |nvesllgag|f)n E
formativa y su documentacion 5]
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El Vicedirector de Investigacion verifica que el g e con;oloportunld/ad de IT“e"”a .§
personal de investigadores cumpla los g g g ] e prot:teso. Reta |Izar| 'E @
5 |requisitos de formacion y experiencia, de Preventivo Manual 40% “E’ = g 1,6% | 80,0% Alto § zz?nlﬂrénsledneomsveen;;s;;éi s: 1/02/2024 | 27/11/2024 2 3
acuerdo con la categoria segun lo definido en 3 5] S @ | orogramas con el fgin de que 2 b
el Reglamento de Investigacion. 8 o prog q <
5]
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Investigacion y/o

presiones internas,

intereses particulares de
.

(DANTE)

<]
c
% © 8 como oportunidad de mejora E
Brindar asesorias y tutorias a los estudiantes z 2 -g 5 del proceso./Realizar g < %
1 |en metodologia de la investigacién durante Preventivo Manual 40% “E’ £ & 24,0% | 80,0% Alto é verificacién trimestral a los 1/02/2024 27/11/2024 Ee] g 3
su proceso de formacion 3 8 s | informes de seguimiento de é < bl
8 [¥] los proyectos de investigacion g
presentados por los jefes de =
dependencia. 2do. trimestre. ©
2 Fortalecer la gestion del riesgo .UE,
ESDEG M02_2G 2 (digital, gestién y corrupcion) 8
Posible pérdida de Posibilidad de afectacién § Revisar y hacer seguimiento al cumplimiento como oportunidad de mejora f
credibilidad y reputacional por bajo o de parametros, procedimientos, cronogramas 2 e del proceso./ Realizar 2
debilitamiento del Debido a reconocimiento y 8 de investigacion presentados por los g g g 5 seguimiento en forma 'E E
Tg reconocimiento de los | debilidades en la referenciacion por la . :5 2 |estudiantes. y entregables establecidos por el Preventivo Manual 40% “E’ = g 14,4% | 80,0% Alto 3 semestral del cargue de 1/02/2024 27/11/2024 8 3
2 Centros de investigacion comunidad cientifica 32 S s |<|8] ° Sistema de Investigacion ESDEG - para que 3 8 S & productos en CVLAC y la 2 b
16 g Investigacion y redes de| formativay la  [nacional e internacional en| & [ & E :Or z :% < sean observados por los Programas 8 o inscripcién vigente del 100% <
2 conocimiento de la difusién productos temas de estrategia, E é = Académicos. del personal del SIIA en Cvlac, s
14 ESDEG ante la de la investigacién seguridad y defensa s Google Scholar, Orcid y 2
comunidad académica formal. debido a debilidades en la > Researchgate. Semestral 8]
tanto nacional como investigacion formativa y la 5 Divuloar la mformacion
internacional difusion productos de la S - . . o _ovuig ) - e«
. P 3 Verificar el cumplimiento de pardmetros ° e publica, atendiendo criterios cs
investigacion formal. @ . . ! 8 IS © 7 = N, . N L9 o
o Erihplus, Latindex, CLASE, Dialnet, Scielo, b E =3 ‘5 | de confiabilidad, integridad y 2 8 142}
3 |Redalyc para asegurar el proceso de Preventivo Manual 40% “E’ = & 8,6% | 80,0% Alto § disponibilidad. / Liderar la 1/02/2024 | 27/11/2024 c f 3
indexacion de la revista cientifica "Estudios en 3 S c o |conformacion de la emisora en S S g
Seguridad y Defensa” g 8 linea ESDEG &
guriaad y Defensa a o inea . G o
Semestralmente.
. - Divulgar la informacién
Asesorar 'y verificar periodicamente la o ° - . - 2«
A . <l e publica, atendiendo criterios 58
produccion cientifica registrada en el CvLAC, 8 [} 3 = N . N 22 o
GrupLAC e InstituLAC, que faciliten la ) S 2 = S de confiabilidad, integridad y <8 £
4 T ! X Preventivo Manual 40% %’ b= o 52% | 80,0% Alto =l disponibilidad. / Liderar la 1/02/2024 | 27/11/2024 c< 3
participacion en las convocatorias de £ IS @ 3} -2 B 85 c
P i 3 15} c o |conformacion de la emisora en > I
reconocimiento de actores y categorizacion en S S . ]
L a (8] linea ESDEG. =
Minciencias o
|| Semestralmente.
Fortalecer la gestion del riesgo 5
(digital, gestién y corrupcion) E
El Vicedirector de Investigacién asigna el § © 2 como oportunidad de mejora %
(los) responsable (s ) para la administracion = 2 2 5 del proceso./ Realizar £g 5
1 |de las claves de las plataformas ScienTl de Preventivo Manual 40% %’ £ g 12,0% | 80,0% Alto -ﬂg’ verificacion a los grupos de 1/02/2024 | 27/11/2024 | = § 3
Minciencias y proteger los equipos de 3 8 S @ | investigacion y los productos i < I
computo 8 o vinculados a través de las <
_E_3_DEG M02_3G " » plataformas GrupLAC e =
Posibilidad de afectacién 2 InstituLAC. Trimestralmente. o
Debido a errores reputacional por la baja 3
enel clasificacién de los grupos g Fortalecer | fion del i
diligenciamiento de de investigacién y de los 2 (‘,’ji;t‘;fegeil%isy"m"ﬁpcf;?)" 5
. : . . . . ) {=4
< Posible perdida del la informacién que |nvest|gadqres de !a S ITa Profes_lonal de Investigacion F’or_mal define S < como oportunidad de mejora a
5 . - . ESDEG y bajos rankings | @ | g < linea de tiempo y proyecto estratégico con las IS4 < b = . e} o
2 registro calificado de los|debe registrarse en de investigacién debidoa | @ ] S <|5 < ° fincinales tareas v controles para mantener o e 3 5 S del proceso./ Realizar ‘5 ] 4]
17 & | programas académicos | las plataformas de g B DS (F & | 2 |2]|Prnce y controles p Preventivo| Manual 40% g | £ < 7.2% | 80,0% | Alto |3 | verificacién alos gruposde | 1/02/2024 | 27/11/2024 | S 3 3
5 e errores en el o| & 2 |Q|s| < mejorar la categorizacién de los grupos de S x Q| . I, <2 P
a de la ESDEG y su Minciencias y/o - P g £ s . o . 3 3 c o | investigacion y los productos < b
3} A diligenciamiento de la £ investigacion de la ESDEG, segun los 3 Q . . s
14 acreditacion. software de X i ° . RS a o vinculados a través de las g
L informacion que debe o resultados de las convocatorias Minciencias =
difusién de los registrarse en las > plataformas GrupLAC e =
= ; : 8]
iﬁ(loedsl:i(:t;;g: plataformas de Minciencias & InstituLAC. Trimestralmente.
9 . ylo software de difusién de 3
los productos de L% Fortalecer la gestién del riesgo
investigacion. La Profesional de Investigacién Formal (digital, gestién y corrupcién)
asesora y verifica periodicamente la % © e como oportunidad de mejora
produccién cientifica registrada en el CvLAC, = 2 % 5 del proceso./ Realizar @
3 |GrupLAC e InstituLAC, que faciliten la Preventivo Manual 40% %’ = g 4,3% 80,0% Alto 3| verificacion a los grupos de 1/02/2024 27/11/2024 3
participacién en las convocatorias de 3 5] S & investigacion y los productos I
reconocimiento de actores y categorizacién en 8 o vinculados a través de las
Minciencias plataformas GrupLAC e
InstituLAC. Trimestralmente.
Sensibilizar al personal de [
S g VPROI mediante una charla, 2 o
El Departamento de Graduados limita el uso 'g g g ‘5 | capacitacion o conversatorios o E @
1 |de los funcionarios con acceso de la base de Preventivo |  Manual 40% g = & 12,0% | 80,0% Alto § realizada por la Direccion de | 10/06/2024 | 30/06/2024 z = 3
datos. § 5] S o Aplicacion de Normas de 9] g ]
a o Transparencia y Etica 2
Demandas por el S ” a
. - DANTE,
incumplimieno de I ley Intereses r:oustlslclzgigldi?lf:CtZrctlj?;a ( ) 2
de proteccion de particulares de los ze disponilfilidad F::Ie a ° o Sensibilizar al personal de
] c <} i
g |habeas Data, afectando| "\ ' e el | informacion de la base de | @ | 5 < El Departamento de Graduados establecera % | @ = _ | VPRO! mediante una charla, Z,81 o
S |laimagen institucional P ol % T s e S 2 ‘5 | capacitacion o conversatorios zoox @
g |'@!magen institucional y manejo de la base | datos de los graduados | @ | 5 S lslel s ) controles dentro de los documentos rectores ’ S c > g | cara o o>u 5
18 & | generando pérdida de . 3 w Slzl & = |2 ) " Preventivo Manual 40% e = & 7.2% 80,0% Alto 5 | realizada por la Direccién de | 10/06/2024 30/06/2024| = O & 3
= ) de datos, tréafico de ESDEG y por el uso o [} > | @ < encaminados a establecer politicas de 5 9] N < Z c
2 | confianza de las partes infl N indebido de la mi ] § = sequridad en maneio v uso de datos 3 IS} S @ Aplicacién de Normas de 20> i
& interesadas. influencias y indebido de fa misma por E 9 oy ’ 8 o Transparencia y Etica <
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. PSIRT) . exwenas 1US 1E5pPLIIsSaIes L ue
sanciones disciplinarias . "
/o civiles terceros Sensibilizar al personal de ]
¥ s <] VPROI mediante una charla, 20
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personal que tenga acceso a la base de £ 2 2 S | capacitacién o conversatorios O 0 @
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(DANTE) %
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Herramienta 1 |realizara el seguimiento y actualizara Preventivo | Manual 40% ] = ] 24,0% | 40,0% |Moderado| 3 P o 13/05/2024 | 241052024 | S 3 E 3
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. . ! s S acuerdo con el SIG establecido) e T c
seguridad y lineamientos establecidos por el g o 5 o 3 § ]
comando superiro. a © z 3
o
El Suboficial Tecnico Administrativo de seguridad E
fisicas e instalaciones coordinar dos reuniones % 3 o i R
4 interagenciales de seguridad con unidades £ ] 2 5 " . -2 1]
g 2 |externas, que generen redes de cooperacion y Preventivo | Manual 40% é % § 21,6% | 100,0% | Extremo % aG;JS:rijr:)dceo‘nR;ssgIgzz;s; ii(d[:; 11/03/2024 | 31/03/2024 ; 3
=z ESDEG A02_1G g fortalecimiento de la seguridad en el sector en el § 5] S x § 5
é [Lebido a inglreso Posibilidad Ide afectacion ol g primer semestre, mediante acta de reunion donde [a] © ZE
@ e personal sin reputacional y econémica | S i i Vi
‘% Perdida de imagen aulor?zac_ion _ajeno P por ipfiltrgcion ylo % ?§ © _é . o se evidencia a actvidad %
SH I ) ala Institucion o | penetracion en la ESDEG | 3§ | & 5 |8 S £
30 > | institucional - perdidas ‘o . : B 365 2 |53 8 I
] humanas. con msiones debido a ingreso de g = e I E1 I El Suboficial Tecnico Administrativo de Seguridad o
2 e;peglflcas_de personal sin guto_nzauon g g 8 Fisi 8 X . X 8 ° 5 £
5 |ntellgenvr:|a ajeno a la Institucion o con | i isica e Ir)stalacpnes realiza 1 bole‘tm de segurld?d g Y & = . ‘ g 2 3
E subversiva misiones especificas de = 3 fisicas e |nstaIaC|gqgs por cada trimestre del afio Preventivo| Manual 20% ] £ 5 13,0% | 100,0% | Extremo | 2 Gestion del R\esgo-Proceso_(De 10032024 | 31032024 |2 3 g
inteligencia subversiva g con el fin de sensibilizar a todo el personal sobre la 5 5 E g acuerdo con el SIG establecido) g 2 P
3 importancia de la seguridad en las instalaciones de 8 © 8 ; s u
i la ESDEG e s 3
]
El Suboficial Tecnico Administrativo de Seguridad ?ﬂ
Fisica e Instalaciones debera efectuar ejercicio de 8 o 5]
reaccion y evacuacion en el primer semestre, con el g ] g 5 Gestion del Ri Pr D 2 o 3
4 |fin de fortalecer el procedimiento en caso de algun Preventivo |  Manual 40% g | £ g 7.8% | 100,0% | Extremo | 5 os ?d en Tssglg Tc;s oi(d ® | 110312024 | 3100312024 2 g 3
ateque a las instalaciones fisicas de la ESDEG. § 5] S ¢ | acuerdocone establecido) g © ]
realizando levantamiento fisico de la actividad a o 2
mediante acta de asistencia. S
=
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A02 GESTION DE SEGURIDAD

El Jefe Departamento de Seguridad desarrolla y g o % g
actualiza el Procedimiento de Seguridad de ingreso £ 15| g 5| Gestion del Riesgo-Proceso (De s 8| 8
1 |de personas a las intalaciones de la ESDEG, con el Preventivo [ Manual 40% g g & 36,0% | 100,0% | Extremo |3 9 ) 11/03/2024 | 31/03/2024 |< @ 3
- ¥ s s @ | acuerdo con el SIG establecido) o B c
fin que se cumplan los protocolo mitigando posibles 3 o S o 3 3 ]
bulneravilidades dentro de las instaslaciones. [a} o z 3
= M
o
X ESDEG A02_2G @ El Suboficial Tecnico de Seguridad Fisicas e E
Debido a fallas en . ” o . . X " 2
s Posibilidad de afectacion 2 instalaciones realizara pruebas de vulnerabilidad <} o <
la aplicacion de los N P 3 . . K © 2 8 o
_ reputacional y econémica 5] acuerdo instrucciones del sr DIESG, con el fin de = S 2 5 ” ’ £ 4}
] controles 5 . . . . 5 c > S | Gestion del Riesgo-Proceso (De < 5
c . por atentado con artefactos 2 |medir los protocolos de ingresos de vehiculo, Preventivo Manual 40% = 9] 21,6% | 100,0% | Extremo | © A 11/03/2024 31/03/2024 | < 3
s establecidos explosivos debido a fallas | @ o) o - g 5 x @ | acuerdo con el SIG establecido) S c
2 ingresando objetos epn o anlicacion de Ios S = personas y paquetes mitigando y corrigiendo 8 o S o ] |
2 | Perdidas humanas por | (maleta, vehiculo, P ! g | 2 8 o cualquier falencia en las instalaciones, mediante [a] O 2
2 . : ! controles establecidos < e o | o5 = £ . . X <
i~ artefactos explosivos - | cajas, libros, etc) ingresando objetos 4l s 365 | B ES E 3 S oficio de la actividad resalizada =
- i 2 =] = »n
£ | magen mettucional | oxplososo | (meleta. vehiculo, cajas, | £ 2 =|°|E 7 | &
£ 9 cual Eier artefacto libros, etc) cargados con o E S ° ° £
2 q explosivos o cualquier m > El Suboficial Tecnico Administrativo de Personas 3 © 5 _ N 2 °
3 que afecte 3 |, otacto que afecte las 5 realizara 1 boletn de seguridad fisica e 12| % S| Gestion del Riesgo-Proceso (De s =| ¢
w instalaciones e instalaci . idad e X X g. " " Preventivo Manual 40% “E’ £ g 13,0% | 100,0% | Extremo | 3 g A 11/03/2024 310032024 | = = 3
integridad fisica de instalaciones e integrida 3 instalaciones, con el fin de concientizar y mitigar| 5 5 T & | acuerdo con el SIG establecido) < g c
las personas fisica de(g;g)ersonas g vulnerabilidades a las instalaciones de la ESDEG g © 8 o gl 4
(s}
El Jefe Departamento de Seguridad realiza ° o o =
campafias de sensibilizacion sobre la seguridad 2 o = = "é“ g °
. . = S 2 S " g > O 142}
4 |fisica y capacita al personal de Comandantes de Preventvo| Manual | 40% | 2 | §| & | 78% |1000% | Extremo| 3 | GostondelRiesgo-Proceso (De | yynn09p | s10zm02e |2 g| 3
guardia y subordinados para mejorar los protocolos 5 S @ | acuerdo con el SIG establecido) e B c
; - ) 3 ) s x 3 3 |
de ingresos a la ESDEG, mediante acta de reunion 8 8 = g
evidenciando la actividad realizada = o
=
Mantenimiento El Suboficial Tecnico Administrativo de la seguridad ° o %
insuficiente o Documental realiza Plan de Mantenimiento B © = . S °
inoportuno de los solicitando recursos para el mantenimiento de las . < 2 > S| Gestion del Riesgo-Proceso (De ° 5 £
Preventivo Manual 40% 2 = 9] 36,0% | 80,0% Alto A 11/03/2024 31032024 | B = 3
componentes de camaras CCTV, esto con el fin de mantener 100% ° g S “é ? ? E acuerdo con el SIG establecido) § = c
hardware. seguro la informacion audiovisual de todas las g © 8 = u
No disponer de la Obsolescencia camaras dispuestas en la ESDEG %
. e . tecnoldgica.
informacion requerida %)
. N [+
| comoevidenciade |, conia de copias ESDEG A02_1S s | El Jefe Departamento Seguridad ordena Revistas g ° £ g
< | eventos que afectan la ” - 5 | < . 153 < =] = S 32 °
2 sequridad de la de respaldo de la | Afectacion reputacional por| 2 [ S S |e|8| ¢ ° de monitoreo permanente de las Camaras, con el fin £ 2 2 5 | Gestién del Riesgo-Proceso (De S 8 @
s gunc: ta d informacion, pérdida de informaciénde | @ | S | 365 | § [S|Z| & | £ |2 |de evitar manipulacion inadecuada por personas Preventivo | Manual 40% g | £ g 21,6% | 80,0% | Alto |3 9 ) 11/03/2024 | 31/032024 |< 8| 3
3 ESDEG; Falta de software e los registros de video de | $ 2 s |95 © . - ! s 153 @ | acuerdo con el SIG establecido) e T c
S | confianza de las partes | . o I moras COTV e P agenas de estas funciones mitigando posible fuga g o 5 o 3 § i
B interesadas; Sanciones 'magiz?:;a: 0S as camaras . = de la informacion. a o E &
disciplinarias y/o . w
penales o
Ubicacién
incorrecta de la El Jefe Departamento de Seguridad realizara ° o g g
CcCcTV Capacitaciones al personal del proceso A02 en la E © = = < g— 3
" . " g g 5 L . s 2
) g§§t|0n de Ia.lnformacmn de Ias. camaras C.CTV4 Preventivo Manual 20% %, £ 3 13.0% | 80,0% Alto 2 Gestion del Riesgo Proceso.(De 11/03/2024 31032024 | = 2 3
Ausencia o Mitigando posible fuga y/o alteracion en los videos s S p g acuerdo con el SIG establecido) 2 2 c
carencia de que reposan en los DVR del CCTV, dejando é © 8 s £ u
personal idéneo. evidencia fisica mediante actas de asistencias = o
El Jefe Departamento de Seguridad dispone la § g % 5 SVIF 2
g g g 5 " ! 2
1 [actualizacién y aplicacien del Procedimiento Preventivo| Manual | 40% | & | E | & | 360% | 600% |Moderado| 5 | SeStondel Riesgo-Proceso (De | - 4y0apnpg | q030004 [AVEEZ | 3
; il f i i 3 Q [=4
@ | acuerdo con el SIG establecido) Benedetti
Seguridad Militar e instructivos correspondientes. 3 o S o William ]
n a (@]
@
Desconocimiento [
del marco legal 2 ) )
regulaloriogdey E El Jefe. Departgmento dg Se_gundad med{ante el
seguridad de la g Suboficial Tecnico Admnistrativo de Seguridad de % m 2 SVIF .
. informacion. ESDEG A02_2S 2 Personas, dispone y controla la elaboracion de las £ S 2 5 ” ‘ 1
" — ’ . ) > ion del Riesgo-Pr Dy Alvarez 5
_ | Queias y/O. demandas Afectacion reputacional por 3 2 |Promesas de Reserva de todo el personal Oficiales, Preventivo | Manual 40% g = 2 21,6% | 60,0% |Moderado 3 Gestion del Riesgo-Proceso _( © | 110312024 | 31/03/2024 arez 3
g | departesinteresadas || oo cia 0 mal Leias o denuncias de w| S ° ° : L ) 5 5 x @ | acuerdo con el SIG establecido) Benedetti c
5 f | quejas g % s || . S Suboficiales y personal civil orgasnicos de la g o 5 o William i}
8 | sanciones disciplinarias funclol’;arrlenéo de d_pal;les I_r]tegeszdas por Ita S| 8 |35 |3 |3 g S g ESDEG, esto con el fin de general confiabilidad en [ o
s ;cocr;;z Gle’ssici cgl: i%?g:;nacsﬁni(l::;fieclgs g c; =1° § “ § e personal.
() .
| Uso fraudulento de la @
o ane afecten el derechn ]




inf - , © e e =
informacion Almacenamiento de los datos personales é
de documentos 2 El Jefe Departamento de Seguridad mediante el
Impresos sin 5 Suboficial Tecnico Admnistrativo de Seguridad de ° o
me‘:'daﬁde -% Personas determina los cargos criticos en la 2 @ = _ SVIF °
proteccién. < ) S 2 S 2 5 ” g 2
2 3 ESDEG que requieran pruebas psmotecm.cas de Preventivo Manual 20% QE, % g 13,0% | 60,0% |Moderad = Gestion del Riesgo Proceso.(De 11/03/2024 31/03/2024 Alvarez ! 3
veracidad, esto con el fin de garantizar la 5 S - & acuerdo con el SIG establecido) Benedetti Pt
trazabilidad de responsabilidades de las personas g © 8 William .
con cargo criticos evitando corrupcion institucional,
mediante oficio dirigido a la unidad correspondiente.
. ) N
Fortalecer la gestién del riesgo o 5
efe ispone la conformacién de o igital, gestion y corrupcion 54
El Jefe DEADM d la conf d ° digital, gest 50
Comité Estructurador, Comité Técnico vy E s 2 ~ | como oportunidad de mejora = % )
it ” ) c S S : nZ 2
1 |Comité Evaluador para la elaboracion y Prevenivo| Manual | 40% | 2 |5 | & | 12.0% |1000% | Extremo|g | 9elproceso./Capacitaral | o, oy 20-dic-24| 4 3
revision de estudios previos Y| 5 5 o e personal de funcionarios Wz c
especificaciones técnicas acorde con las 8 o § publicos en prevencién de los g s w
_ necesidades. o riesgos de fraude y o %
< Amiguismo ESDEG A03_1C corrupcion. E [a)
% clientelismo, Posibilidad de manipular °
& - ) :
= _— L favorecimiento, los estudios previos y las c o ” .
5 c
S Pérdida de confiabilidad ausencia de especificaciones técnicas gl £ '% o }g < g El Jefe DEADM dispone la aplicacion del For.la.lecer fa .g’estmn del rlesgo =
L de las partes . " N 2 £ m | R[8 S . S (digital, gestién y corrupcion) =
34 = . mecanismos de para direccionar un 3 © 2 S |5 Q <4 Manual de Contratacion del Ministerio de . N
interesadas Multas y A L ol 3 2 |Q|d| 9 < . . como oportunidad de mejora [
8 . verificacion, proceso de contratacién a | = 1 s = i Defensa, el cual establece los lineamientos <
2 sanciones . . o T 5 I - del proceso./ Efectuar control o
g presiones un tercero en beneficio T O para la planificacién, desarrollo y seguimiento ) ° sequimiento al avance de la N
c indebidas, trafico propio o a la espera de de los procesos de adquisicion de bienes y K © 3 - ¥ segquirm ) % o
S de influencias retribuciones. servicios en las distintas etapas < 2 > ‘G | ejecucion de los procesos de % [a) 2
w : 2 recontractuales ostcontracuales. en plos Preventivo Manual 40% “E’ = § 7,2% | 100,0% | Extremo § contratacion, revisando desde | 15-mar-24 20-dic-24| S 3
p y p i 3181 ¢ & | 1a definicién y justificacion de 0w s
documentos del proceso como son plan de 5] 8 necesidades de soporte g i1
necesidades, estudios previos, proyectos de = técnico. Ia existencia ge otros ]
pliegos de  condiciones, invitaciones, con{ratos Ue estén en 2
contratos, informes de supervision y demas ejecucion paqra determinar el g
estipulados en la ley y en los reglamentos. alcance del futuro. s
Fortalecer la gestion del riesgo
ISO 27002 - 5.2 Funciones (C‘l'?r:?'(; g:;ﬂg%z dczrer“rﬁggg So
responsabilidades en materia de seguridad de o ° p ° mej = 5
i - N N S e del proceso. / Revisar la 0 O
la informacion La Profesional designada para IS4 < 2 = : X . <A o
el manejo del modulo financiero del sistema ) H 2 > El funcionalidad del sistema o< £
1 P . S Detectivo Manual 30% e b= g 42,0% | 80,0% Alto S académico SINU-Modulo 15/03/2024 | 20/12/2024 <0 3
;\cademlf:o reall;a conciliaciéon de la 5 s - &1 financiero, con el fin que se N> pud
informacién del sistema con los operadores 8 o 8 suministré los soportes de m ff w
bancarios y con la informacién del sistema e sop 8 g
SIE pago de matriculas y las N
Asignacion errada novedades de becas y n
de privilegios o ESDEG A03_1S descuentos
derechos de Posibilidad de afectacion Fortalecer | fion del i
= acceso. reputacional y/o econémica ortalece a_g’es on de (_a;go
5 ) ” por no disponer de « ) (digital, gestion y corrupcion) 9 o
-g Fal?a de informacién Uso de software |informacién confiable por la ‘S 1ISO 270_0_2 - 52 : Funuoqes y o como oportunidad de_ mejora 'é s
< | confiable para toma de d N P . : < =) responsabilidades en materia de seguridad de S <4 del proceso. / Revisar la »n O
3 - esactualizado o | pérdida de integridad de la | -5 | © R " N N 54 © 3 . : X . <A o)
) decisiones con informacién del médulo 2 ° S |e|8| ¢ ° la informacién La Profesional designada para k] 2 3 5 funcionalidad del sistema o< @
35 > | Desconfianza de las vulnerabilidades financiero del sistema [ g 365 K foo By :C’o 12 el manejo del modulo financiero del sistema Detectivo Manual 30% “E’ = & 29,4% | 80,0% Alto % académico SINU-Modulo 15/03/2024 | 20/12/2024 ﬁ o 3
8 |partes interesadas en la ' académico de la ESDEG 2 i;’ = = académico genera mecanismos alternos en 3 8 S | financiero, con el fin que se w <>( S
g in:onaciéanue genera Falta de debido a fallas de = % excel‘para asggurar la completitud y exactitud 8 o suministre los ;oportes de % g
S |© sistema Reprocesos capacitacion del funcionamiento del & de la informacién. pago de matriculas y las N
5 A novedades de becas y n
w personal en el aplicativo y/o errores de d nt
manejo del digitacion y/o validacion de escuentos
aplicativo y sus la informacion. ” .
P Icar:lbioys u ! ! Fortalecer la gestion del riesgo
(digital, gestién y corrupcion) 9 °
. . rtuni j =
ISO 27002 - 5.37 : Procedimientos operativos o ° CO(Te(I) Os)iezzldlalge?/?s:rell;ra = 4
documentados La Profesional designada para K © 2 = proceso. N 2 S o
el manejo del modulo financiero del sistema s 2 % El funcionalidad del sistema o ‘D( £
3 3 vJ . . h Preventivo Manual 40% %’ 2 & 17,6% | 80,0% Alto 3 académico SINU-Modulo 15/03/2024 | 20/12/2024 <0 3
académico realiza y mantiene actualizado el 5 s - & financiero, con el fin que se m > p
Procedimiento para la gestién de los Fondos 8 © S suminislrle los soportes de o2 w
Internos de la ESDEG e Sop s g
pago de matriculas y las N
novedades de becas y n
descuentos
L. . <
Fortalecer la gestion del riesgo %
(digital, gestién y corrupcién) z e}
o ° como oportunidad de mejora 8 o
B 5 del proceso. / laborar plan 2 0O o
El Jefe de Servicios Técnicos elabora e g g kS 5 anual de mant.enimiento de los o F @
ESDEG A03_1G 2 1 |implementa el plan de mantenimiento de la Preventivo |  Manual 40% g 2 & 24,0% | 60,0% |Moderado| 3 equinos de bienes muebles & 15/03/2024 | 22/03/2024 | 5 3
Afectacion reputacional por 2 infraestructura de la ESDEG. 3 8 c & | caue 2 s b
no disponer de la 8 8 3 inmuebles de la Escuela % =
; i 5 donde se incluya la definicién [SEE
Q
) ) N infraestructura fisica 2 de politicas y/o criterios para 3 «
Riesgos en la seguridad| Debilidades en la adecuada para el ° i 8
Tg del personal de la planeacion, gestion desarrollo de las g ‘\5 ° ° realizar. )
2 | ESDEG, Disminucion y operacion del actividades formativas, g K] 3 3
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A03 GESTION ADMINISTRATIVA

Reputar

de la vida util de los
muebles e inmuebles ;
e incumplimiento en
normatividad.

mantenimiento de
la infraestructura
fisica de la
ESDEG.

académicas, docentes,
cientificas, culturales y de
extension por debilidades
en la planeacion, gestion y
operacion del
mantenimiento de la
infraestructura fisica de la
ESDEG. (OE6)

Infraestr

Ejecucién y administi

12

Baj

409
Moder

600

Modet

N

El proveedor del servicio de mantenimiento
elabora informes sobre el trabajo realizado
para aprobacién del Jefe de Servicios
Técnicos.

Preventivo

Manual

40%

Documentado

Continua

Con Registro

14,4%

60,0%

Moderado|

Reducir

Fortalecer la gestion del riesgo
(digital, gestién y corrupcion)
como oportunidad de mejora

del proceso. /Realizar

bimensualmente reunién (acta
soporte) con los supervisores

de los contratos de bienes y
servicios, para seguimiento y

revista constante al proceso
contractual de supervisién de
contratos de bienes y servicios

26/04/2024

27/12/2024

PD1. ADRIANA LUCIA CARDENAS

SUAREZ

En curso

Economico y reputacional

Infracciones y/o
sanciones en el
Registro Unico de
Infractores Ambientales
—RUIA.

Debido a no
implementar
mecanismos,
estrategias, planes
que incorporen
medidas
institucionales para
atender los
lineamientos para
la gestion
ambiental.

ESDEG A03_2G
Posibilidad de afectacion
reputacional y econémica
por demandas, multas y/o

sanciones de entes
competentes o partes
interesadas, debido a no
implementar mecanismos,
estrategias, planes que
incorporen medidas
institucionales para atender
los lineamientos para la
gestiéon ambiental.(OE5)

Procesos

Usuarios, Productos y Practicas Organizacionales

12

Baja

40%

Moderado

60%

Moderado

[N

La profesional de Gestién Ambiental revisa y!
actualiza periédicamente la Politica gestion
ambiental presentandola ante el Comité
Institucional de Gestién y Desempefio para la
aprobacion.

Preventivo

Manual

40%

Documentado

Continua

Con Registro

24,0%

60,0%

Moderado|

Reducir

Fortalecer las practicas
organizacionales basada en la
construccién de integridad y
prevencion de la corrupcién. /
Elaboracion del programa
anual de buenas Practicas
Ambientales.

16/02/2024

23/02/2024

CT CUCUNUBA
CUCUNUBA RAHIM

GHRICELIO

En curso

IN)

La profesional de Gestién Ambiental elabora y
desarrolla anualmente el Plan de buenas
practicas ambientales.

Preventivo

Manual

40%

Documentado

Continua

Con Registro

14,4%

60,0%

Moderado|

Reducir

Fortalecer las practicas
organizacionales basada en la
construccién de integridad y
prevencion de la corrupcion. /
Informe de implementacién del
Programa de Gestion para el
uso eficiente del agua,
energia, papel, gestion
integral de residuos y residuos
peligrosos

14/06/2024

20/12/2024

RAHIM GHRICELIO

En curso

w

La profesional de Gestion Ambiental realiza
sensibilizacién y capacitacién en el tema de
gestion ambiental para laos funcionarios de la
ESDEG

Preventivo

Manual

40%

Documentado

Continua

Con Registro

8,6%

60,0%

Moderado|

Reducir

Fortalecer las précticas
organizacionales basada en la
construccion de integridad y
prevencién de la corrupcion. /
Informe de implementacién del
Programa de Gestion para el
uso eficiente del agua,
energia, papel, gestién
integral de residuos y residuos
peligrosos

14/06/2024

20/12/2024

RAHIM GHRICELIO

En curso

IN

La profesional de Gestion Ambietal revisa y
actualiza periédicamente la matriz de
aspectos e impactos ambientales
significativos de la ESDEG

Preventivo

Manual

40%

Documentado

Continua

Con Registro

5,2%

60,0%

Moderado|

Reducir

Fortalecer las practicas
organizacionales basada en la
construccién de integridad y
prevencién de la corrupcion. /
Informe de implementacién del
Programa de Gestion para el
uso eficiente del agua,
energia, papel, gestion
integral de residuos y residuos
peligrosos

14/06/2024

20/12/2024

CT CUCUNUBA CUCUNUBA |CT CUCUNUBA CUCUNUBA |CT CUCUNUBA CUCUNUBA

RAHIM GHRICELIO

En curso

Efecto dafioso sobre bienes publicos

El riesgo afecta la
imagen de la entidad
con algunos usuarios
de relevancia frente al
logro de los objetivos

Falta de control de
los inventarios.

ESDEG A03_1F
Posibilidad de efecto
dafioso sobre bienes
publicos por pérdida,

extravio o hurto de bienes
muebles debido a falta de
control de los inventarios.

Procesos

Dafios activos fisicos

12

Baja

40%
Moderado

60%

Moderado

[

La Subdireccion ESDEG dispone revistas
trimestrales a los centros de costo para
verificar los inventarios fiisicos

Detectivo

Manual

30%

Documentado

Continua

Con Registro

28,0%

60,0%

Moderado|

Reducir

Fortalecer las practicas
organizacionales basada en la
construccion de integridad y
prevencion de la corrupcion.
/Consolidar en un informe el
resultado de las revistas
trimestrales efectuadas a los
centros de costos ESDEG,
basado en las novedades
encontradas mediante las
actas de confrontacién de
cargos

15/03/2024

20/12/2024

SV ZAMORA CASTANO

JAVIER MAURICIO

En curso

La ESDEG dispone del Sistema SAP SILOG
para el control de los inventarios.

Preventivo

Automatico

50%

Documentado

Continua

Con Registro

14,0%

60,0%

Moderado|
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Fortalecer las practicas
organizacionales basada en la
construccion de integridad y
prevencion de la corrupcién. /
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acuerdo al reporte SAP los
inventarios disponibles del
almacén, presentando
balance, manejo mensual y
estadisticas de consumo
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JAVIER MAURICIO
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