el [ SCUELA SUPERIOR
1 DE GUERRA

MAPA DE RIESGOS ESCUELA SUPEROR DE GUERRA “General Rafael Reyes Prieto”

7 “General Rafasi Reyes Pristo”
Colombia SIG
MISION: La Escuela Superior de Guerra, forma lideres estratégicos militares y civiles nacionales e internacionales para afrontar los desafios a la Seguridad y Defensa Nacionales, a través de programas interdisciplinarios de educacién.

OBJETIVOS ESTRATEGICOS

OEE-1: Fortalecer la formacion integral de lideres militares en el &mbito operacional o estratégico, asi como lideres civiles estratégicos conforme al contexto institucional, a través del desarrollo de programas académicos de alta calidad, contribuyendo con la funcién constitucional de las Fuerzas Militares

OEE-2: Generar investigacion de impacto en temas de seguridad y defensa, incentivando la produccién y publicacién de estudios en revistas cientificas, generacién de doctrina conjunta y fomento de la visibilidad nacional e internacional de la ESDEG en el &mbito cientifico.

OEE-3: Afianzar la proyeccién institucional mediante la apropiacion social del conocimiento con programas de extension, impacto de los graduados en la sociedad, relaciones interinstitucionales a través de convenios y mecanismos nacionales e internacionales, fortaleciendo la movilidad académica e investigativa, posicionando la

ESDEG como referente en seguridad y defensa.

OEE-4: Fortalecer la calidad educativa soportada en el Sistema Integrado de Gestion y el Sistema Interno de Aseguramiento de la Calidad Educativa a través de los procesos de autoevaluacidn, autorregulacién y mejoramiento continuo para alcanzar y mantener reconocimiento institucional.

OEE-5: Optimizar las capacidades humanas, logisticas, financieras y tecnoldgicas, para la viabilidad y crecimiento de la institucién, soportado en la planeacién estratégica y administrativa
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no autorizados.

Los administradores de las plataformas
operacionales restringen a los usuarios finales
la instlacién de software en los sistemas
operativos.

Pérdida o dafio en un activo de informacion

Afectacion del servicio
Tl a partes interesadas

Procedimientos
inadecuados de
contratacién y/o
supervisién y
seguimiento del
contrato

Falta de monitoreo,
revisién o gestién de
equipos de
comunicacion

Gesti6n inadecuada de
la red

ESDEG A04_2S
Posibilidad de afectacién
reputacional por no tener

acceso a servicios Tl
(plataforma blackboard,
correo electronico, pagina
web, Sistema Académico
SINU, entre otros) debido a
indisponibilidad de canales
de internet.

Tecnologia

Fallas Tecnolégicas

365

Media

60%
Moderado

60%

Moderado

El supervisor deben gestionar los cambios en
el suministro de servicios por parte de los
proveedores; asi mismo hacer seguimiento,
revisar y auditar con regularidad la prestacién
de los servicios por parte del proveedor.

El supervisor exige que los procesos y
procedimientos deben ser definidos e
implementados a | manejo de los riesgos de
seguridad de la informacion asociados con
con los productos TIC y cadena de suministro
de servicios.

El supervisor asegura la proteccién de los
activos de informacién que son accesibles por
los proveedores.

Gestion de la seguridad de la informacién en
los acuerdos con los proveedoresl supervisor
establece y acuerda todos los requisitos de
seguridad de la informacién pertinentes con el
proveedor que pueda tener acceso, procesar,
almacenar, comunicar o suministrar
componentes de infraestructura de Tl para la
informacién de la ESDEG.

Pérdida o dafio en un activo de informacion

Uso fraudulento de la
informacién; Pérdida de
confianza institucional;
pérdida de informacién

Gestion deficiente de
contrasenas;
Ausencia de bloqueo
de pantalla;
Asignacion errada de
privilegios o derechos
de acceso.;
Notificacién inoportuna
de novedades de
usuario a Tl
(Traslados, retiros,
término de contrato,
vacaciones, etc);
Asignacion de
administradores de
plataforma no idoneos

ESDEG A04_3S
Posibilidad de pérdida
reputacional por
divulgacion no autorizada
de informacion reservada o
clasificada almacenada en
bases de datos
institucionales o sistemas
de informacién debido a la
inadecuada gestion de los
permisos de acceso y/o
incumplimiento de las
politicas de seguridad de la
informacion.

Talento Humano

Usuarios, Productos y Practicas Organizacionales

Baja

40%
Moderado

60%

Moderado

DETECNOS Ue acceso con Priviegros
Los administradores deben restringir y
controlar la asignacion y uso de derechos de
acceso privilegiado.

Restriccion de acceso a la informacion
Los administradores deben restringir de
acuerdo con la politica de control de acceso,
el acceso a la informacién y a las funciones
de los sistemas de las aplicaciones.

Autenticacion segura
Los administradores deben restringir de
acuerdo con la politica de control de acceso,
la autenticacion segura de tecnologias y
procedimientos.

Responsabilidades después de la terminacién
o cambio de empleo
El Jefe DETIC define, comunica y hace
cumplir al empleado o contratista de las
responsabilidades y los deberes de seguridad
de la informacion que permanecen validos
despues de la terminaci6n del contrato,
traslado o pension.

Acuerdos de confidencialidad o no
divulgacién
Los administradores deben velar por que los
auerdos de confidencialidad o no divulgacion
que reflejan las necesidades de la
organizacién para la proteccion de la
informacién deben ser identificados,
documentados, revisados periodicamente y
firmados por el personal y de otras partes

interesadas aue sean relevantes.

Desarrollar estrategias para la|Gestionar ante la Jefatura de|26/05/2025 20/06/2025 ]
gestion de las tecnologias de|Estado Mayor Conjunto de las 2
la informaciéon y las|Fuerzas Militares, el apoyo por § § 9
comunicaciones TIC, de|parte del Comando Conjunto 4 ®| 5
acuerdo con las necesidades|Cibernético, para la realizacién de E ‘j g
y los lineamientos de lajun diagnéstico y/o andlisis de 8 L
politica de gobierno digital y|vulnerabilidades a las plataformas > 2
seguridad de la informacién. _|tecnoldgicas y los equipos de =
Dotar con herramientas de Tl|Suministrar el servicio de canales|25/03/2025 08/04/2025
a las partes interesadas para|de internet en la ESDEG, en el g °
el desarrollo de las actividades|primer trimestre. S 5
académicas y administrativas g 8 2
de la ESDEG s 8| 3
z 3 &
1l
> Z
=
Dotar con herramientas de Tl|Suministrar el servicio de canales|24/06/2025 08/07/2025 >
a las partes interesadas para|de internet en la ESDEG, en el 5
el desarrollo de las actividades|segundo trimeste. %
académicas y administrativas g ol o
de la ESDEG S 5| 5
<} o = -
=] = f=4
g | |3 S |= Tz Of W
c Z | > s |S >
Preventivo| Manual | 40% g £ | & [36,0%| 60,0% s (3 8
5 qQ B |2 Bl
g |o|5§ s | >
a o =
Dotar con herramientas de Tl|Suministrar el servicio de canales|26/09/2025 06/10/2025 ]
a las partes interesadas para|de internet en la ESDEG, en el z5d o
el desarrollo de las actividades [tercer trimestre. g % -:k g
académicas y administrativas > g g ;
de la ESDEG S5 C w
4
Dotar con herramientas de Tl|Suministrar el servicio de canales|16/12/2025 26/12/2025 °
a las partes interesadas para|de internet en la ESDEG, en el T o
el desarrollo de las actividades |cuarto trimestre. g 'é °
académicas y administrativas S g 2
de la ESDEG =R E
T o
-1
> Z
=
Desarrollar estrategias para la|Realizar el diagnéstico de la|27/03/2025 08/05/2025 =
gestion de las tecnologias de(seguridad y privacidad de la E 73 N §
la informacién y las|informacién en la ESDEG. ag 1% 3
comunicaciones  TIC, de > 8z S
acuerdo con las necesidades =-
Desarrollar estrategias para la|Realizar campafas de(24/06/2025 08/07/2025 )
gestion de las tecnologias de(sensibilizacion en seguridad y g 2
la informacién y las|privacidad de la informacion a é § ]
comunicaciones TIC, de|través de mensajes de correo 4 5
acuerdo con las necesidades|institucional o presentaciones en E L,j ;
y los lineamientos de la|power point o capacitaciones, para S LS W
politica de gobierno digital y|minimizar la  ocurrencia e > E
sequridad de la informacién. |incidentes en la ESDEG. en el =
Desarrollar estrategias para la|Realizar campafias de|16/12/2025 26/12/2025
gestion de las tecnologias de(sensibilizacion en seguridad y 7§ s.J) 3
% © 2 e la informacion y las|privacidad de la informacién a g §1E g
| Automa 2 ENES K § comunicaciones  TIC, de|través de mensajes de correo =93 ¢
Preventivo| tico 50% %’ £ | & |20,0%( 60,0% g 3 acuerdo con las necesidades|institucional o presentaciones en =g w
3 8 s g @ |y los lineamientos de la|power point o capacitaciones, para
8 o Facilitar el acceso a la|Actualizar el inventario de activos|14/04/2025 30/05/2025
comunidad sobre la|de informacién y publicarlo en la o
informacion publica que pueda|pégina web. é
ser usada o reusada, sin 3
restricciones legales, con el fin 8]
de que pueda generar valor. E
Z e
2|3
g | &
s
h=]
]
[a}
>
=
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registro con la documentacion llegada.

-
oy
)
5| g
Gestion del Riesgo-Proceso  |Actualizar rocedimiento ara| o 5
9 o P e d p 03/03/2025 | 28/03/2025 2s 3
k= ESDEG AO5 1C A05 gestion y tramite de documentos g a c
5 Posible pago por el - — 22| 4
S . Posibilidad de recibir o . <
& Demandas contra la extravio de la - . Q El Representante Proceso AQ5 revisa y o 4
= 3 - ) solicitar dadivas por la £ ° ° . " o ES] <] & >0
2 |entidad Afectacion de la|  documentacion u filtracion. pérdida v/ 2| g 8 3 mantiene actualizado el Procedimiento para 8 < | 5 38 |c 0
o imagen institucional ocultamiento a la fitracion, pérdida y/o 2 3 S g8 = o gestion y tramite de documentos S 2|2 S [8
> O3 " - ! extravio de la g | W 365 | 3 |&|e|l & [} Preventivo| Manual | 40% %’ £ | & [36.0%| 60,0% o |3
< | Pérdida de confianza oficina de registro d i ° g s o8] © 3 5 5 3 |a
] B locumentacion que se 1 = <] ) ) ) 3 S |¢ S |x
L2 de las partes ESDEG o cualquier " o 3 = = Acta de Compromiso de reserva suscrita por 3 Q = —
£ . 3 . radica a la ESDEG, en © . 3 a o o w
] interesadas funcionario que genere L N i los funcionarios ESDEG. o+
c d N beneficio propio y/o de B b=4 j(
E ocumentacion. tercerosO Fortalecer la gestion <31 3
documental con el fin de Elaborar un informe del estado = 5
. N . . 0 < .
salvaguardar el patrimonio |de los archivo de gestién 2025 03/03/2025 | 15/12/2025 é a ;
documental de la ESDEG <z | W
28
5 [
ESDEG A05_1G El Representante de Proceso elabora y 3
Fuga de informacion de Posibilidad de afectacion 8 presenta el plan de necesidades para cada % =
Tg cardcter reservado o Mal estado de la reputacional por deterioro w PE © 3 vigencia, incluyendo los equipos necesarios % © 2 <Z( <
.g secreta - demora en el instalaciones y de los documentos del 32 5 % g T | o 5| s g para control de la zona de archivo. € E -g 5 Gestion del Riesgo-Proceso Realizar informe sobre el estado = 3 E
& | tramite de documentos- elementos de patrimonio documental de | & [ % g 1 2 ‘:?‘ IS g Preventivo| Manual | 40% g £ | & [12,0%| 100,0% é Aosg de la estanteria de los archivos de| 03/03/2025 | 28/03/2025 2s 3
§ compartimentacion de | seguridad vencidos o | la ESDEG, debido a falta E ?_;:; g § % = & El Representate de Proceso realiza las 3 8 s 14 gestién de las dependencias g [%) G
| lainformacion a la alta averiados. de infraestructura fisica, = g © coordinaciones para el nombramiento de los 8 o %) <Z(
diereccion ESDEG idonea para la © gestores documentales por dependencia, > E
conservacién de acervos mediante la Orden Semanal. o
ouw
EE!
. Z
Elaborar un informe sobre la <§( § 9
Gestion del Riesgo-Proceso entrega oportuna de las - 5
L . 0 <
A05 comunicaciones oficiales llegadas 25/03/2025 | 26/12/2025 g 2 2
salidas. < w
y 5z
i
ouw
o=
y 23
do':czl:waeli(t:;rir?ilmfliin de |Elaborar circular de transferencias < 3 ]
. 5 rimari | afio 2022 para el afi 0 < 3
salvaguardar el patrimonio primarias del afio 2022 para el afio| 04/02/2025 | 28/02/2025 25 3
d tal de la ESDEG 2025 22| &
El Representante Proceso AO5 revisa y ocumental de la 5%
§ mantiene actualizado el Procedimiento para s
3 gestion y tramite de documentos 2]
o
) - ESDEG A05_2 g
Fuga de informacion . S G A05_2G - © El Representante del Proceso AO5 elabora
" Posibilidad de afectacién < . N
— | clasificada que puede . : o p informe trimestral de la entrega oportuna de o
< N - Perdida de la reputacional por pérdida de| S B L ° e
S | ocasionar afectacion a ! P S| © las comunicaciones oficiales llegadas y & o | 3 -
S |1a imagen institucional y documentacion y documentos en el tramite 8 ] S |o|8| o ° salidas ) = ERE- S o
< afectaciones a los retraso en los procesos de comunicaciones ] B 365 3 :oD 2 :'% g . Preventivol Manual | 40% g =] g 36,0% | 80,0% 2 '-'DJ '-'j
ugf miembros de las documentales de la oficiales internas y s E = = El funcionario que recepciona la g 38 g & Fortal I tio <Z( g
"4 I~ entidad externas debido a falta de | F <] ) a _p 8 o ortalecer ia ges |_0n Elaborar la circular de revistas de = > 2
Fuerzas Miltares. control on la 8 documentacion elabora planillas de entrega documental con el fin de 5 opiyq ge gestion para el afio | 12/02/2025 | 28/02/2025 | 9 X | 3
documentacion ;‘ de comunicaciones oficiales. salvaguardar el patrimonio 9 2025 P é a g
' g documental de la ESDEG <z | W
3 El funcionario que recepciona la @ §
L% documentacion alimenta el aplicativo de 5, w




Semestre del 2025.

w
-
g
>
)
<
=}
[}
z
Fortalecer la gestion § 9
documental con el fin de Elaborar la circular de W 5
P . ~ =
salvaguardar el patrimonio  |capacitaciones para el afio 2025 12/02/2025 | 28/02/2025 L5J ;
documental de la ESDEG z w
=
[}
<
o
<
%
>
7
El Representante Proceso AO5 revisa y o w
2 mantiene actualizado el Procedimiento para la Elaborar un informe de PQRSDF % =]
2 adminstracién de las PQRDSF Plan Anticorrupcion- llegadas a la institucion, <§( § 9
8 Componente Mecanismos  |analizando los temas recurrentes y 25/03/2025 | 26/12/2025 | @ 2 5
Sancién disciplinaria al ESDEG A05_3G o La Direccién ESDEG asigna un funcionario para mejorar la atencién al |proponer acciones de mejora; é a g
responsable de Posibilidad de afectacién 8 para el tramite y control de las PQRSD que ciudadano. sobre la comunicacién con la % z | W
E contestar la PQRS y reputacional por apertura " 5 llegan a la ESDEG. § © 2 ciudadania, = é
.2 | omitir su contestacion L de procesos disciplinarios | 2 ) s | o5 o 13 S |2 5 o
o P No hacer seguimietno IR 21 £ 5 [ 8 ) ! L - . S E|? o S
49 S en los términos a los terminos legales ylo sancién disciplinaria 8 B 365 2318 4 El funcionario asignado para el tramite y Preventivo| Manual | 40% e 2 | £ |360%| 80,0% 3
§ oportunos, de igual g debido a no dar respuesta g E = = control de las PQRSD actualiza la matriz 3 8 S @ o w
| forma se da una mala alas PQRS de la ESDEG E excel de gestién de las PQRSD y hace el 8 o >4
imagen institucional en en los términos legales > seguimiento de las respuestas. <Z( ; °
relacién con su gestion dispuestosD 5 i6 i - i imi =7 2
2 El funcionario asianado para el tramite Gestion del Riesgo-Proceso Actulalllzar lp,rocedlmlento para la 04/03/2025 | 28/03/2025 | @ 2 5
32 9 p r y A05 administracién de las PQRDSF 2| ¢
ko coptrol de las PQRSDF elgbpra informe 2 g w
w trimestral sobre el cumplimiento en la 0 é
respuesta en los términos de ley. 5, w
z
o
<
Sistematizar y automatizar durante el | =
Desarrollar el sistema de|trimestre del 2025, las bases de datos s m g
h ) N 3 2 1]
informacion |nsl|tuc|on§l. que(en excel_lde los pruces_os evaluativos 25/03/2025 710412025 oz 3
soporte la toma de decisiones de|(evaluacién  desempefio  docente, Za c
la alta direccion. evaluacion actividades académicas vy 5 > w
evaluacién de programas académicos). s
)
>
2]
z
[e]
3
Actualizar y fortalecer durante el Il -
El Jefe Autoevaluacion comunica al Desarrollar el sistema  deftrimestre del 2025, las bases de datos > @ 2
funcionario asignado para el manejo de la informacion institucional,  quefen excel de los procesos evaluativos o= 5
i i6 i6 soporte la toma de decisiones de|(evaluacion  desempefio  docente 2410612025 710712025 z E( °
Incumplimiento de las !nf_ormacwn de aultqevaluauon, _el et difocoon N gl o ' zg s
politicas de seguridad ” cumplimiento de las politicas de seguridad de a alta direccion. mic a
. o 2 la informacion y el uso de claves de acceso. evaluacién de programas académicos). =
de la informacién 2 9
frente a los S i
mecanismos de g El personal del proceso de autoevaluacion @
Pérdida de confianza identificacion ESDEG S02_1S 2 firma acta de compromiso respecto al manejo >
= de la comunidad autenticacion ge Posibilidad de afectacion | 2 c y confidencialidad de la informacion. o ° 8
€ |académica - Resultados N reputacional por pérdida de E '8 S 3 B s | g S | = " . <
3 | de autoevaluacion no usuario. integridad de la informacién| 2 | £ s 28] = 4 El jefe de autoevaluacién cuando se requiera H g |2 s |g Actualizar @ implementar durante el Il E
50 2] € autoevaluacion ne 9 | 5 12 T |8 |s|l B o J - - a Preventivol Manual | 40% 2 s |2 60,0% & |3 |Desarrollar el sistema  de|trimestre del 2025, las bases de datos >a 3
S | confiables - Afectacion Inadecuada fuente de los procesosde | 2 | & o [F|8| © 3 segrega funciones y responsabilidades entre E S | x 8 | & |informacion institucional, que|en excel de los procesos evaluativos = =
o - £ L e c '
& | del proceso de toma de segregacion de autoevaluacion por & E s s el personal que participa en la planeacion, g o S s soporte la toma de decisiones de|(evaluacion  desempefio  docente,| 22092025 9/10/2025 z5 |32
decisiones frente a las funciones. roles accesos y modificacion no | S < ejecucion y control del proceso de o la alta direccion. evaluacion actividades académicas ]| 35 w
accciones de mejora perfiles de'usuarig autorizada. Z‘ autoevaluacion. evaluacion de programas académicos). s
. 9 o
S . N >
Notificacién inoportuna 3 El Profesional encargado de la Seguridad de »
L% la informacién DTIC utiliza la tecnologia de N "
de novedades de deteccion v respuesta para endpoints para Actualizar y gestionar durante el IV| o
usuario a TICS. eccion y resp d para endp P | Desarrollar el sistema  de|imestre del 2025, el uso de las bases, % z0l o
monitorizar y responder continuamente a los D e %lde datos en excel de los procesos 58| 8
ataques de malware y otras ciberamenazas soporte Ia toma de decisk'mesq o[ €Valuativos  (evaluacion  desempefio|  22/12/2025 29/12/2025 |2 3‘ 2| 3
en los equipos de los usuarios finales. P . docente, evaluacion actividades 232 ¢
la alta direccion. L " oS> w
académicas y evaluacién de programas >
académicos). o
o 8
. Identificar entradas y salidas de =}
Desarrollar el  sistema de SE o
informacion _ institucional L6 |informacion requeridas, fuentes y forma g5 4]
S a de almacenamiento, de acuerdo con 24/06/2025 7/07/2025 ~ @ 3
soporte la toma de decisiones de S o
. lineamientos MEN y CNA, durante el | 33 <
la alta direccion. s | d
o3
o
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o 8
Desarrollar el sistema  de Identificar el avance de entradas Y] £ 8 °
informacion _ institucional Lo|s2lidas  de informacién  requeridas, gt 4]
soporte la toma de decisi(;nesqde fuentes y forma de almacenamiento,| 15/12/2025 23/12/2025 N (g 3
a zlta direccion de acuerdo con lineamientos MEN y J2 15
: CNA , durante el Il Semestre del 2025. g g
O
>
x
Revi lizar 10s ri iad $<3| g
<z . evisar y analizar 10s riesgos asoclados =3 4
- @Wo=
Gestion del 2662590 PIOCESO |- hroceso S02, durante el | semestre|  24106/2025 70712025 |13 ; El 3
1] =]
del afio 2025. ; o g bl
8
>
x
Revi I trolar | $<3| 8
<z . evisar, analizar 'y controlar 0S =3 0
- N " w =
Gestidn del Zg&zsgo Proceso riesgos asociados al proceso S02,| 15/12/2025 23/12/2025 8 ; E 3
durante el Il semestre del afio 2025. ) g LIE_I
g
<
3
Plan Desarrollo-Proyecto Aseslurar_l a dlus_ 'f’“’g’a'T‘,aS en la [ )
P recoleccion e Informacion Insumo n =2 44
Fona.'ec"m'gmlo ?:E'I. 4aq |Para el inicio de los procesos de| 24/06/2025 7072025 <8 E| 3
aseguramiento de la Calida acreditacion, durante el |1 semestre del % 8 % LIE_I
ESDEG afio 2025. zZ- =
[
[N
|
Plan Desarrollo-Proyecto Asest)lra( ? "’; prlogramE:s en :' [T 3
P cumplimiento e a entrega e 0z b4
Fona,'ec'tm'smlo [ée'l. 4ag | nfermacien insumo para el iniio de los|  15/1212025 23122025 |< B | 3
aseguramienio de la Calidaf procesos de acreditacion, durante el Il % 8 % 5
ESDEG semestre del afio 2025. z =
2
. . e o S
A o
La asesora de calidad gduca’uva vgrlflca que Plan Desarrollo-Proyecto Acompafiar a los procesos en ”el % g °
los informes pasen los filtros requeridos antes Fortalecimiento del avance de la entrega de informacion S5 [}
ESDEG S02_1C de ser enviados al MEN o CNA. asequramiento de la Calidad insumo para el inicio de los procesos| 24/06/2025 7/07/2025 N g 3
Posibilidad de afectacién g de acreditacion, durante el | semestre 33 c
- o - ESDEG del afio 2025 gg | U
=z Informes de reputacional y econémica, El proceso de Autoevaluacion lidera y Q3
‘5 autoevaluacion porque no se logra el acomparia los procesos de acreditacion y/o PE
3 : - mejoramiento continuo de o renovacion de registros calificados y realizan o ° Plan Desarrollo-Proyecto ~ |Acompafiar a los procesos en el S35 °
El ajustados a intereses los procesos, debido a 7] £ © S Q la revisién del documento maestro con el visto K] o |7 g Fortalecimi del cumplimiento de ~ la  entrega  de g % 2
2 No se logra el particulares, que  |. p ! ol & ‘T ] §] - £ S |2 T |5 ortalecimiento de informacién insumo para el inicio de los|  15/12/2025 23/12/2025 ~ O 3
J 5 ! . - ' informes de autoevaluacion| 2 | E o |28 = I bueno de la asesora academica de la . S | S | 8| aseguramiento de la Calidad e 5o °
> | mejoramiento continuo impiden la ustad int 8 © >~ |S|e] & g ESDEG Preventivo| Manual | 40% e 2 | & |120%| 60,0% g |3 procesos de acreditacion, durante el Il J2 5
g de los procesos identificacion oportuna | _ Ustacos a intereses 21 3 ER R - <] ’ 3 S| < S |& ESDEG semestre del aflo 2025 g3
= de las necesidades o particulares, que impiden la| & 3 = = = 5] © 8 = 8}
] requerimientos para la identificacion oportuna de w El proceso de Autoevaluacion implementa y a Fortalecer el Sistema Interno ) L ) ©
S evolucién institucional las necesidades o lidera la revision de los formatos establecidos de Aseguramiento de la Rea“lza’ _seguimiento a _t'a Wda‘”‘z,r de 23 o
w : requerimientos para la para la revisién de Documentos Maestros. Calidad promoviendo la Eg:eesi::;ls que dgerml ainflorenr]‘alcl‘i:(?nr g £ 2
e a2 0] =3
toma de Qemgoqes y - ) autoevg!uaC|t)_n yla estadistica, indicadores y responsables| 25/03/2025 710412025 =4 g
evolucién institucional. El proceso de Autoevaluacion revisa el autorregulacion articulado con para el proceso de acreditacion — g 0
informe antes de radicar la informacion en la el Sistema Integrado de durante el | trimestre del afio 2025. 4 3
plataforma SACES. Gestion.
Fortalecer el S'Svtema Interno Realizar seguimiento y control a la o
de Aseguramiento de 12 Imatriz de correlacion que permita £8 | o
Calidad promoviendo la verificar el avance de entrega de g £ 4]
autoevaluacion y la informacién estadistica, indicadores y| 24/06/2025 7/07/2025 N (g 3
autorregulacion articulado con |responsables para el proceso de 2| 5
el Sistema Integrado de agreditacwén, durante el Il trimestre del 9 §
Gestion afio 2025.
Fortalecer el Sistema Interno
de Aseguramiento de la Realilzar lverificacién a la mgFriz deI g §
Calidad promoviendo la|ZERREE O G T £5| &
" 8 5
autolevq!ua0|qn )Il la estadistica, indicadores y responsables; 2410912025 2001212025 5 o g
autorregu acion articulado con para el proceso de acreditacion, % g w
el Sistema Integrado de  [durante el Ill trimestre del afio 2025. a3
Gestion.
Fortalecer el S'Svtema INterno | gealizar seguimiento a la matriz de o
de Aseguramiento de la [correlacion ~ que  permita  dar c8 | o
Calidad promoviendo la  |umplimiento a la  entrega de I
autoevaluacion y la informacion estadistica, indicadores y| 22/12/2025 10/10/2025 N (g 3
autorregulacion articulado con |responsables para el proceso de -
el Sistema Integrado de agreditacwc’xn, durante el IV trimestre del ¢ §
Gestion afno 2025.
Fortalecer el Sistema Interno g
de Aseguramiento de la Verificar en la comunidad académica el o Nl o
Calidad promoviendo la  |avance de cumplimiento a los| hgz| @
autoevaluacion y la lineamientos de acreditacién tanto de| 15/12/2025 23/12/2025 % 4] E 3
autorregulacion articulado con |programas como de la institucion, 2 36 ]
el Sistema Integrado de durante el Il semestre del afio 2025. 5 =
Gestion. o




Coordinar y consolidar los avances de|

el Sistema Integrado de
Gestion.

o
>
g
Plan Desarrollo-Proyecto  |los procesos de acreditacion para su C g )
Fortalecimiento del socializacion y presentacion ante los 24/06/2025 710712025 gé 5
aseguramiento de la Calidad |Comités de Aseguramiento interno de g5 g
ESDEG la calidad, durante el | semestre del N o w
afio 2025. 3
[
o
o
>
Coordinar y consolidar el analisis de los ]
Plan Desarrollo-Proyecto  |procesos de acreditacion para su S g )
Fortalecimiento del socializacion y presentacion ante los 1511212025 2311212025 E.é 5
aseguramiento de la Calidad |Comités de Aseguramiento interno de g5 g
ESDEG la calidad, durante el Il semestre del N o w
afio 2025. 3
[
o
2
b
Plan Desarrollo-Proyecto Realizfr qjvulgacién de_bgl(_:tiviq?des:el E E 2
P capacitacion y sensibilizacion el 1] 0
Fona,'ecim'gmlo ?;EIr dag |SIACA para los diferentes grupos de| 2410612025 7072025 | <2 | 3
aseguramiento de la Calidad (j,i0r05 de la ESDEG, durante el | % .<_( L|:.I
ESDEG semestre del 2025. Z 0
g5
)
N
<uw
Realizar avance divulgacion  de j%
Plan Desarrollo-Proyecto actividades ~ de capacitacion | u.;)J =4 2
Fortalecimiento del sensibilizacion del SIACA para los o 5
<
aseguramiento de la Calidad |diferentes grupos de interes de la 15/1212025 221212025 @ E :
ESDEG ESDEG, durante el Il semestre del 2 g w
2025. ¢ W
)
N
<uw
Socializar la linea de tiempo para dar j'§
Plan Desarrollo-Proyecto cumplimiento a los procesos de u.;)J =4 2
Fortalecimiento del renovacion y acreditacion de los o 5
. . 24/06/2025 7/07/2025 <
aseguramiento de la Calidad |programas MAEDH. MAEEG y MAECI, @ E pu
ESDEG asi como la Institucional, durante el | 2 5 w
semestre del afio 2025. »w
=
)
N
Verificar el avance de cumplimiento de 5%
Plan Desarrollo-Proyecto actividades de la linea de tiempo para| i} ,‘_( °
Fortalecimiento del dar continuidad a los procesos de % S 14
. de la Calidad renovaciéon y acreditacion de los| 15/12/2025 23/12/2025 <=2 3
aseguramiento de la Calidad | ;o amas MAEDH. MAEEG y MAECI, 2 |5
ESDEG asi como la Institucional, durante el Il z ]
semestre del afio 2025. @9 3
Fortalecer el Sistema Interno < b
de Aseguramiento de la - - dlzt
Calidad promoviendo la Elaborarb{ so_cllallzar el proceq!mlen‘jlo 5 E g
autoevaluacion y la para ~optencion 0 - renovacion Ge| 555005 23122025 | <2 | 3
o, 3 registros  calificados, durante el | o p
autorregulacwn articulado €on |somastre del afio 2025. 25| &
el Sistema Integrado de i
” >
Gestion. o3
Fortalecer el Sistema Interno < b
de Aseguramiento de la o = dlfz_(
Calidad promoviendo la Elaborlar y soclall;lar el p[)otced!rlmendto 5 e g
autoevaluacion y la para la renovacion u obtencion dej ;5,655 23122025 | <2 | 3
. . acreditacion en alta calidad, durante el o c
autorregulacwn articulado €on (|, semestre del afio 2025. 25| &
el Sistema Integrado de i
” >
Gestion. o3
Fortalecer el Sistema Interno < by
de Aseguramiento de la ) _ _ z "<Z_(
Calidad pl'OmOVierldO la dRewsar”y ajustalr los instrumentos padra 5 = g
autoevaluacion y la esarrollar  los  procesos  del - ,,q6/05 7072025 | <€ | 3
. . autoevaluacion institucional, durante el o c
autorregulacion articulado con || semestre del afio 2025.. 2 £l a
v u
>
)




52

S02 EVALUACION INSTITUCIONAL

Reputacional

El riesgo afecta la
imagen de de la entidad
con efecto publicitario
sostenido a nivel de
sector administrativo,
nivel departamental o
municipal

Debido a la baja
cultura de
autoevaluacion y
escasa participacion
de la comunidad
académica en los
procesos evaluativos
establecidos.

ESDEG S02_1G
Posibilidad de afectacién
reputacional por no
implementar medidas para
el mejoramiento continuo
de las labores formativas,
académicas, docentes,
investigativas, de extensién
y de proyeccién
institucional, debido a la
baja cultura de
autoevaluacién y escasa
participacion de la
comunidad académica en
los procesos evaluativos
establecidos.

Talento Humano

Ejecucion y administracién de procesos

365

Media

60%

Mayor

80%

Alto

El jefe de Autoevaluacién presenta informes y
analisis sistematicos y periodicos sobre el
estado de la autoevaluacion institucional,
trimestralmente a través de los Comités de

Autoevaluacion..

Los profesionales de Autoevaluacion revisan,
ajustan y socializan permanentemente los
documentos rectores del proceso S02, para
hacerlos mas completos y adecuados a la
mision institucional, tipologia y marco
normativo que aplica.

El profesional en estadistica sistematiza
permanentemente la informacién y
estadisticas necesarias que promuevan la
toma de decisiones y la implementacién de
las acciones de mejora.

El equipo de autoevaluacion realiza
trimestralmente campafias de induccién y
sensibilizacién de la cultura de autoevaluacién
haciendo participe a toda la comunidad
académica, motivandolos a comprometerse
con el proceso de autoevaluacién permanente
orientado al mejoramiento y la autorregulacion
institucional.

Los profesionales y el Tecnico Administrativo
de autoevaluacion realizan permanentemente
procesos de autoevaluacion involucrando a la
comunidad académica, con el fin de lograr el
mejoramiento continuo de los procesos
evaluados.

Preventivo|

Manual

40%

Documentado

Continua

Con Registro

36,0%

80,0%

Reducir
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S01 SEGUIMIENTO Y MEJORA INSTITUCIONAL
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