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MISION: La Escuela Superior de Guerra, forma lideres estratégicos militares y civiles les e inter les para afrontar los desafios a la Seguridad y Defensa Nacionales, a través de programas interdisciplinarios de ed
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OEE-4: Fortalecer la calidad educativa soportada en el Sistema Integrado de Gestion y el Sistema Interno de Aseguramiento de la Calidad Educativa a través de los procesos de autoevaluacién, autorregulacion y mejoramiento continuo para y r instit
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= privilegios o derechos | Posibilidad de afectacion modulo financiero del sistema académico A03 o
[ N - h s N " Lo
8 Falta de informacion de acceso. repu\acnonal_y/o economica ] ) realiza conciliacién de la |nformg0|on del ) ! a3
@ ) por no disponer de i sistema con los operadores bancarios y con la o o Presentar informe del Sistema o
3 confiable para toma de Uso de software informacioén confiable por la| -2 8 informacion del sistema SIIF. ® o | 7 - Académico SINU-Modulo 5‘: '171 o
g decisiones desactualizado o con érdida de integridad de la g TE S 2|8 = o g 2 g’ E financiero, presentando los 03 2
35 z Desconfianza de las -2 pe > Integricac S| 6|35 |8 |alal & |2 ) ) ) Detectivo|Manual| 30% | £ | £ | & [42,0%| 80,0% 3 P ° 23/06/2026 | 26/12/2026 | =9 | 3
. . vulnerabilidades. informacion del médulo 5 o s |©o|s| @ < La Profesional designada para el manejo del 5 s 9] soportes de pago de matriculas y LA
8 partes interesadas en la : . 3 Lo N . . P 3 o | s 4 =< | g
€ informacién que genera financiero del sistema e ] modulo financiero del sistema académico 3 8 las novedades de becas y g N
] . Falta de capacitacion | académico de la ESDEG = genera mecanismos alternos en excel para o descuentos. Semestral o]
c el sistema Reprocesos . o " " . <
8 del personal en el debido a fallas de asegurar la completitud y exactitud de la % s}
w manejo del aplicativo y funcionamiento del informacion.
| sus cambios aplicativo v/o errores de
Gestion del Riesgo-Proceso Ec(
A03 4
ESDEG A03_1G Afectacion 2 N I(.I_)J
reputacional por no 2 Elaborar plan anual de nZ: ] g 9
disponer de la 8 mantenimiento de los equipos de Go H 5
infraestructura fisica 8 T bienes muebles e inmuebles | 2+03/2026 | 261212026 \ T Q3 8
. N @ El Jefe de Servicios Técnicos elabora e >Z o 4
Riesgos en la seguridad - adecuada para el desarrollo ° . N ESDEG sz
— Debilidades en la L © c implementa el plan de mantenimiento de la o =
© del personal de la L L. de las actividades 5 S . k<] e
< o planeacion, gestion y N . 2| 5 Kol S S infraestructura de la ESDEG. I} < | B S | = o
.g ESDEG , Disminucién operacion del formativas, académicas, 5 ] . k] < k] = ERIE- B |3 E
36 8 de la vida util de los peraci docentes, cientificas, 5 @ 1 ui Sls| S T |1 . o Preventivo| Manual | 40% E £ &’ 12,0%| 60,0% o |3 — n
5 . mantenimiento de la L 3 c 3|8 @ 9 El proveedor del servicio de mantenimiento 5 B | @ |Gestion del Riesgo-Proceso <
o muebles e inmuebles ; |. o culturales y de extension © = s 2 2 . . . 3 o< S | o4
[7) ) L infraestructura fisica de L = £ = = elabora informes sobre el trabajo realizado 5] <] = A03 o0
o e incumplimiento en por debilidades en la c k<] " . a o w
L la ESDEG. " s = @ para aprobacion del Jefe de Servicios >0
normatividad. planeacion, gestion y > Técnicos Elaborar plan anual de %: ] r(/ 9
operacion del 5 . mantenimiento de los equipos de il H 5
mantenimiento de la ] bienes muebles e inmuebles 24/03/2026 | 261122026 | T Q 4 2
infraestructura fisica de la _é’_, ESDEG E <Z( of w
ESDEG. w z
x
w
w
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A03 GESTION ADMINISTRATIVA

Fortalecer el Sistema de

Gestion  Ambiental de la é u
ESDEG, garantizando la [ H o
. > Sz 3
mejora contlm,!e'l, fomentando Elaborar informe Gestion < 8 3 g
la  cooperacion de la . . 24/03/2026 26/12/2026 | i@ 5 °
. " . Ambiental, trimestral WeH <
comunidad educativa hacia la X5y O
» La profesional de Gestién Ambiental revisa y proteccion del medio % g
% actualiza periédicamente la Politica gestion ambiente, las buenas o
8 ambiental presentandola ante el Comité précticas _ambientales, y la
ESDEG A03_2G 8 Institucional de Gestién y Desempefio para la Fortalecer el Sistema de =
_ Posibilidad de afectacion = aprobacion. Gestion ~ Ambiental de la 9
[ Debido a no reputacional y econémica S ESDEG garantizando  la 14
<} : o " s " . ! > < W
S implementar por demandas, multas y/o o La profesional de Gestion Ambiental elabora y mejora continua, fomentando o '2
‘g Infracciones y/o mecanismos, sanciones de entes ” § ° ° desarrolla anualmente el Plan de buenas % © g © la cooperacion de la Presentar programa Buenas § z @
s sanciones en el estrategias, planes que competentes o partes 2 B o | k] < k] practicas ambientales z El % E ‘5 |comunidad educativa hacia la Précti prog biental 24/03/2026 26/12/2026 | E 3
= Registro Unico de incorporen medidas | interesadas, debidoano | § i‘? 12 & 1) g ) g 1 Preventivo| Manual | 40% g 2|8 60,0% g § proteccion del medio racticas amblentales. Z Bl &
8 Infractores Ambientales | institucionales para | implementar mecanismos, E > N EO © EO La profesional de Gestion Ambiental realiza 3 8 s § & [ambiente, las buenas o 3
'g — RUIA. atender los estrategias, planes que 38 sensibilizacion y capacitacion en el tema de 8 o practicas ambientales, y la i
< lineamientos para la incorporen medidas 'g gestién ambiental para laos funcionarios de la adaptacién al cambio %)
i gestion ambiental. | institucionales para atender B3 ESDEG climatico. o
los lineamientos para la o Fortalecer el Sistema de z
gestion ambiental. g;' La profesional de Gestién Ambietal revisa y Gestion  Ambiental de la ,9‘
5 actualiza periédicamente la matriz de ESDEG, garantizando la Q(f w
g aspectos e impactos ambientales mejora continua, fomentando o '2 °
significativos de la ESDEG la cooperacion de ) la Elaborar informe programa maneio § <| 2
comunidad educativa hacia la| = program 10| 24/03/2026 | 261212026 |G Z| 3
” " integral de recursos, trimestral b4 ,‘E c
proteccion del medio < o»| O
ambiente, las buenas @ 2
practicas ambientales, y la <
adaptacion al cambio 7]
climatico. &
Optimizar la gestion de los
recursos fisicos, tecnolégicos o 4
y financieros, que garanticen “SJ -
® el cumplimiento de la misién < EC( 5 9
§ de la ESDEG. Informe revistas antros de 24/03/2026 26/12/2026 9(: y g E
e Costos ESDEG, trimestral. ) <—(l é c
a D & w
3 ESDEG A03_1F Posibilidad § . ” . . o E(:
2 . i > La Subdireccion ESDEG dispone revistas o o > O
o El riesgo afecta la de efecto dafioso sobre 2 ° ° trimestral | tros d " ° £ ° @
< imagen de la entidad bienes publicos por 8 8 k] k] fimestra'es a 1os centros de costo para % 1 “5’, T |E
2 o | o o 3 o ; . ) ]
% con algunos usuarios de Falta iii:;!:riglsde los pérdida, extravio o hurto de § % 12 g § g § g |1 verficar los inventarios fiisicos Detectivo | Manual | 30% g ‘E & 60,0% g § Optimizar la_gestion de los
i . i i Q
a re'e":"f'a f'?“te. al b'f’:fs d"‘“emfs Id:b'ld" ala| o 2 2 La ESDEG dispone del Sistema SAP SILOG g | ¢S 8 2 | % |recursos fisicos, tecnolégicos §
g | logrodelos objetivos O entarosC 2 para el control de los inventarios e y financieros, que garanticen g%
G . a el cumplimiento de la mision o2 o
-] g
° de la ESDEG. Informe de Inventarios Almacén |, 020000 | 5611272026 < ; z 4
3 ESDEG, trimestral. QW 2
i} o Z 9w
52
2
. Optimizar la gestién de los
- Debid E%DE? A‘03d—2~F Pos'bg'dad recursos fisicos, tecnoldgicos o
5 o oe | “orencs oiblos oo 2 El Jefe DEADM dispone la revision periédica y financieros, que garanticen &
8 0‘.)0 unidad fos |er1es publicos po! 2 2 del cronograma de pago de impuestos y su o ° el cumplimiento de la mision % ﬁ
5 impuestos y sanciones y multas por g | 2 ° o cumplimiento K] o | & o | _|dela ESDEG. 25 °
5 Sanciones y multas por | obligaciones y/o no parte de entes de control 5 8 o | e ] ° ] E 2 2 B S Informe sobre la ejecucion ‘Z( < g
= i | 2 T | S |8 & o) Pi i 9 £ |2 9 o} . 24/03/2026 26/12/2026
;. parte denin:es de pre;e:?srg(lan . i?ui?dzdn;g?iar ceZ?os s 2 12 g2 § 3 § 1 El Jefe DEADM dispone la aplicacion de los reventivol Manual | 40% £ g % 60,0% % E presupuestal, trimestral. ‘2( S °
% control . ?rzo u lma\ bIOS o p oli)li s ! ‘/):no 5 ¢ = = procedimientos para elaboracion de informes 8 o 8 = o 2| uw
2 I oﬁnaisciz(:osadee;y preysentgr con opgrlunidad e 'g externos e internos y el procedimiento de ° 0°
I} . laboracion financieros. )
8 ESDEG. los informes contables y/o o elaboracién de estados financi 8
financieros de la ESDEG.
Fortalecer el Sistema de >
Gestion  Ambiental de la o
ESDEG, garantizando la E
mejora continua, fomentando g ,"'_J
la  cooperacion de la < %] 3
ESDEG A03_3G. 8 ' - i " Il 2
o = 2 El Jefe DEADM dispone la revision y comunidad educativa hacia la Elaborar informe Gestion 241032026 | 261212026 |5 =| 3
@ . " o o
Posibilidad de afectacion 5] AR, o i P I . Ambiental, trimestral <
N P 8 actualizacion y aplicacion del Procedimiento proteccion del medio g Z | c
= . reputacional y econémica = N s - < | w
e Debido a no hacer una Q disposicion final RAEE. ambiente, las buenas D3
S o por demandas, multas y/o o - . w @
S correcta gestion y ) ° practicas ambientales, y la
I " L sanciones de entes p . " o o e . <
5 disposicion final de competentes o partes ” S El Jefe DEADM dispone la celebracion de S s | 2 adaptacion al cambio %
153 Multas y/o sanciones de| residuos peligrosos . P b'z 2 ] © |5 ° contratos con terceros acreditados por la b= 2 g 5 | climatico. o
= antae n { 17 A i v |nteresadas, debido a no ] "h:‘ 12 - E = i g 1 antaridad amhiantal nara la AactidAn Praventival Manual | Anoi [ = o 2N NoL 2
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El Jefe Departamento TIC lidera la

v > G LUTpUIUT IS U | (e s Siouiuus Y " o w e v e W = GuuGY GG e para g goeuT, ~ v i | T e v o -
3 partes interesadas electrdnicos, hace;.una qolge(:ftla glzsnon E E I < tratamiento, aprovechamiento y disposicién % § né & Fortallecer el . Sistema  de z
'g hospitalarios, aceites };e;?g::smp:lig;?:sose 3 final de residuos. 8 8 S;SD'II:?(T‘; Amz:):::ttiilan d?)e :: Q
s usados y residuos (aparatos eléctricos y z mejora Ycontgi'nua fomentando T w
i postconsumo. electrénicos, hospitalarios :é La ingenierzla an;bienltal realiza (cjapaczac(;én al a cooperaci()yn de a i—(’l % @
" ' N ! S personal sobre el manejo adecuado de ! . . i i6 X
acente;ousstzgs:uyn::&duos 8 recoleccion y almacenamiento de residuos. ctr)(;?:cn;i:d Edu?t;va hacia d!a E|abo:zgilglfj?)rsm:eﬁ;:ozrsgon e | 2410312026 31/03/2026 =) E 3
. i proteccion el medio Z2 585
ambiente, las buenas =]
practicas ambientales, y la i o
adaptacion al cambio %
climatico. o
Desarrollar estrategias para la|Implementar ~ mecanismos  de|24/06/2026 08/07/2026 °
gestion de las tecnologias de|control en los eventos en que el T o
la informacion y las|personal se ausenta (por g é °
comunicaciones TIC, de|vacaciones, permisos, comisiones, % g 2
acuerdo con las necesidades y|excusas médicas, entre otros) de - Of 3
los lineamientos de la politica|la ESDEG con el fin de evitar la 5 B g
de gobierno digital y seguridad|fuga de informacion, en el primer Q 'S
1. No inactivacion de de la informacién. semestre. E =
'-IS'-IBTI[;):I );;::’ZZ'UEQO El Jefe.DT|C planiﬁc{-:\_ydesarm”a a_ctividades Desarrollar estrategias para la|Implementar  mecanismos  de|16/12/2026 26/12/2026 s
funcionarios de la para divulgar Ias.polmcas. fie seguridad de la gestiéon de las tecnologias de|control en los eventos en que el 5 2
ESDEG. informacion la informacion y las|personal se ausenta (por § § o
2. No cumplimiento de . _ _ comunicaciones TIQ, de|vacaciones, p.ermisos, comisiones, a 8 g
las politicas de Como politica en Ia_ ESDEG .todo funcionario acuerdo con las necesidades y|excusas médicas, entre otros) de -'g N g
informacion al ceder o de planta o contratista suscribe acuerdos de los lineamientos de la politica|la ESDEG con el fin de evitar la & ,g ]
= prestar claves de confidencialidad o no divulgacién de la de gobierno digital y seguridad|fuga de informacion, en el segundo 5 2
g acceso personalizadas.| ESDEG A04_1C Acceso informacién que en razén de su trabajo de la informacion. semestre. =
'g 3. Uso no autorizado | indebido a Ios_sislemas de ° conoce. ° ° Gestion del Riesgo-Proceso|Revisar, adecuar, inactivar o crear|25/11/2026 22/12/2026 °
3 Deterioro de la imagen de accesos no informacion y plataformas | ¢ | § _ £l Profesional do de Ia Sequridad d 8 | % . |A04 la informacién documental del o
2 |institucional -Afectacion asignados o de Tl para el uso no 2| o R[S = o rofesional encargado ce 1a Seguridac de : o 5 2| o S proceso A04-Gestion TIC, 5 ¢l o
41 > - N e y . ” 3 © 4 T | o|lml © = la informacion X Preventivo| Manual | 40% e £ &’ 80,0% ° conforme a los requisitos e ol @
o econdmica de la entidad suplantacion de apropiado de la informacion| 5 3 o | JF[(s| @ < utiliza Ia tecnologia de deteccién y respuesta E 5% & " req a 8 £
% - Sanciones. identidad. contenida en los sistemas | & | 3 para endpoints para monitorizar y responder S © 3 normativos y legales aplicables. 2 %8
S 4. Fuga de informacién | en favecimiento propio o de w N = 8 &| w
s derivada de un tercero. contmqamente a los ataques de'malware y - 3
i motivaciones otras uberamenazgs en los equipos de los E
personales usuarios finales. _ i _ i
(funcionarios y ) ) Gestion del Riesgo-Proceso|Actualizar el mapg' de riesgos del|28/02/2026 27/03/2026 °
colaboradores El profesional encargado de la seguridad del A04 proceso A04 Gestion TIC 5
inconformes) o de informacién gestiona las herramientas de §
terceros. firewall y antispam para que bloqgea el o
5. Falta de etica por acceso no autorizado en los equipos N
A informaticos de la ESDEG. El
parte del servidor = 9
publico. S 3
s | &
3
kel
>
a
>
=
[ | Dotar con herramientas de TI|Establecer el consolidado de|25/09/2026 10/11/2026 N
a las partes interesadas para|obsolecencia tecnoldgica con mas - 2
el desarrollo de las actividades|de 6 afios de vida uatil en la '(% 2 _g 8
académicas y administrativas| ESDEG ~ para  determinar la 08¢q 3
de la ESDEG necesidad de renovacion. >ad =
Ssgqu
S
Dotar con herramientas de Tl|Sustentar las iniciativas de|24/06/2026 08/07/2026 3
a las partes interesadas para|tecnologias de la informacion e g 2
el desarrollo de las actividades|infraestructura fisica ante el CITI 05’ § 9
académicas y administrativas|(Comité de  Integracion  de - S 5
de la ESDEG Tecnologias de la Informacion y| -E N 2
Comunicaciones), en el primer 8 2| u
semestre. > 2
=
Dotar con herramientas de Tl|Sustentar las iniciativas  de|16/12/2026 26/12/2026 ]
a las partes interesadas para|tecnologias de la informacién e g 2
el desarrollo de las actividades|infraestructura fisica ante el CITI § § 9
académicas y administrativas|(Comit¢é de Integracion  de - 8 5
de la ESDEG Tecnologias de la Informacion y 2 %l 2
Comunicaciones), en el segundo 8 -g w
semestre. > Z
=
Facilitar el acceso a la|Medir el grado de satisfaccion de|28/05/2026 26/06/2026 N
comunidad sobre laflos usuarios con la calidad de los - 2
informacion publica que pueda|servicios de  tecnologias vy E 2§ g
ser usada o reusada, sin|comunicaciones en la ESDEG., en [a] .g E 3
restricciones legales, con el fin|el primer semestre. > § uf 5
de que pueda generar valor. = 2
—
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A04 GESTION TIC

computo de la ESDEG.

ESDEG A04_1G 2 elaboracion y actualizacion anual del Plan Facilitar el acceso a la|Medir el grado de satisfaccion de|25/11/2026 26/12/2026 N
Posibilidad de afectacion 3 Estratégico de Tecnologias de Informacién y comunidad sobre la|los usuarios con la calidad de los 2
" i . = . " o
No disponer de reputacional por baja iy Comunicaciones (PETI). informacién publica que pueda|servicios ~de  tecnologias =24 8
infraestructura contribucion al ° ser usada o reusada, sin|comunicaciones en la ESDEG, en 8 3 E 3
K] tecnolégica y sistemas aseguramiento de la 8 S El Jefe Departamento TIC elabora el plan § © g restricciones legales, con el fin|el segundo semestre. > & d s
_g Pérdida de credibilidad de informacion calidad institucional debido E’ E o | |8 s ° anual de adquisiciones del Departamento TIC € 2 g 5 |de que pueda generar valor. = §
8 y la mala imagen de la actualizados y a no disponer de ] @ 4 g :Or 3 :% Z 1 | teniendo en cuenta los requerimientos de los Preventivo| Manual | 40% E = &’ 80,0% § —
a institucio i 5gi o| E = 3 o
2 institucion. adecuados para el mfrgestructura.tecnolog.u':a 2 £ procesos SIG ESDEG y los proyectos del g o |s X Mniciativa. Dotar con|Gestionar la_implementacion _de| 16/09/2026 17/10/2026 N
['4 buen desarrollo de las | y sistemas de informacién ° PETL. a o . . 2 1)
. " © herramientas de TI a las|herramientas tecnolégicas y su e
labores formativas y | actualizados y adecuados > artes interesadas para el|posterior despliegue dentro de los '-g >4 g
académicas para el buen desarrollo de 5 El Jefe Departamento TIC lidera las Z pa p pliegue ce 3 Z g
R 3 L - esarrollo de las actividades|procesos de la institucion. a0g8d 3
las labores formativas y S actividades de mantenimiento de la académicas y administrativas - 4 2
académicas. _E’_, infraestructura tecnologica y hace seguimiento dela ESDEGy =5  w
w a su cumplimiento. 9
Desarrollar estrategias para la|Revisar, adecuar o actualizar el|03/02/2026 24/02/2026 ]
gestion de las tecnologias de|Plan Estratégico de Tecnologias 5 2
la informacion y las|de la Informacion Y| é § 9
comunicaciones TIC, de|Comunicaciones PETI. — 8 5
acuerdo con las necesidades y -E N g
los lineamientos de la politica 8 xg w
de gobierno digital y seguridad > Z
de la informacién. =
Facilitar el acceso a la|Publicar el Plan Estratégico de|30/01/2026 07/03/2026 N
comunidad sobre la| Tecnologias de la Informacién vy, 2
. . - I . B5d o
informacién publica que pueda|Comunicaciones PETI en la pagina zz4 2
ser usada o reusada, sin{web dela ESDEG. [a] g E 3
restricciones legales, con el fin >af c
Scq uw
de que pueda generar valor. 2
—
Facilitar el acceso a la|Generar conciencia y motivacién a|15/05/2026 26/06/2026 B
comunidad sobre lal/los usuarios en el uso v, 'g 54 o
informacion publica que pueda|apropiaciéon de la mesa de T % ki g
- - ; 0gd 3
ser usada o reusada, sin|Servicio TIC y las herramientas de e 4 2
restricciones legales, con el fin| Office 365, en el primer semestre. S5 q w
de que pueda generar valor. 2
Facilitar el acceso a la|Generar conciencia y motivacion a|04/11/2026 10/12/2026 N
comunidad sobre lallos usuarios en el uso - 2
informacion publica que pueda|apropiaciéon de la mesa de '; 2 5
ser usada o reusada, sin|Servicio TIC y las herramientas de [a] g E 3
restricciones legales, con el fin|Office 365, en el segundo > § L( 5
de que pueda generar valor. semestre. = 2
g}
Gestion del Riesgo-Proceso|Revisar, adecuar o actualizar el|14/04/2026 12/05/2026
A04 plan de continuidad del negocio o k]
lan de contingenci s 2
El Profesional encargado de la Seguridad de pian de contingencia. 5 ¢l o
la informacion 8 g 2
utiliza la tecnologia de deteccion y respuesta _'g 3 o
para endpoints para monitorizar y responder 8 2 i
continuamente a los ataques de malware y > 2
otras ciberamenazas en los equipos de los s
< usuarios finales.
2 Gestion del Riesgo-Proceso|Revisar los logs generados por las|27/05/2026 24/06/2026 N
g El profesional encargado de la seguridad del A04 herramientas de seguridad de la o 2
5 ESDEG A04 1S informacion gestiona las herramientas de informacion  existentes en la 3 ER g
E - = firewall y antispam para que bloquea el ESDEG (firewall, EDR, y Ilo a9{ 3
Posibilidad de Dafios en el » .2 d ©
3 software de base g acceso no autorizado en los equipos enviado por CCOCI), primer| s §
<} Pérdida de informacion, S y © =) informaticos de la ESDEG. S e semestre. =5
= aplicaciones de la ESDEG | 2 | © S S @ o |G S | < Q
3 uso fraudulento de la ! ” ; 2| © o | |8 B . € ERES Q|5 =
s inf i6n, afectacion | USencia de proteccion debido a ataques s| 6|35 |3 |5ls S @ | 1| Pararecuperar informacién ante cualquier Detectivo | AUOM&| 400, 2 = | &136,0%| 60,0% s |3 5 : ;
c informacion, a con codigos malicioso -| cibernéticos, suplantacién | £ @ 2 13|gl 8 9 ! Cupe e q tico ° £ S | HEHO e 5 | g |Gestion del Riesgo-Proceso|Revisar los logs generados por las|03/12/2026 23/12/2026 N
3| del Tl a part 9 P g| e = 8 8 did dente, los administradores de | 3 |38 3
§ |7 Tntoresadas dola entidad, acceso | 2| g = Z | [P patatormas daben realizar copins deta §1°18 = | eramiontas de seguridad de lo 5%,
2 indebido a la gestion de las = inf’j)rmacién relevante y los usu:rios finales ° |nforma0|on. exstentes en 1a l‘;“ Z 4 8
3 plataformas, etc. afectando . deben realizar sus co i);s de seguridad en la ESE-)EG (frawall EDR, v 1 2 '§ g3
° el principio de Integridad b Op Dri 9 enviado por CCOCI), segundo z s 5
8 nube (OneDrive). semestre. s
k<] -
© El Jefe DETIC velara por que los de datos
o sean protegidos contra I‘; aI?eracic’)n y accesos Desarrollar estrategias para la|Gestionar ante la Jefatura de|26/05/2026 20/06/2026
o autorizados. gestion de las tecnologias de|Estado Mayor Conjunto de las 8
! la informacion y las|Fuerzas Militares, el apoyo por] g 2
Los administradores de las plataformas comunicaciones TK.;’ de pgne ’rjiel Comando " qu]junto ﬂgl § 3
operacionales restringen a los usuarios finales acuerdo con las necesidades y|Cibernético, para la realizacion de ; S g
la instlacién de software en los sistemas los lineamientos de la politicajun diagnéstico y/o andlisis de -% N
X de gobierno digital y seguridad |vulnerabilidades a las plataformas a c| W
operativos. N B . . ]
de la informacion. tecnolégicas y los equipos de > Z
=
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Dotar con herramientas de TI|Suministrar el servicio de canales|25/03/2026 08/04/2026
a las partes interesadas para|de internet en la ESDEG, en el g °
el desarrollo de las actividades |primer trimestre. g 5
académicas y administrativas S 8| 9
de la ESDEG =
El supervisor deben gestionar los cambios en I
el suministro de servicios por parte de los o 5 u
proveedores; asi mismo hacer seguimiento, > Z
revisar y auditar con regularidad la prestacion =
de los servicios por parte del proveedor.
5 porp P Dotar con herramientas de Tl|Suministrar el servicio de canales|24/06/2026 08/07/2026 )
S Procedimientos El supervisor exige que los procesos y a las partes interesadas para|de internet en la ESDEG, en el El
E inadecuados de procedimientos deben ser definidos e el desarrollo de las actividades|segundo trimeste. ZO
L contratacion y/o ESDEG A04_2S . 5 . académicas y administrativas T o
£ s - e e implementados a | manejo de los riesgos de s 2| 3
° supervision y Posibilidad de afectacion 1) . . N : de la ESDEG S o 5
3 s : Q seguridad de la informacion asociados con S & 3
seguimiento del reputacional por no tener Lo . o ° @ af ©
o L © =4 con los productos TIC y cadena de suministro ° <4 4 | ¢
P contrato acceso a servicios Tl o | 2 3 3 de servicios. 5] s |3 S | = o O W
5] i i S ] o o| ® ° © . € S @ | o >
§ | Afectacion del servicio ) (plataforma blackboard, | 3| & | 455 | B |S |5 8 | § |1 Preventivo|Manual| 40% | £ | £ | & [36,0%| 600% | & |3 3
s Tl a partes interesadas | Falta de monitoreo, correo electronico, pagina | § o s |©[g| © g . ” 5 S | X 3 |e .
s - ) P g = (] (] El supervisor asegura la proteccién de los 3 3| ¢ S (o >
c revision o gestion de | web, Sistema Académico | © %) = = N . S " <] o = s
o N d SINU. entre ot debid © activos de informacién que son accesibles por a o
2 equlpgs _e’ - 'en_ r.e.o ros) debido a E los proveedores. Dotar con herramientas de Tl|Suministrar el servicio de canales|26/09/2026 06/10/2026 b
3 comunicacion |nd|spon|b||_|dad de canales a las partes interesadas para|de internet en la ESDEG, en el 5 { o
3 Gestién inadecuada de de intemet. Gestion de la seguridad de la informacion en el desarrollo de las actividades tercer trimestre. é % -g 2
2 o red los acuerdos con los proveedores! supervisor académicas y administrativas - B 2
g establece y acuerda todos los requisitos de de la ESDEG Ssqu
seguridad de la informacién pertinentes con el 9
proveedor que pueda (E_T\ET acceso, procesar, Dotar con herramientas de TI|Suministrar el servicio de canales|16/12/2026 26/12/2026 °
almacenar, cpmunlcarosumlmstrar a las partes interesadas para|de internet en la ESDEG, en el g o
componentes de infraestructura de Tl para la el desarrollo de las actividades|cuarto trimestre. < é o
informacion de la ESDEG. académicas y administrativas g 2| 2
de la ESDEG T O| 3
: B s
&5
> Z
=
Derechos de acceso con privilegios Desarrollar estrategias para la|Realizar el diagnéstico de 1a|27/03/2026 08/05/2026 -
Los administradores deben restringir y gestiéon de las tecnologias de|seguridad y privacidad de la 'é 13 b g
controlar la asignacion y uso de derechos de la informacién y las|informacién en la ESDEG. a g q 3
acceso privilegiado. comunicaciones TIC, de > E N
acuerdo con las necesidades y =
Restriccion de acceso a la informacion Desarrollar estrategias para la|Realizar campafias de|24/06/2026 08/07/2026 8
Los administradores deben restringir de gestiéon de las tecnologias de[sensibilizacion en seguridad | ‘g 2
acuerdo con la politica de control de acceso, la informacion y las|privacidad de la informacion a S § 2
8 el acceso a la informacion y a las funciones comunicaciones TIC, deftravés de mensajes de correo =t S 5
c Gestion deficiente d © de los sistemas de las aplicaciones. acuerdo con las necesidades y|institucional o presentaciones en 2 %l e
5 estion deficiente de 2 os i entos de | it int taci z 8| S
g contrasefias; ESDEG A04 3S g o os lineamientos de la politica|power point o capacitaciones, para o g
g Ausencia de blogueo Posibilidad de &érdida g Autenticacion segura de gobierno digital y seguridad|minimizar  la  ocurrencia e > Z
5 R . c Los administradores deben restringir de de la informacién. incidentes en la ESDEG. en el =
kel de pantalla reputacional por < . n n ~
£ Asignacion errat):ia de | divulgacion no autorizada o acuerdo con la politica de control de acceso, Desarrollar estrategias para la|Realizar campafias de|16/12/2026 26/12/2026
3 signac u'g ” o o la autenticacion segura de tecnologias y gestion de las tecnologias de[sensibilizacion en seguridad vy 2o o
privilegios o derechos | de informacion reservadao| & n s o . " L . . > @
Q _ i 5] © procedimientos. ° <4 la informacion y las|privacidad de la informacién a Ss4d 5
2 Uso fraudulento de la de acceso.; clasificada almacenadaen | £ kel 3 3 8 o | 5 9 = L A . aocy 3
8 informacion; Pérdida de | Notificacion inoportuna bases de datos 2 S o [ 2|8 ® ol . |Automa S g2 | g g comunicaciones Tic, de|través de mensajes de comreo 82 &
2 N A N s N T o 4 T | S|l & @ | 1| Responsabilidades después de la terminacion Preventivo| . 50% E Z | & [20,0%| 60,0% ® |5 |acuerdo con las necesidades y|institucional o presentaciones en p=gpu] w
5 confianza institucional; de novedades de institucionales o sistemas | © o o | F|38 © g N tico 5 S T |e X ¥ P . P
c érdida de informacion usuario a Tl de informacion debido a la | $ > <§> <§> o cambio de empleo 3 3 s §  |los lineamientos de la politica |power point o capacitaciones, para
g p (Traslados reti;'os inadecuada gestion de los % 3 El Jefe DETIC define, comunica y hace 8 o Facilitar el acceso a la|Actualizar el inventario de activos|14/04/2026 30/05/2026
< término de ;:cwntratc; ermisos dg 200650 v/0 L 5 cumplir al empleado o contratista de las comunidad sobre lajde informacién y publicarlo en la 2
g vacaciones, etc); ! pincum limiento de I;/s 3 responsabilidades y los deberes de seguridad informacion publica que pueda|pagina web. S
© L ’ . P . a de la informacién que permanecen validos ser usada o reusada, sin 3
- Asignacion de politicas de seguridad de la - M s N
= LS N L, 3 despues de la terminacion del contrato, restricciones legales, con el fin o
2 administradores de informacion. 2 o N
& plataforma no idoneos § traslado o pension. de que pueda generar valor. 'aé
] 3 )
- Acuerdos de confidencialidad o no divulgacion o g
Los administradores deben velar por que los E 2
auerdos de confidencialidad o no divulgacion s ]
que reflejan las necesidades de la g
organizacion para la proteccion de la E
informacion deben ser identificados, g
documentados, revisados periodicamente y >
firmados por el personal y de otras partes =
interesadas que sean relevantes.
Ly
=]
z3
22|
Gestion del Riesgo-Proceso |Actualizar  procedimiento  para < 5
0 < 3
= ESDEG A0S 1C A05 gestion y tramite de documentos 03/03/2026 | 28/03/2026 é a g
5 Posible pago por el o — . <z | W
S . Posibilidad de recibir o . 0 <
< extravio de la - . ] El Representante Proceso AO5 revisa y o o 4
5 Demandas contra la : solicitar dadivas por la £ . " - ° g >
3 ’ e documentacion u YRR @ o 3 3 mantiene actualizado el Procedimiento para IS] o | B S | = »n
& entidad Afectacion de la . filtracion, pérdida y/o S| % o | |8 - 154 . . € 3|3 S |3
= imanon inctitiininnal ocultamiento a la aviravin da la o w 2RR RN FAREN &1 gestion y tramite de documentos Proventival Mannal | 400z 5] £ @ larnoz| @&nno a2
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Economica y

Whayen meuuo e
Pérdida de confianza de
las partes interesadas

oficina de registro
ESDEG o cualquier
funcionario que genere
documentacion.

documentacién que se
radica a la ESDEG, en
beneficio propio y/o de

Proc
Fraude

Me
6C
Mode
6C
Mode

Acta de Compromiso de reserva suscrita por
los funcionarios ESDEG.

Con

Docum
ConR

Mod¢
Rec

Fortalecer la gestion

A05 GESTION DOCUMENTAL

49

Ly
=]
z3
terceros d tal | fin d Elab inf del tad <§( 3 g
locumental con el fin de aborar un informe del estado 5
0 < 3
salvaguardar el patrimonio |de los archivo de gestion 2025 03/03/2026 | 15/12/2026 g a g
documental de la ESDEG <z | W
n g
Sk
ESDEG A05_1G El Representante de Proceso elabora y a
Fuga de informacion de Posibilidad de afectacion 3 presenta el plan de necesidades para cada % =]
§ cardcter reservado o Mal estado de la reputacional por deterioro w 25 © 3 vigencia, incluyendo los equipos necesarios % © g % i
.g secreta - demora en el instalaciones y de los documentos del ] 5 -8 g T o B = g para control de la zona de archivo. € 2 % 5 Gestion del Riesgo-Proceso Realizar informe sobre el estado = 3 @
S tramite de documentos- elementos de patrimonio documental de | & S % 4 1 E <°<3 HEES 2 Preventivo| Manual | 40% g 2 | & [12,0% § A(Jsg de la estanteria de los archivos de| 03/03/2026 | 28/03/2026 2 $| 3
:’-’. compartimentacion de | seguridad vencidos o | la ESDEG, debido a falta E Ei; = E § % - o El Representate de Proceso realiza las 3 8 s ['4 gestion de las dependencias 2 % i
4 la informacion a la alta averiados. de infraestructura fisica, o _g © coordinaciones para el nombramiento de los 3 o (%) é
diereccion ESDEG idénea para la © gestores documentales por dependencia, >
conservacién de acervos mediante la Orden Semanal, @
o w
E=
) zZ
Elaborar un informe sobre la <s 9
Gestion del Riesgo-Proceso erlﬂrega oportgr]a de las 25/03/2026 | 26/12/2026 i i g
A05 comunicaciones oficiales llegadas sal =
y salidas. <z | W
2%
S
-
mw
EF
dozzr::zleiizlrciir?:?tfli?\n de Elaborar circular de transferencias <§( 3 5
salvaguardar el patrimonio primarias del afio 2022 para el afio | 04/02/2026 | 28/02/2026 2= 3
2025 a5 | &
El Representante Proceso A05 revisa y documental de la ESDEG x E
§ mantiene actualizado el Procedimiento para >
2 gestion y tramite de documentos ®
o
o
a
Fuga de informacion ESDEG A05_2G 3 El Representante del Proceso A05 elabora
= clasificada que puede Perdida de la Posibilidad de afectacion c informe trimestral de la entrega oportuna de o °
g ocasionar afectacion a documentacion y reputacional por pérdida de g’ 38 © = las comunicaciones oficiales llegadas y E ] 5 =
s} i i i i ami o © = o | O o i < D Q -
E la imagen .lnsmucmnal Yl retraso en los Procesos documentos gn e] tramite < = 365 F 2 B ES o salidas. Preventivo| Manual | 40% E £ 8 |36,0% 2 o w
S afectaciones a los de comunicaciones S| g s |©o|=s| @ < 5 @ o<
a 8 documentales de la - : 8| £ . . : 3 3| s ' - zZz
2 miembros de las entidad oficiales internas y externas| |2 g El funcionario que recepciona la ] 8 Fortalecer la gestion Elab la circular d istas d <s o
Fuerzas Militares. debido a falta de control en ® documentacion elabora planillas de entrega a documental con el fin de a ?‘r_ar 2 C"Cut?f e rewsl as de 12/02/2026 | 28/02/2026 5 3 2
la documentacion. z de comunicaciones oficiales. salvaguardar el patrimonio archivo de ges.on para & ano <> 2
g documental de la ESDEG 2025 22| &
o
3 El funcionario que recepciona la 2 é
[% documentacion alimenta el aplicativo de % w
registro con la documentacion llegada.
w
-
-l
<
>
-
<
>
7]
E
Fortalecer la gestion o 9
documental con el fin de Elaborar la circular de w 5
3 ]
salvaguardar el patrimonio |capacitaciones para el afio 2025 12/02/2026 | 28/02/2026 % 2
documental de la ESDEG <z( i}
=
(7]
<
o
<
%]
>
7]
El Representante Proceso AO5 revisa y o w
2 mantiene actualizado el Procedimiento para la Elaborar un informe de PQRSDF Q 3
2 adminstracion de las PQRDSF Plan Anticorrupcién- llegadas a la institucion, <§( § 9
8 Componente Mecanismos |analizando los temas recurrentes | = 5
2 . " ) : o< | 3
Sancion disciplinaria al ESDEG A05_3G =3 La Direccién ESDEG asigna un funcionario para mejorar la atencién al |proponer acciones de mejora 25/03/2026 | 26/12/2026 g a g
responsable de Posibilidad de afectacion 3 para el tramite y control de las PQRSD que ciudadano. sobre la comunicacién con la % z| 4
§ contestar la PQRS y reputacional por apertura » :5 llegan a la ESDEG. S g ciudadania, < §
ksl omitir su contestacion No h imiet de procesos disciplinarios | 9 8 © |5 ° ° E g 2 5 [
8 n Ins tArminos 0 hacer seguimietno | ;. cancidn discinlinaria | @ | £ | 2as | R X123 & | 2 F1 funcinnarin asianadn nara al tramite v Preventivol Manuall ano, | @ | £ | & [2ano 2




- 5 T a los terminos legales g0 T 3 g o < |3 = < ST g e e D e E S | x| T ol
§ oportunos, de igual 9 debido a no dar respuesta QE_ E = = control de las PQRSD actualiza la matriz excel 3 8 s [v4 T w
['4 forma se da una mala alas PQRS de la ESDEG ) de gestion de las PQRSD y hace el 8 o o4
imagen institucional en en los términos legales > seguimiento de las respuestas. E § °
relacion con su gestion dispuestos 5 i6 i - i imi =7 2
g El funcionario asignado para el tramite y Gestion del z]essgo Proceso :gxﬂ;z;;cg:zzd;gilg;ggs fa 04/03/2026 | 28/03/2026 2 % 3
o f g0 S
@ control de las PQRSDF elabora informe <z wi
w trimestral sobre el cumplimiento en la s
respuesta en los términos de ley. 5 o
z
o
3
Sistematizar y automatizar durante el | =
Desarrollar el  sistema  de|trimestre del 2025, las bases de datos > @ 3
| = T " > I
informacion |ns!|tuc|9r_1al. quefen exce_lrde los proces~os evaluativos| 25/03/2026 7/04/2026 o2 3
soporte la toma de decisiones de la|(evaluacion desempefio docente, P4 c
alta direccion. evaluacion actividades académicas | g > w
evaluacion de programas académicos). =
o
>
0
z
o
g
Actualizar y fortalecer durante el Il =)
El Jefe Autoevaluacion comunica al !Jesarroll.a.r gl ! si.stema de|trimestre del 2025, las bases de d?tos E m 8
funcionario asignado para el manejo de la informacion institucional, que|en excel de los procesos evaluativos| 24/06/2026 7107/2026 o 3:' 3
informacion de autoevaluacion, el soporte la toma de decisiones de la|(evaluacion desempefio docente, zga c
Incumplimiento de las o " v alta direccion. evaluacion actividades académicas y é > w
P cumplimiento de las politicas de seguridad de
politicas de seguridad w N P - p g evaluacion de programas académicos). =
. i o la informacion y el uso de claves de acceso. o
de la informacién 2 <
frente a los 8 " @
mecanismos de 5 El personal del proceso de autoevaluacion
Pérdida de confianza de N N o ESDEG S02_1S ) firma acta de compromiso respecto al manejo z
. identificacién y o ” o ° N o X L o
— la comunidad L Posibilidad de afectacion c c y confidencialidad de la informacién. o ° N
< P~ autenticacion de : - 8| o ° ° ° = o ] ’ <
5 académica - Resultados usuario reputacional por pérdida de| g S 3 k- s s |3 S | = Actualizar e implementar durante el Iil 5
50 ° de autoevaluacién no - integridad de la informacion| 2 £ 12 .% X uﬁ; X uﬁ; El jefe de autoevaluacién cuando se requiera Preventivo| Manual | 40% S £ 9 60.0% g S |Desarrollar el sistema  de|trimestre del 2025, las bases de datos| S @ 2
‘g‘_ confiables - Afectacion Inadecuada fuente de los procesos de | © "E’ a |9 3 3 3 segrega funciones y responsabilidades entre © g 5 Dé o g E informacion institucigr_\al. quefen exce_l de los procesos evaluativos| 2410912026 911012026 ﬁ 2 ::,;
K] del proceso de toma de segregacion de autoevaluacion por & g = = el personal que participa en la planeacion, 8 © 8 s soporte la toma de decisiones de la| (evaluacion  desempefio  docente, z g c
decisiones frente a las funciones. roles accesos y modificacionno | © | ® ejecucion y control del proceso de a alta direccion. e"a:“ac!‘?" da‘:""'dades aca‘;‘?m'_cas Y o w
accciones de mejora ’ Y autorizada. z autoevaluacion. evaluacién de programas académicos). =
perfiles de usuario. S 9
] : . »
N Lo 3 El Profesional encargado de la Seguridad de
Notificacién inoportuna @ . L. i~ .
i la informacion DTIC utiliza la tecnologia de " . %]
de novedades de ” X Actualizar y gestionar durante el IV ouw
. deteccion y respuesta para endpoints para N o=
usuario a TICS. - . " trimestre del 2025, el uso de las bases| wz
monitorizar y responder continuamente a los Desarrollar el = sistema  def, "o "o " cicel de los procesos 29| 2
ataques de malware y otras ciberamenazas informacion institucional,  quel . Jdvoc (evaluacion  desempefio|  22/12/2026 20122006 | 92 | 3
en los equi de ios final soporte la toma de decisiones de la| it - el
quipos de los usuarios finales. . " docente, evaluacion actividades =K <
alta direccion. P o od )
académicas y evaluacién de programas >S5
académicos). € §
@ ©
. Identificar entradas y salidas de £ 8
Desarrollar el  sistema  de|. o N 5 E o
informacion institucional, ue informacion requeridas, fuentes y forma 25 2}
onal,  QUel 4o aimacenamiento, de acuerdo con| 24/06/2026 7/07/2026 N O 3
soporte la toma de decisiones de la|,. . S o
alta direccion lineamientos MEN y CNA, durante el | =42 |.|:J
: Semestre del 2025. I ]
o
@ ©
. Identificar el avance de entradas vy, £8
Desarrollar el  sistema  de|_ . . 2 - 5 E ]
informacion institucional, e salidas de informacion requeridas, 25 2}
S a fuentes y forma de almacenamiento, de 15/12/2026 23/12/2026 N O 3
soporte la toma de decisiones de la " N S o
alta direccion acuerdo con lineamientos MEN y CNA , =42 |.|:J
: durante el Il Semestre del 2025. I g
>
4
Revisar y analizar los riesgos asociados| <2( <3 2
ion del Ri -Pr o= 5
Gestion def 809259° 0088 1) proceso S02, durante el | semestre|  24/06/2026 7/07/2026 §§E 3
del afio 2025. zo 8 5
2
>
4
Revisar, analizar y controlar los riesgos| <2( <3 2
ion del Ri -Pr >ah, =4l e
Gestion def o 10950 asociados al proceso S02, durante el Il 15/1212026 | 231272026 B2 E| 3
semestre del afio 2025. &S| ¢
- A W
2
<
3
TN
Plan Desarrollo-Proyecto Asesorar a los programas en la e w 2
Fona!emmlento del. rel?o_le_ccuon de informacion insumo paral -, en006 7107/2026 <9 Z| 3
aseguramiento de la Calidad |el inicio de los procesos de acreditacion, D5z o
ESDEG durante el | semestre del afio 2025. 202 o
19
o
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Economica y reputacional

No se logra el
mejoramiento continuo
de los procesos

Informes de
autoevaluacién
ajustados a intereses
particulares, que
impiden la
identificacién oportuna
de las necesidades o
requerimientos para la
evolucién institucional.

ESDEG S02_1C
Posibilidad de afectacion
reputacional y econémica,
porque no se logra el
mejoramiento continuo de
los procesos, debido a
informes de autoevaluacion
ajustados a intereses
particulares, que impiden la
identificacién oportuna de
las necesidades o
requerimientos para la
toma de decisiones y
evolucién institucional.

Procesos

Fraude Interno

Muy Baja

20%
Moderado

60%

Moderado

La asesora de calidad educativa verifica que
los informes pasen los filtros requeridos antes
de ser enviados al MEN o CNA.

El proceso de Autoevaluacion lidera y
acompafia los procesos de acreditacion y/o
renovacion de registros calificados y realizan
la revision del documento maestro con el visto
bueno de la asesora academica de la ESDEG.

El proceso de Autoevaluacién implementa y
lidera la revision de los formatos establecidos
para la revisién de Documentos Maestros.

El proceso de Autoevaluacion revisa el
informe antes de radicar la informacién en la
plataforma SACES.

Preventivol

Manual

40%

Documentado

Continua

Con Registro

12,0%

60,0%

Moderado

Reducir

Asesorar a los programas en el

3
Plan Desarrollo-Proyecto imiento 4 | ) a [ N 9
s cumplimiento de la entrega de 20
Fortalecimiento del informacion insumo para el inicio de los|  15/12/2026 23122026 < 8| 3
to de la Calidad
aseguramiento de la Lalida procesos de acreditacion, durante el Il % 8 % u‘i
ESDEG semestre del afio 2025. =
2
© @
Plan Desarrollo-Proyecto dACO{"paﬁ!ar a IOZ p“_’cfesos en el avance £ 'é 9
- e la entrega de informacion insumo 25 I
F°”a!e°'tm'§ml° dcelr dag |Pr@ el inicio de los procesos de| 24/06/2026 7/07/2026 50| 3
aseguramiento de la Lalida acreditacion, durante el | semestre del =42 u‘i
ESDEG afio 2025 g3
© @
~ 3
Plan Desarrollo-Proyecto Acomlpa_narl a dlos Iprocesz:s en ;I § € 2
- cumplimiento de la entrega de 25 I
F°"a!e°'tm'§ml° dCEIr daq |informacion insumo para el inicio de los|  15/12/2026 2311212026 | § O | 3
aseguramiento de la Lalida procesos de acreditacion, durante el Il =42 I.ICJ
ESDEG semestre del afio 2025 2 g
Fortalecer el Sistema Interno
de Aseguramiento de la Realizar” seguimiento a ) la rnjatri; ) de .E §
Calad promovindola [T _ e par et L
i 3 13} 5
autoevz.a!uacpnyla indicadores y responsables para el 25/03/2026 7/04/2026 5 ° g
autorregulaclon articulado con proceso de acreditacion, durante el | % % w
el Sistema Integrado de | trimestre del afio 2025. a3
Gestion.
) [
Fortalecer el Slsltema Interno Realizar seguimiento y control a la %
de Aseguramler?to dela matriz de correlacion que permita 3 °
Calidad promoviendo la verificar el avance de entrega de g § 14
autoevaluacion y la informacion estadistica, indicadores y|  24/06/2026 7/07/2026 5 E 3
autorregulacion articulado con [responsables para el proceso de 28| 5
el Sistema Integrado de a?reditacién, durante el Il trimestre del 3
Gestion. afio 2025. @
Fortalecer el Sistema Interno
de Aseguramiento de la Realizar' verificacion a la m_a_triz de e §
Calidad promoviendo la correlaclog quet permga yefrlflcar ”el g % 8
autoevaluacion y la avance de ile'.“ rega f informacion) 5410912026 2012206 | O | 3
o y =
aum"e_gwacm" articulado con para el proceso de acreditacion, durante @ az; uc.l
el Sistema Integrado de |el il trimestre del afio 2025. a3
Gestion.
[
Fortalecer el Sistema Interno I
de Aseguramiento de la Realizar'seguimientq a la mafriz_ de §
Galad promovindola (<9561 2 pernla e i 25| 2
" , £3 5
. autolevg!uac:nyllg indicadores y responsables para el 22/12/2026 10/10/2026 % g g
autorregulacion articulado con proceso de acreditacion, durante el IV N © L
; 5
el Sistema In.t'egrado de trimestre del afio 2025. =
Gestion. 14
Fortalecer el Sistema Interno <
de Aseguramiento de la Verificar en la comunidad académica el o Nl o
Calidad promoviendo la avance de cumplimiento a los| HEz| 2
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$02 EVALUACION INSTITUCIONAL

El jefe de Autoevaluacion presenta informes y
analisis sistematicos y periodicos sobre el
estado de la autoevaluacion institucional,
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Reputacional

El riesgo afecta la
imagen de de la entidad
con efecto publicitario
sostenido a nivel de
sector administrativo,
nivel departamental o
municipal

Debido a la baja
cultura de
autoevaluacion y
escasa participacion
de la comunidad
académica en los
procesos evaluativos
establecidos.

ESDEG S02_1G
Posibilidad de afectacion
reputacional por no
implementar medidas para
el mejoramiento continuo
de las labores formativas,
académicas, docentes,
investigativas, de extension
y de proyeccién
institucional, debido a la
baja cultura de
autoevaluacion y escasa
participacion de la
comunidad académica en
los procesos evaluativos
establecidos.

Talento Humano

Ejecucién y administracion de procesos

365

Media

60%

Mayor

80%

Alto

hacerlos mas completos y adecuados a la
mision institucional, tipologia y marco
normativo que aplica.

El profesional en estadistica sistematiza
permanentemente la informacion y
estadisticas necesarias que promuevan la
toma de decisiones y la implementacion de las
acciones de mejora.

El equipo de autoevaluacion realiza
trimestralmente campafias de induccién y
sensibilizacién de la cultura de autoevaluacién
haciendo participe a toda la comunidad
académica, motivandolos a comprometerse
con el proceso de autoevaluacién permanente
orientado al mejoramiento y la autorregulacion
institucional.

Los profesionales y el Tecnico Administrativo
de autoevaluacion realizan permanentemente
procesos de autoevaluacion involucrando a la
comunidad académica, con el fin de lograr el
mejoramiento continuo de los procesos
evaluados.
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Con Registro
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Fortalecer el Sistema Interno
de Aseguramiento de la
Calidad promoviendo la

Realizar recopilacion de los informes
generados durante el IV trimestre del
2025, para la presentacion del V|
Comité de Autoevaluacion para la toma

onomica y reputacional

sostenido a nivel de

sector administrativo,

nivel departamental o
municipal
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evaluacion y acciones
poco asertivas en el
desarrollo de los
planes de mejora.

cumplimiento de sus

objetivos, debido al

incumplimiento en la
realizacién de los

Procesos

365

Media
60%
Catastréfico
100%
Extremo

La asesora en calidad educativa de
autoevaluacion disefia y controla la linea de
tiempo de cada programa desde la obtencién
o renovacion de los registros calificados para
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Continua
Con Registro

Documentado

36,0%

Reducir

autorregulacion articulado con
el Sistema Integrado de
Gestion.

autorregulacion, durante el Il semestre
del afio 2025.

TS. ERIKA MERCEDES
CASTILLO URREGO
En curso

SVCIM. DANIEL
VILLAZON VIDALES
En curso
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