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ESCUELA SUPERIOR
S e ,;m_ S MAPA DE RIESGOS INSTITUCIONAL ESDEG
Colombia
. La Escuela Superior de Guerra,“General Rafael Reyes Prieto” tiene como mision, formar lideres militares y civiles, integros, con pensamiento critico y vision estr mediante pr démi de lencia en d in i ion y proy social, ori al fortalecimi de las idades en los niveles
MISION: . L AR . N . SN | ooy M N g . . . .
operacional y estratégico, para el ejercicio del liderazgo en escenarios de Fuerza, juntos, interinstitt coor y multinacionales, con el fin de contribuir a la Seguridad, la Defensa y la proyeccion estratégica del Estado Colombiano.
Fortalecer la formacion integral de lideres militares en el ambito operacional o estratégico, asi como lideres civiles estratégicos conforme al contexto institucional, a través del desarrollo de progi dé de alta calidad, contribuyendo a la funcién constitucional de las Fuerzas Militares.
Generar investigacion de impacto en temas de seguridad y defensa, incentivando la produccioén y publicacion de estudios en revistas cientificas, generacion de doctrina conjunta y fomento de la visibilidad nacional e internacional de la ESDEG en el ambito cientifico.
OBJETIVOS ESTRATEGICOS: Afianzar la proyeccion institucior_\al te la aproy social del con programas de extension, img de los gr enla iedad, rel. interinstitucionales a través de iosy e internacionales, fortaleciendo la movilidad dé eir g , P 1ando la
ESDEG como referente en seguridad y defensa.
Fortalecer la calidad educativa soportada en el Sistema Integrado de Gestion y el Sistema Interno de Aseguramiento de la Calidad Educativa a través de los pr de auto ion, autorregul y mejor continuo para alcanzar y mantener reconocimiento institucional.
Optimizar las cap financieras y tecnoldgicas, para la viabilidad y crecimiento de la institucion, soportado en la planeacion estratégica y administrativa.
VIGENCIA: 1 febrero del 2026 al 31 enero del 2027
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Gestion del Riesgo-
Proceso M01

Revisar si el formato perfil
docente por materia debe!
actualizarse para las
materias del DEFAC

27/10/2026

2611/2026

Gestion del Riesgo-
Proceso MO1

Revisar si el formato perfil
docente por materia debe!
actualizarse para las
materias del DEEJC

27/10/12026

2611/2026

TC. Gabriel Torres Gémez

En curso

Reducir

Gestion del Riesgo-
Proceso M01

Elaborar informe de
capacitaciones sobre
proceso de archivo de
trabajos de grado primer
semestre

9/06/2026

25/06/2026

Gestion del Riesgo-
Proceso MO1

Elaborar informe de
capacitaciones sobre
proceso de archivo de
trabajos de grado
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MY. Carlos Mauro Gonzalez Pimentel
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Actualizacion del
inventario de activos de
propiedad intelectual de

la ESDEG, de los
proyectos vinculados a

VINVE. SEESDG-
VINVE. 1er. Semestre
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10/07/2026

PS. Jorge Andrés Calderén Camargo

En curso

Reducir

Gestion del Riesgo-
Proceso M02

Gestionar los depositos
legales virtuales ante la
Biblioteca Nacional y los
registros de obras
susceptibles de
proteccion ante la
Direccion Nacional de
Derecho de Autor para la
vigencia 2026 primer
semestre. SEESDG-
VINVE.

27/11/2026

29/12/2026

PS. Jorge Andrés Calderén Camargo

En curso
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Calificacion baja por
parte del CNA por el
incumplimiento de
criterios establecidos
para la acreditacion

>
REPUTACIONAL

Incumplimiento en
el numeral 8,8 del
Procedimiento
Gestion de
Graduados

ESDEG M03_1G
Posibilidad de afectacién
reputacional
por no desarrollar la
evaluacion del impacto de
los graduados vy la
contribucion al
mejoramiento de los
programas académicos,
debido a falta de
informacion y baja
participacién de los
graduados en las
actividades de promocién e
interaccion que se
programan.

Procesos

Usuarios, Productos y Practicas Organizacionales

Muy Baja

20%
Moderado

60%

Moderado

Cumplimiento por parte del

funcionario responsable de

realizar el seguimiento a los
graduados mediante la

actualizacion periodica de los

instrumentos de evaluacion.

x
Preventivo

Manual

40%

Documentado

Continua

Con Registro

60,0%

Moderado

Evitar

Gestién del Riesgo-
Proceso M03

Recolectar, actualizar y
analizar de manera
sistematica la
informacion de los
egresados a través de
encuestas, bases de
datos institucionales y
otros medios de
contacto, con el
proposito de contar con
datos confiables y
actualizados sobre su
trayectoria académica y
profesional, identificar
tendencias y
necesidades del sector,
fortalecer el seguimiento
institucional y aportar
insumos para la toma de
decisiones y la mejora
de la pertinencia
académica.

1/12/2026

09/12/2026

PS. Monica Alexandra Lopez Lesmes

En curso

Gestion del Riesgo-
Proceso M03

Fortalecer la estrategia
de aplicacion y
seguimiento de las
evaluaciones periddicas
dirigidas a los
graduados, mediante la
optimizacion de los
instrumentos, la
ampliacion de los
mecanismos de
aplicacion y el andlisis
sistematico de los
resultados, con el fin de
obtener informacion
relevante y verificable
sobre su desempefio y
trayectoria profesional,
apoyar el proceso de
autoevaluacion
institucional y contribuir
a la mejora continua y la
pertinencia de los
programas académicos.

10/12/2026

17/12/2026

SV Oscar Acosta Rosero

En curso

Cddigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Versién 6 24/0CT/2024

Moderado

Extensién y Proyeccion
Social

Disefiar, implementar y
poner en funcionamiento
un instrumento
estandarizado que
permita la recoleccion,
consolidacion y analisis
trimestral de la evidencia
del impacto social
generado por el proceso,
asegurando la
trazabilidad de la
informacién, la
disponibilidad de
soportes verificables y el
uso de los resultados
para el seguimiento, la
toma de decisiones y los
ejercicios de
autoevaluacion
institucional

3/03/2026

26/03/2026

PDO06. Jose Maria Sanchez Carrillo

En curso

“Documento propiedad SIG - ESDEG. Version vigente en la Suite Vision Empresarial SVE. Se autoriza impresion total o parcial, como documento no controlado.”



MO03 PROYECCION INSTITUCIONAL Y GRADUADOS

REPUTACIONAL

La ESDEG no se
visibiliza como referente
ante otras instituciones

de IES

Falta de
recoleccion y
divulgacion de
todas las
actividades
academicas que
son realizadas en
la ESDEG

ESDEG M03_2G
Posibilidad de afectacion
reputacional por baja
capacidad de lograr
visibilidad a nacional e
internacional las
actividades de proyeccion
social al no contar con
recursos financieros y de
personal para promover las
actividades que permitan la
interaccion con el sector
externo

Procesos

Ejecucion y administracion de procesos

Baja

40%
Moderado

60%

N

Presentar informacion semestral
para la publicacién y divulgacién

el subsitio WEB ESDEG

MAPA DE RIESGOS INSTITUCIONAL ESDEG

x
Preventivo

Manual

40%

Documentado

Pagina 6 de 30

60.0% Gestion del Riesgo-

Proceso M03

Moderado
Evitar

Continua
Con Registro

Generar, consolidar y
socializar el informe de
resultados e impacto de
las actividades de
Proyeccion Social
realizadas, mediante el
analisis de la
informacion y evidencias
recolectadas, con el fin
de visibilizar los logros
alcanzados, evaluar el
cumplimiento de los
objetivos, apoyar la toma
de decisiones, fortalecer
los procesos de
autoevaluacion
institucional y promover
la mejora continua.

7/07/2026

17/07/2026

En curso

Gestion del Riesgo-
Proceso M03

Generar, consolidar y
socializar el informe de
resultados e impacto de
las actividades de
Proyeccion Social
realizadas, mediante el
analisis de la
informacion y evidencias
recolectadas, con el fin
de visibilizar los logros
alcanzados, evaluar el
cumplimiento de los
objetivos, apoyar la toma
de decisiones, fortalecer
los procesos de
autoevaluacion
institucional y promover
la mejora continua.

11/11/2026

19/11/2026

PS. Jennifer Rocio Quevedo Ardila

En curso

Cddigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Versién 6 24/0CT/2024

Gestion del Riesgo-
Proceso M03

Generar, consolidar y
socializar de manera
anual el informe de
resultados e impacto de
los convenios durante la
vigencia, mediante el
analisis de la
informacion y las
evidencias asociadas a
su ejecucion, con el fin
de evaluar su
contribucién académica,
estratégica e
institucional, apoyar la
toma de decisiones,
fortalecer la gestion de
alianzas y aportar
insumos para los
procesos de seguimiento
y mejora continua de la
ESDEG.

1/10/2026

13/11/2026

: Blanco Portillo

En curso
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REPUTACIONAL

Desgaste Administrativo
en la celebracién de
convenios sin que
generen algun tipo de
interaccion o producto

Falta de
interaccion con las
instituciones con
las que la ESDEG
tiene convenio

ESDEG M03_3G
Posibilidad de afectacion
reputacional por ausencia
de productos académicos

ylo de investigacién en
virtud de los convenios
vigentes por debilidades en
la gestion y articulacion de
actividades planificadas
para desarrollar el objeto
de los convenios.

Procesos

Ejecucion y administracion de procesos

Baja

40%
Moderado

60%

Moderado

Seguimiento por parte del
encargado de Convenios-DEINT
de la ejecucién y resultados de
los convenios de acuerdo a los

MAPA DE RIESGOS INSTITUCIONAL ESDEG

x
Preventivo

Automatico

50%

Documentado

Pagina 7 de 30

60,0%

Continua
Con Registro
Moderado
Reducir

Ampliar convenios
internacionales,
intercambios y
participacion en redes
globales.

Realizar la revision,
evaluacion y liquidacion
anual de los convenios
que no estén generando
beneficios académicos,
estratégicos o
institucionales para la
ESDEG, con el fin de
optimizar la gestion de
alianzas, depurar el
portafolio de convenios
vigentes y asegurar que
los acuerdos
institucionales
contribuyan
efectivamente al
cumplimiento de los
objetivos misiénales y
estratégicos de la
Escuela

0707/2026

16/07/2026

PS. Fredy Jose

En curso

Realizar la revision,
evaluacion y liquidacion
anual de los convenios
que no estén generando
beneficios académicos,
estratégicos o
institucionales para la
ESDEG, con el fin de
optimizar la gestion de
alianzas, depurar el
portafolio de convenios
vigentes y asegurar que
los acuerdos
institucionales
contribuyan
efectivamente al
cumplimiento de los
objetivos misiénales y
estratégicos de la
Escuela

21/08/2026

10/12/2026

PS. Fredy Jose Blanco Portillo

En curso

REPUTACIONAL

Perdidad de confianza
de los paises que envia
a sus oficiales en
movilidad a la ESDEG

Falta de control de
datos sensibles del
personal que se
encuentra en
movilidad

ESDEG M03_5G
Posibilidad de afectacion
reputacional, por filtracién o
uso de la informacion de
datos durante el desarrollo
de visitas o participacién de
personal extranjero en las
instalaciones, debido a la
omision de los
procedimientos
establecidos en las
normatividades de nivel
Ministerio de Defensa y
Ministerio de Relaciones
Exteriores.

Procesos

Ejecucion y administracion de procesos

300

Media

60%
Moderado

60%

Moderado

Restringir el acceso a la
Informacién de datos sensibles
del personal extranjero que se
encuentra en movilidad en la
ESDEG

x
Preventivo

Manual

40%

Documentado

60,0% Internacionalizacion

Continua
Con Registro
Moderado

Estructurar y consolidar
de manera anual el
informe de Movilidad
Académica Entrante,
relacionando y
sistematizando la
informacién de los
estudiantes y docentes
extranjeros que
ingresaron a la ESDEG,
con el fin de analizar su
alcance, impacto
académico e
institucional, fortalecer el
seguimiento del proceso
de internacionalizacién y
generar insumos para la
toma de decisiones y la
mejora continua.

1/12/2026

17/12/2026

PD. Felipe Rivera

En curso
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MAPA DE RIESGOS INSTITUCIONAL ESDEG
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Recolectar, actualizar y
analizar de manera
sistematica la
informacién de los
egresados a través de
encuestas, bases de
datos institucionales y
otros medios de
contacto, con el
Implementar propdsito de contar con 9
programas de ) datos .conflables y 1/06/2026 30/06/2026 3
formacion continuay  |actualizados sobre su c
redes de egresados. |trayectoria académica y w
profesional, identificar
tendencias y
El Oficial Jefe del Departamento ?:,if;sef:f ;Ssizlusi;?;?:;l] »
de Graduados, limitara el uso de institucional y aportar g
Demandas por el ESDEG M03_1C los funcionarios con acceso de insumos para la toma de 8
incumplimieno de la ley Intereses Posibilidad de afectacion la base de datos por intermedio decisiones y la mejora ;"
- de proteccion de articulares de los reputacional por la pérdida ° de permisos de acceso con de la pertinencia g
§ habeas Data, afectando p de disponibilidad de la £ ° ° ayuda de TICS. Estableciendo o 2 g o académica S
O |la imagen institucional y resplonzat;lebdel informacion de la base de § % © o | R ° 3 controles dentro de los 2 © g S g e : ©
14 2 generando pérdida de manelo de '8 53Se | yatos de los graduados g | u 300 | B Sle| & ® documentos rectores g 2 40% g £ 2 60,0% 5} 2
= ) de datos, trafico de o [} s |93 © o N > I} 5 S o ° T
S | confianza de las partes influencias y ESDEG y por el uso o ] EO <§3 encaminados a establecer E = 3 8 s EO : 3
& interesadas. resiones internas, | Ndebido de la misma por g politicas de seguridad en manejo 8 o Recolectar, actualizar y <
x Investigacion y/o P t "| intereses particulares de y uso de datos. Asi mismo, analizar de manera i
sanciones disciplinarias externas los responsables o de el personal al que se le brinde sistematica la s
ylo civiles terceros acceso a la base de datos informacién de los =
suscribe el compromiso de egresados a través de %
reserva de la informacion. encuestas, bases de &
datos institucionales y
otros medios de
contacto, con el
propdsito de contar con 9
Gestion del Riesgo- datos confiables y 5
Proceso M03 actualizados sobre su 111212026 09/1212026 g
trayectoria académica y w
profesional, identificar
tendencias y
necesidades del sector,
fortalecer el seguimiento
institucional y aportar
insumos para la toma de
decisiones y la mejora
de la pertinencia
académica.
Planear
estratégicamente la|Realizar seguimiento a )
asignacion de recursos|la ejecucion de los s 5
humanos, fisicos, [recursos planeados en el 01/07/2026 | 15/07/2026 ‘§ 2
El Jofe de PLAES realiza tecnoldgicos Y|primer semestre g w
financieros, r: L
analisis sobre la viabilidad Pl:necaer i pare s
financiera y las necesidades de . ) e ”n
[eCUrsos estratégicamente  la|Realizar seguimiento a £
presupuestales para el 3 - - - £ o
desarrollo de los programas asignacion de re(?l{rsos la  ejecucion de los g 4
8 ° prog humanos, fisicos, lanead I| 15/02/2026 | 27/02/2026 | = 3
2 académicos, priorizar las tecnolbgices recursos planeados en % °
No cumplimiento ESDEG E01_1G 8 necesidades de acuerdo al f.ecn()‘ 9 y 5?9“”‘,’0 semgstre de la o w
con la misién de la | Posibilidad de afectacion s presupuesto asignado aplicando inancieros, paralvigencia anterior
Demandas contra la N . © . . " garantizar la
entidad Afectacion de la ESDEG ya queno | flr!ar_\mera por el ° la no_rmatlwdad vigente .Plgn 5 — - - —
o | M se contariaon  |incumplimiento en las fases 5 Austeridad en el Gasto Publico”, IS z <] Gestion del Riesgo-|Realizar analisis sobre la
& | Imagen institucional | o It de P i 8| 5 - S lertas t b S £ @ o B 8 + |Proceso EO1 viabilidad financiera y las
£ | Perdida de confianza para llevar e Programacién y 2| 8 o |elt] = 8 genera alertas tempranas sobre 2 = e 5 4 8 5 d °
15 g de las partes adelante los Planeacion de recursos del | § | 3 12 g‘ S5 & g la falta de presupuesto ante la § £ 40% 3 © k) 40,0% g S necesidades de recursos 2
8 . pare programas Presupuesto Generaldela| £ | £ Tz ¥ (e} alta Direccion, para la ejecucion o % 8 2 = & & presupuestales para ell 30/10/2026 | 10/11/2026 o
i | interesadas Riesgo académicos Nacion, por la inadecuada | © | 5 = administrativa y de programas e < s | T 2 = desarrollo  de los G
juridico para el Alto . M4 P .. ® - yA p‘ 9 » démi < w
Mando cumplir con el programacion de las > académicos mediante informes y programas - academicos, 2
necesidades por parte de < analisis comparativos de priorizar las necesidades ]

cronoarama
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EO01 DIRECCIONAMIENTO ESTRATEGICO

academico

las areas encargada:

Ejecuci¢

ejecucion presupuestal y
elaborara el anteproyecto de
necesidades de cada vigencia
del afio siguiente teniendo en
cuenta las necesidades
proyectadas por cada una de las
dependencias.

MAPA DE RIESGOS INSTITUCIONAL ESDEG

Pagina 9 de 30

Reputacional

Perdida de las
acreditaciones de
calidad, de los registros
calificados para ofertar
programas de
postgrados y perdida de
credibilidad ante las
Fuerzas en el desarrollo
de los cursos
reglamentarios de
ascensos

Por no disponer de
politicas y
lineamientos
estratégicos
actualizados,
articulados,
pertinentes y
socializados.

ESDEG E01_2G
Posibilidad de afectacion
reputacional por
incumplimiento de planes,
proyectos estratégicos y
lineamientos
gubernamentales y/o
sectoriales por no disponer
de politicas y lineamientos
estratégicos actualizados,
articulados, pertinentes y
socializados.

Cddigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Versién 6 24/0CT/2024

Procesos

Ejecucion y administracion de procesos

Muy Baja

20%

Mayor

80%

Alto

El jefe de PLAES documenta y
socializa metodologias para
apropiar e implementar nuevas y
mejores practicas
administrativas, bien sean de
iniciativa gubernamental o
institucional, revisa y mantiene
actualizada la matriz DOFA
Institucional mediante la cual
realiza el andlisis de contexto
interno y externo y con
fundamento en el analisis
actualiza los lineamientos
estratégicos, mediante el Comité
Institucional de Gestion y
Desempefio gestiona el
seguimiento al avance de los
planes, programas y proyectos y
monitorea en la SVE los tableros
de control y avance de los
planes, generando las alertas
correspondientes.

x
Preventivo

Manual

40%

Documentado

Continua

Con Registro

80,0%

Gestion del Riesgo-|Elaborar el anteproyecto b
Proceso EO1 de necesidades de cada -g
vigencia del afio 3
siguiente teniendo en c
cuenta las necesidades é )
proyectadas por cada - 5
una de las 15/12/2026 | 31/12/2026 @ g
dependencias. w
Plan  Anticorrupcion-
Componente Rendicion
de cuentas Estructurar Plan
Anticorrupcion y N
Atencion al Ciudadano 3 2
de la vigencia y subirlo a| 20/01/2026 | 29/01/2026 5 3
la pagina web, una vez § i
sea aprobado por la 2
Direccién ESDEG. @
3
o
Plan  Anticorrupcion- 2
Componente Rendicion E
de cuentas N
Estructurar el Plan para 2
el Ejercicio Estratégico 2 2
de Rendicion de| 10/08/2026 | 28/08/2026 z 3
Cuentas ESDEG para la ¥ S
vigencia o
Propender para que los
indicadores del SIG se
©
mz?\?Itengan rleletvanteds Revisar y actualizar la N 3
y utiles para la toma de | hetinencia de los e £
decisiones, a gestion ¥ |indicadores del SIG por 02/02/2026 | 25/03/2026 g 3
la evaluacion de los proceso. © i}
procesos; asi como E
para el cumplimiento 5
_ de los objetivos °
e estratégicos ESDEG. e
© i 2
& Mantelner vigentes y Socializar en el primer <
actualizados los trimestre las S
) ) S
“"fage,ntos | actualizaciones = 2
estrategicos y fa normativas y 01/04/2026 | 09/04/2026 | & 3
normatividad interna estratégicas a la c
que permita regular las comunidad académica, .
relaciones de la cuando ello aplique
Escuela y su entorno.
Mantelner vigentes y Socializar en el segundo §
actualizados los trimestre las >
i ) =
Ilnfartnyle.ntos | actualizaciones 8 2
estrategicos y 'a normativas y 01/07/2026 | 07/07/2026 % 3
normatividad interna estratégicas a la 3 c
que permita regular las comunidad académica, % .
relaciones de la cuando ello aplique o
Escuela y su entorno. s
i [=4
Mante.ner vigentes y Socializar en el tercer I
actualizados los trimestre las 5
) ) 9
IIn?artnle.ntos | actualizaciones o 3
estral etgl%osdy_ ? normativas y 01/10/2026 | 07/10/2026 g 3
normativicad interna estratégicas a la - i
que permita regular las comunidad académica. e
relaciones de la . ! ¥
Escuela y su entorno. cuando ello aplique o
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Mantener vigentes y
actualizados los
lineamientos
estratégicos y la
normatividad  interna
que permita regular las
relaciones de la
Escuela y su entorno.

Socializar en el cuarto
trimestre las
actualizaciones
normativas y| 14/12/2026
estratégicas a la
comunidad académica,
cuando ello aplique

16/12/2026

CR(R). Mario Fernando
Canales Rodriguez
En curso

Gestion  del
Proceso EO1

Riesgo-

Coordinar
periédicamente con los
Departamentos la
informacién  necesaria
para  determinar la
viabilidad financiera de
los programas
académicos de posgrado
, revisando y ajustando
la metodologia de costos
y punto de equilibrio
cuando se presentan
cambios o politicas que
puedan afectar las
estimaciones. En el
primer semestre

7/07/2026 | 14/07/2026

En curso

El jefe de PLAES elabora
informes de analisis del punto de
equilibrio de los programas
académicos de posgrado y
genera alertas, coordina
periédicamente con los
Departamentos la informacion
necesaria para determinar la
viabilidad financiera de los
programas académicos de
posgrado y revisa y ajusta la
metodologia de costos y punto
de equilibrio cuando se

PS. Veronica Urrea Perez

ESDEG E01_3G
Posibilidad de afectacion
financiera por falta de
ingresos de recursos
propios que infieren en los
programas académicos de
extension y de posgrado,
por la aplicacion de
descuentos a los
estudiantes incumpliendo
la normatividad vigente que
no permiten cumplir el
punto de equilibrio

Debido a errores
en la aplicacion de
la metodologia de
costos y punto de

equilibrio y/o
inconsistencias en
la informacion
reportada por los
departamentos

No iniciacion de
programas académicos
por la baja viabilidad re

recursos financieros y
peder la acreditacion de
alta calidad

40% 80,0%

Gestion  del
Proceso EO1

Riesgo-

Reputacional
Muy Baja
20%
Mayor
80%

Alto
x
Preventivo
Manual
Documentado
Continua
Con Registro
Reducir

Coordinar
periédicamente con los
Departamentos la
presentan cambios o politicas informacion  necesaria
que puedan afectar las para determinar la
estimaciones. viabilidad financiera de
los programas
académicos de posgrado
, revisando y ajustando 221122026
la metodologia de costos
y punto de equilibrio
cuando se presentan
cambios o politicas que
puedan  afectar las
estimaciones. En el
segundo semestre

Procesos
Ejecucion y administracion de procesos
N

29/12/2026

PS. Veronica Urrea Perez
En curso

Revisar y aprobar
trimestralmente los
contenidos,
garantizando que se
cumplan procesos
rigurosos de revision y
aprobacién antes de su
publicacién en medios
de comunicacion
publica.1er. trimestre.

1/04/2026 8/04/2026

En curso

Revisar y aprobar
trimestralmente los
contenidos,
garantizando que se
cumplan procesos
rigurosos de revision y
aprobacién antes de su
publicacién en medios

1/07/2026 8/07/2026

En curso

Pérdida de confianza
de la comunidad hacia

ESDEG E02_1C

Posibilidad de recibir o La Jefe COEST revisa, mantiene

actualizada y divulga la Politica

' reputacional

las actuaciones
publicas Sanciones e

invactinarinnac

Exceso de poder

solicitar cualquier dadiva o
beneficio a nombre propio

n da tarrarne ran al fin da
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Humano

itracion de procesos

«dia

iyor

AN/

Ito

de Comunicacién Publica
Estratégica, revisa, mantiene

antivo

qual

ANOL

lentado

tinua

egistro

RN NOoL

fucir

Plan Anticorrupcion-
Componente

LV nara la

de comunicacion
publica. 2do. trimestre.

CP Miguel Robinson Rojas Lugo | CP Miguel Robinson Rojas Lugo
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transparencia y acceso
a la informacion.
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Revisar y aprobar
trimestralmente los
contenidos,
garantizando que se
cumplan procesos
rigurosos de revision y
aprobacion antes de su
publicacién en medios
de comunicacién
publica.3er. trimestre.

1/10/2026

8/10/2026

En curso

Revisar y aprobar
trimestralmente los
contenidos,
garantizando que se
cumplan procesos
rigurosos de revision y
aprobacion antes de su
publicacién en medios
de comunicacion
publica. 4to. trimestre.

9/12/2026

16/12/2026

CP Miguel Robinson Rojas Lugo | CP Miguel Robinson Rojas Lugo

En curso

interés.

de disponibilidad de los
contenidos e informacién en la
Pagina Web

> miveougauunve | © uu U v us @ oo | © Q| v | = . . ~ - = — £ - x o
LT ntereses X " Q < actualizada y divulga los 3 L)
3 disciplinarias No N manipular, no divulgaru | € | £ = = . N Y 9a ‘o <3 = 3 8 c
L. © " particulares . PR o] £ lineamientos para el manejo del o 3 3
€ |disponer de informacion ocultar informacion puablica,| | © : a o
S . P i © portal web y redes sociales
g para la toma de a la comunidad académica > ESDEG
- ) - .
I decisiones y partes interesadas. S
o
3
(53
2
[im)
La Jefe COEST establece y
controla la aplicacién del
ESDEG E02_1G ? 1a ap n
. " . Procedimiento Servicios
Posibilidad de afectacion Ejecu . o
3 ) Comunicaciones Estratégicas,
reputacional por no cién
— . . . los cuales establecen o
T No satisfacer las No contar con una | satisfacer las necesidades y " X N ° B <
c N X X X © M lineamientos en materia de S — o] © 3
% necesidades de adecuada de informacion y Pro | admi T a comunicacion interna v externa 2 ] k] 2 5
8 informacion y caracterizacion del [ comunicacion de las partes | ces | nistra 1 ':i 80% | Alto N - y ! X 9] c 40% g = & 80,0%
5 L ! : . ) ) y lidera el disefio y puesta en > o] S
a2 | comunicacién de las |ciudadanoy grupos| interesadas debidoano | os | cion 3 . 4 = 3 8 c
O ! . h or marcha de estrategias para o 3 9]
4 partes interesadas de interés. contar con una adecuada de . : a (&}
. promocionar las maestrias y
caracterizacion del proce N
: elabora informe con del estado
ciudadano y grupos de sos

Reducir

Gestion del Riesgo-
Proceso E02

Desarrollar una
estrategia para tener|
mayor participaciéon e
interaccién  con  las
partes interesadas. 1er.
semestre.

16/06/2026

30/06/2026

PS. Carolina
Fernandez Diaz-

En curso

Desarrollar una
estrategia para tener
mayor participacion e
interaccién con las
partes interesadas. 2do.
semestre.

9/12/2026

16/12/2026

PS. Carolina Fernandez

Diaz-

En curso

Realizar seguimiento
trimestral del estado de
disponibilidad de los
contenidos e informacién
en la Pagina Web. 1er.
Trimestre.

1/04/2026

8/04/2026

PS.Bryan Steven

Herrera Diaz

En curso

Realizar seguimiento
trimestral del estado de
disponibilidad de los
contenidos e informacién
en la Pagina Web. 2do.
Trimestre.

1/07/2026

8/07/2026

PS.Bryan Steven

Herrera Diaz

En curso

Realizar seguimiento
trimestral del estado de
disponibilidad de los
contenidos e informacion
en la Pagina Web. 3er.
Trimestre.

1/10/2026

8/10/2026

Diaz

En curso

Realizar seguimiento
trimestral del estado de
disponibilidad de los
contenidos e informacién
en la Pagina Web. 4to.
Trimestre.

9/12/2026

16/12/2026

PS.Bryan Steven Herrera|PS.Bryan Steven Herrera

Diaz

En curso
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o
w
z
o
2 3
g Actualizar, desarrollar y a
= revisar la politica de ©
g acceso a la informacion, g
S estableciendo 2 9
o lineamientos = claros| 4q06/2056 | 30/06/2026 5 3
o sobre la gestion, manejo 3 c
y entrega de informacion 7] w
@ a los ciudadanos y S
ESDEG E02_2G o [
. 9 L ES
Publicaciones en | Posibilidad de afectacion 3 glggfgse d1e interés dte la s3]
los canales y reputacional por quejas y g - 1 er. semestre. &
medios reclamaciones de o La Jefe COEST revisa, mantiene
= comunicacion ciudadanos y/o grupos de -g actualizada y divulga la Politica o ° Plan Anticorrupcion-
S |Quejas y reclamaciones publica de interés debido a F g _ de Comunicacion Publica S = B ] B = Com onen‘:e
20 ° dfe ci?lldadanos /o informacién publicaciones en los 21 B 4 % X8 R 2 | Estratégica, revisa, mantiene X ‘g 2 20% S £ 5 80.0% S Mecanisg'los ara la
3 rupos de intergs clasificada y/o canales y medios 8| & d (T8 8 | < actualizada y divulga los H g ° E |5 14 e E transparencia pacceso
§ grup ) reservada, comunicacion publica de | o E lineamientos para el manejo del o 8 o é a ‘I)a informaycic':n
incumplimiento de | informacion clasificada y/o ® portal web y redes sociales o . N
derechos de autor | reservada, incumplimiento > ESDEG. . . . g
ylo proteccion de | de derechos de autor y/o g Divulgar 'y difundir la ©
datos personales. proteccion de datos 3 politica de acceso a la o
personales. s informacion, con o °
lineamientos claros :‘é 2
sobre la gestion, manejo| 9/12/2026 16/12/2026 ] 3
y entrega de informacion % ]
a los ciudadanos y -
grupos de interés de la S
ESDEG. 2do. Semestre. o
2
o
Revisar y aprobar =4
trimestralmente los @
contenidos, o
garantizando que se n:: 9
S |4
cumplan procesos 1/04/2026 | 8/04/2026 g 3
rigurosos de revision y s p
aprobacion antes de su o« w
publicacién en medios %
de comunicacion =
publica.1er. trimestre. %
o
Revisar y aprobar 2
trimestralmente los 2
contenidos, <
garantizando que se né 5
cumplan procesos 2 5
2 rigurosos de revision y 1/07/2026 8/07/2026 % g
ESDEG E02_3G 2 aprobacion antes de su 14 w
= 3 x
Debido a no Posibilidad de afectacion § publicacién en medios ‘é”
" : g s =,
asegurar el acceso reputrch;::n;?;:t:l;eéis ylo [} La Jefe COEST revisa, mantiene decliOcr:ugt.IiC:Ctlrci’;estre E
= a la informacion ciuda?ianos rupos de ’é actualizada y divulga los o ° Plan Anticorrupcion- P : ' . o
S Quejas y/o publica, publicar interés de}éi?jo 2 no a g _ lineamientos para el manejo del .g 5 E g "5 = Com onen‘:e
21 2 requerimientos de informacion no acaniirar al arracn a la ] g a BN I =S RS 2 |4 portal web y redes sociales e < 2 AnoL 5 £ b5 N noz. 5 Mamnicpmnc nara la

Codigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Versién 6 24/0CT/2024 “Documento propiedad SIG - ESDEG. Version vigente en la Suite Vision Empresarial SVE. Se autoriza impresion total o parcial, como documento no controlado.”



MAPA DE RIESGOS INSTITUCIONAL ESDEG Pagina 13 de 30

“! £ | ciudadanos y grupos de veraz o Gyl S el s S| & N 4 |F|2] &8 < | ' | ESDEG,elabora informe con del -~ 3 3 B £ 5 14 it @ |, e pane
o . A . informacion = £ . . o = 3 c « |transparencia y acceso
Q interés desactualizada en - N o £ estado de disponibilidad de los o 3 o Q . ”
4 publica,publicar ° . ; L a o a la informacién.
el portal web y informacién no veraz o © contenidos e informacién en la Revi b S
. > P evisar y aprobar Bl
redes lsomales Y€ | jesactualizada en el portal 5 Pagina Web trimestralmente los -
maneja la ESDEG . 8 ! 8
web y redes sociales que S contenidos, B
maneja la ESDEG. ﬁ garantizando que se n:: 2
i s ®
cumplan procesos 1/10/2026 8/10/2026 2 3
rigurosos de revision y 5 c
aprobacién antes de su x w
publicacién en medios %,
de comunicacion s
publica.3er. trimestre. 6
o
Revisar y aprobar 2
trimestralmente los -
contenidos, T
garantizando que se n:: 8
o
cumplan procesos 9/112/2026 | 16/12/2026 | £ 3
rigurosos de revision y ] c
aprobacién antes de su x w
publicacién en medios %
de comunicacion s
publica. 4to. trimestre. s
Elaborar un informe
sobre la solicitud de
El Jefe Departamento Talento personal incluyendo el
ESDEG A01_1C Humano aplica la Resolucion analisis de los perfiles 7/07/2026 9/07/2026 2
Posibilidad de afectacion mediante la cual se establecen solicitados en funcion de g
Afectacion de la imagen reputacional por expedir las categorias del pe_rs_onal de !as n(_ef:emdades P
= institucional concepto de no planta, a o prestadores de servicios y se s o identificadas. 2
S Presiones personal que esta en el 2 15 definen la formacién académica [ = I} < 3 = £ 8
L2 i : i i a < © e |8 9 - L £ k< S S - . ~
2 E Baja calidad en el indebidas proceso de vmculacpn por 4 < N g EY g ] mlnlma‘y I0§ reqwlsnos de 15 2 40% g £ 2 3 Gestion del Riesgo g 3
5 o prestacion de servicios, < o | © < experiencia y asigna la P S g 14 Q Proceso A01 @
2 | desempefio laboral . > e 3 = - o = 3 S c o o S
@ Amiguismo que no cumple el perfil o 3 responsabilidad en un a S o 3 . 3 w
Sanciones disciolinarias requerido por la ESDEG, w funcionario para verificar el Q Elaborar  un  informe 5
P en favor propio o de un cumplimiento de los requisitos sobre la solicitud de £
tercero a cambio de un que debe cumplir el prestador de personal incluyendo el ©
beneficio. servicio acorde con la categoria analisis de los perfiles| 24/11/2026 26/11/2026 %
y perfil a contratar. solicitados en funcion de
las necesidades
identificadas.
Presentar un informe
sobre los mecanismos
empleados para el
resguardo de los datos
relacionados con el
El Jefe Departamento Talento proceso de némina
i iqui ; 23/06/2026 | 26/06/2026
Afectacion de la imagen H”maln" a,s'g."ad? par? liquidar docente, asi como las kS
= institucional a nom!na, lene a_s . novedades o incidencias T
g Presiones lE§DEG A01_5G . competen0|as y experiencia presentadas durante el (0]
S indebidas Posibilidad de afectacion ° requerida para el desarrollo de la periodo y las soluciones %
8 L . P ] . o ° i
3 Investigaciones y eczrc\,?rlzii); roe;s);tiii;nal 2 5 acthT;j 'niigi::iil‘i):ai:lqu'dar S — B ] 7 C aplicadas o propuestas § °
3 i I - 2| X o [2]|8] = : £ ] c 2 k=) ] i6 iesgo- |para su manejo. £
23 £ | sanciones disciplinarias | Amiguismo dadivas paraliqudar | & | W | 12 | & 5|5 & 2 |1| Procedimiento de Gestion X & E 40% g |£| & 80,0% 3 Ges;':;"c::; ':'gf@ P ) g 3
8 Hall d ditori Falta d intencionalmente un pago g 3 Y= ® Docente, verifica la informacién 9 = 3 8 c & 2 i
‘g | hallazgos de auditoria alta de lahoral na dehidn a n © del contrata del dacante 1a o kel ] )
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g Pérdida de confianza mi(;arirf]ils;:‘i);nde docente en el proceso de w certificacion de horas dictadas y ‘g
hi de las partes némina las novedades de némina Presentar un informe 5
intere:?adas reportadas por VACAD y revisa sobre los mecanismos =
y firma la némina de docentes empleados para el 2}
ocasionales y de hora catedra. resguardo de los datos
relacionados — con el 4092096 | 3/09/2026
proceso de nomina
docente, incluyendo
cualquier novedad o
ajuste  relevante que
haya surgido.
Informe sobre las ©
actividades realizadas, <}
El Jefe Departamento Talento su cumplimiento en 8
Humano, actualizar y socializa la términos de tiempo y T
politica de Seguridad y Salud en resultados para §
el Trabajol con SI comprgmiso de Gestion del Riesgo- garantizar que se estan < 8
la Alta Direccién y exigida a la Prossss A1 |cumpliendo las 70042026 | 9042026 | £ 3
ESDEG A01_1G Z‘Z’r:lzjr":'::t‘; ac;‘;i’t?:i normatividad y medidas o i
Posibilidad de afectacion controlados los yrocedimientos preventl\{as [ 9
= Debido al reputacional y economica matriz de ider‘:tificacién de establecidas, asf como g
‘5 incumplimiento de por sanciones, quejas, ﬁ eliaros. evaluacion y valoracion acciones para areas que O
8 Demandas econémica los requisitos y | demandas o denuncias de | 2 g pelig dé riesgos dﬁmés ° ° nolcgmplleron con los Z
3 N . estandares del SG-|  entes competentes o gl 8 °90S, Y € 9 _ B © = . objetivos establecidos.
$ | por sanciones, quejas, : . 5 © o5 ° documentacién relacionada con = ] z = 2 S
4 " SST sobre el partes interesadas, debido| £ - S IR & e - c =] o S c > g
24 > | demandas o denuncias N ) - » T S|z © = el SG SST, que facilitan su 9 c 40% £ 2 & °
o aseguramiento de | al incumplimiento de los ] ] m|J(s| @ < . . > S g 5 @
8 |de entes competentes o - . . =4 c disponibilidad y uso adecuado, o = 3 38 c o
E partes interesadas as condiciones de | requisitos y estandares del | & | .2 coordinar con el Proceso S01 la o 8 8 Inf bre |
5] " |trabajo y promocion SG-SST sobre el J A L o niorme sobre las ®
§ de lasalud en el aseguramiento de las & reallz::tl;)rr;:: a:gtengsic'::(zras actlwdad(_-:s_reallzadas, %
o trabajo condiciones de trabajo y M para ¥ su cumplimiento en o
romocion de la salud en el estado de cumplimiento de los términos de tiempo y ]
P! N planes de trabajo y de resultados para 8
trabajo ! X . . 2 o
mejoramiento del SG SST y Gestién del Riesgo- | 927@Ntizar que se estén < @
articular requisitos y estandares b A01 99| cumpliendo las 6/10/2026 8/10/2026 £ 3
del SG SST con el Sistema roceso normatividad y medidas 2 5
Integrado de Gestion SIG preventivas o
[e) ESDEG, implementando el ciclo establecidas, asi como T
Z PHVA . A £
< - acciones para areas que o
§ no cumplieron con los >
g objetivos establecidos. @«
=
Bk
-
,‘E Presentar un informe
w sobre los mecanismos
; empleados para el
0 ESDEG A01_2G resguardo de los datos
I Afectacion reputacional y relacionados con el
g econdémica por liquidar y 2 El Jefe Departamento Talento proceso de némina 1/09/2026 3/09/2026
- Mala liquidacion aplicar menores o mayores 2 Humano, asignada el personal docente, enfatizando en ©
2 _ a Iicarqmenores z Debido errores valores en los factores § para liquidar la némina, tiene las cualquier novedad %
[ ma ’z))res valores en los humanos en el salariales, prestacionales, a competencias y experiencia adicional y proponiendo ®
% f;,ctores salariales procesamiento aportes a seguridad social 3 requerida para el desarrollo de la posibles mejoras si es g
£ . N manual de la y deducidos en los distintos 5 actividad, asignada la liquidacion ° 8 <] necesario. S
2 | prestacionales, aportes | . N L ] S . . L S — ® © B = o
2 . . informacién y no procedimientos de S S ol5 ° némina, aplica el Procedimiento = ] -] > -2 S L. . < 12}
QL a seguridad social y Lo . 2 s s R[] ® o o o c =1 S £ =] S| Gestion del Riesgo- o 5
25 > deducidos en los contar con una |liquidacién de la néminade| & | & 128 8 Z | 1| de Gestion Docente, verifica la ] s 40% £ £ & 3 Proceso A1 5 o
8 distintos procedimientos solucion personal de docentes 6_9 E = informacion del contrato del o = 3 8 S 4 k) ]
g de i u’i)daci()n dela tecnoldgica ocasionales y hora catedra, F] docente, la certificacion de horas = 8 (&) Presentar un informe 9
S nc’)ming de personal de automatizada para | debido a errores humanos > dictadas y las novedades de sobre los mecanismos g
a0 docentes ogasionales la generacion de la en el procesamiento 5 noémina reportadas por VACAD y empleados  para el o
hora catedra y némina. manual de la informacion y S revisa y firma la némina de resguardo de los datos =
! no contar con una solucion ‘E’, docentes ocasionales y de hora relacionados con el n
tecnoldgica automatizada iur catedra. proceso de nomina| 24/11/2026 26/11/2026
para la generacion de la docente, enfatizando en
némina. cualquier novedad
adicional y proponiendo
posibles mejoras si es
necesario.
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Suplantacion de

El Jefe Departamento Talento

MAPA DE RIESGOS INSTITUCIONAL ESDEG
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1]
N o
(7]
usuarios ] Humano dispone la revision,
8 R s
I~ actualizacién y aplicacion del
Q
Al.)l:ISO fje .E§DEG A01_3G ” o) Procedimiento Base de Datos
privilegios Posibilidad de afectacion ° .
= reputacional por quejas y - Talento Humano ESDEG, asigna S °
< | Quejas y denuncias de s . 13 38 Kol la responsabilidad del manejo de S — S © k3
ks} . Exposicion de denuncias de partes =1 8 T = 2 ] £ S 8
S partes interesadas : " . . 21 £ o [R[8] <] la base de datos de talento c > o S £ 2 o,
26 8 informacion interesadas debido a 8 @ >~ 2| 2 < N . X [ c 40% £ £ & 80,0%
5 . N " i N 3 = 3 |N|=S| © humano a una sola funcionaria, > Lo} 5 5
o . TR confidencial y de | divulgacion no autorizada | & £ . . PR [ = 3 c
X ) . 8
@ |Sanciones Disciplinarias o £ = quien maneja contrasefa unica o o ]
4 uso interno por de la informacion de la E para el acceso a la informacién a o
err.ores de base de datos del personal > y asignada a la funcionaria para
configuracién. que labora en la ESDEG. S 3
2 el manejo de la base de datos
Uso no autorizado 3 de talento humano suscribe acta
de la informacion i% de compromiso de
confidencialidad.
Almacenamiento
de documentos ”
impresos sin 2
medidas de 2
proteccién ESDEG A01_4G g
(humedad, polvo, | Posibilidad de afectacion 3
® . . . _suciedz_afi, reputacioqal por quejas y 5 El Jefe de Talento Humano 3 <]
= Perdida evidencias inundacion) denuncias de partes ] S © S o] N " Q — o] © %
o . iy ] S T B 3 asigna la responsabilidad a un = © b= S 2
© documentales interesadas debidoano | § | £ o | X[8] o L € E] o 5 £ > o
27 8 " . ) 3 @ > 2|8 o @ prestador de servicio para X 7] c 40% £ = &’ 60,0%
5 Accesos no disponer de informacion 3 = Q|8 @ ° s > I} S
o . . e | £ o e} mantener organizada la o = 3 3 c
2 Pérdida de litigios controlados sobre la historia laboral de | o g = = = informacién de los docentes o 3 8
docentes en la ESDEG © . a
Ausencia de copias requerida para ;‘
de respaldo de la certificaciones. ?g
informacion, 3
software e i.%
imagenes de los
sistemas.
* El Jefe Departamento de
Seguridad revisa, actualizay
desarrolla el plan de seguridad
militar de la ESDEG, el
Procedimiento de Seguridad
2 Militar e instructivos
2 correspondientes, dispone la
8 A, T
_ 3 adquisicion, mantenimiento e
[ . . .E§DEG A02_1G - a implementacion de sistemas de
S Debido a ingreso Posibilidad de afectacién © N e .
S 4 | ai tacional o 2| © identificacion de huella
- e nersnnal sin rentitacional v economica - ~

Moderado

Reducir

Gestion del Riesgo-
Proceso AO1

Elaborar un informe
sobre el progreso de la
actualizacion de los
sistemas de informacion,
destacando las mejoras
implementadas y los
resultados obtenidos
hasta el momento.

7/07/2026

9/07/2026

TS14. Adriana Martine
Cardenas

Pégina 15 de 30

Presentar segundo
informe sobre el avance
de la actualizacién de los
sistemas de informacion,
analizando los cambios
realizados desde el
primer informe y
proponiendo préximos
pasos para continuar
con el proceso de
mejora.

10/11/2026

12/11/2026

TS14. Adriana Martinez Cardenas

En curso

Reducir

Gestion del Riesgo-
Proceso A01

Presentar un informe
sobre las actividades
realizadas para controlar
las constancias
expedidas en el DETAH,
incluyendo la
identificacion de posibles
inconsistencias o areas
de mejora.

7/07/2026

9/07/2026

SV. Omar Gilberto Acosta Garcia

Presentar segundo
informe sobre las
actividades realizadas
para controlar las
constancias expedidas
en el DETAH, incluyendo
los avances logrados,
las acciones correctivas
implementadas y
cualquier recomendacion
para fortalecer el
proceso.

24/11/2026

26/11/2026

SV. Omar Gilberto Acosta Garcia

En curso

Garantizar la seguridad
fisica, documental y de
personas, bajo el
concepto de seguridad
militar, para mitigar
riesgos sobre la
continuidad de la
prestacion de servicios
educativos.

Elaboracion y
socializacién al plan de
seguridad ESDEG 2025.

5/03/2026

6/03/2026

1 Nelson

En curso
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- O T o U U R ) . . o ° w
3 . ) autorizacion ajeno por infiltracion y/o | 2 8 o biometrica & identificacion de Q _ B © 7 . 3
2 Perdida de imagen ala Institucion o enetracion en la ESDEG | % ] o o8] = g biometrico de reconocimiento £ E] £ 2 2z 5 ) ) [}
28 <. | institucional - perdidas o p oo w2 135 |3 |5]|% S g (3 facial, para el ingreso del [ c 40% e | = e 3 |Garantizar la sequridad | o na reunion &
con misiénes debido a in: d 2| = e < 3 S ] S o isi
greso de = s |o(s| @ 2 ) 2 [fisica, documental y de |, . o
3 humanas. " . o 2| £ = ] personal a la ESDEG. 4 = 3 c 4 interagencial de =4
= especificas de personal sin autorizacion | © £ S . R i o S o S personas, bajo el s . Z
£ L . " L o o o ‘Actualiza la aplicacion del Plan o ! seguridad con unidades ©
S inteligencia ajeno a la Institucion o con | > ® y a to d idad |5€9 o 2
§ subversiva misiones especificas de | | > de Evacuacion en caso de e w198 |externas, que  generen : £
K inteligenciapsubversiva 5 reportarse un evento que afecte r{1|I|tar, para mitigar rades de cooperacien y 15/06/2026 19/06/2026 % g
5 la seguidad, dispone realizar nesgos'zozrz Ial fortalecimiento  de  la 7 w
‘Ei campanas de sensibilizacion confinuidad dela seguridad en el sector|
wr sobre la seguridad fisica. p;estaflon de servicios en cada semestre
* Capacita al personal educativos.
Comandante de guardia y
subordinados para mejor revision .
e identificacion de las personas z,ifiigzn;;aLCSé%);G 9
autorizadas para el ingreso. Gestion del Riesgo- que requieran pruebas 15/06/2026 19/06/2026 3
Proceso AQ2 psicotécnicas de S
i}
veracidad.
Realizar una campafia
E S\Lisrgzzar;::g?\rﬁade de sensibilizacién sobre 9
R, s Gestion del Riesgo-|la  seguridad fisica, 5
Pactuilllzellcu:n éapllclzcgr;\/l(.iﬁl Proceso A02 trimestralmente 13/03/2026 19/03/2026 g
rocedimiento Seguridad Miltar evidenciando la actividad w
Debido a fallas en ESDEG A02_2G g & instructivos correspondientes, propuesta.
la aplicacién de los | Posibilidad de afectacion g dispone el mantenimiento y
= pcontroles reputacional y econémica § monitoreo permanente de las S
g establecidos orpatentado c):)n artefactos o camaras CCTV instaladas i °
2 : ) p A doaf 2| 3 perimetrales y al interior de la Referenciar Cargos z °
8 ingresando objetos | explosivos debido a fallas e = ° Escuela Superior de Guerra, que e} ° " . criticos de la ESDEG 8 2]
32 | Perdidas humanas por | (maleta, vehiculo, | en la aplicacindelos | & | 2 kel ° S S 2 _ 8 © B _ |Gestion  del - Riesgo- i 15/06/2026 | 19/06/2026 3 3
3 ] o : < | 8 © S| < permiten identificar situaciones o = © € S 2 S |Pi A02 que requieran prusbas 2 2
@ | artefactos explosivos - | cajas, libros, etc) controles establecidos | 3§ | S 5 [*[8] &8 £ . . g E S £ 2 S |Froceso icotéeni 155 c
29 = . . ) ] 365 | 3 |S|%| 9 9 | 1| personas ajenas, o extrafias en 3] c 40% = ) 3 psicotécnicas de »n i}
robos - perdida de cargados con ingresando objetos o Z o |8l S < U, - . 3 S £ S o« Q i
S| . ot : - ) S| £ = E] & la institucién, dispone revistas e o = 3 3 c o veracidad. 4
2 imagen institucional explosivos o (maleta, vehiculo, cajas, c £ < R y i N X o 8 o Q 7
Q| g . N [} <] o inspecciones, binomios caninos, a o @
g. ] cualquier artefacto | libros, etc) cargados con ki i espejos concavos, para o
= 9 que afecte las explosivos o cualquier X N . w
x| o c =
o | u instalaciones e artefacto que afecte las ?g garantlza[ la segunda_d_y re_alllzar o
(G} . . . . N ) . S campafias de sensibilizacion 7]
% integridad fisica de | instalaciones e integridad 3 sobre Ia seguridad fisica y
. kX .
& las personas fisica de las personas Fim capacita al personal Gestion del  Riesdo. Realizar Prueba de 8
2 Comandante de guardia y Proceso A02 9% | yulnerabilidad 8/06/2026 12/06/2026 3
0 subordinados para mejor revision instalaciones ESDEG S
I e identificacion de las personas
g autorizadas para el ingreso
g
| | <
Mantenimiento
insuficiente o
inoportuno de los
componentes de
hardware.
No disponer de la Obsolescencia El Jefe Departamento Seguridad 5
informac?(’)n requerida tecnoldgica. solicita recursos y gestiona el %
como evidengia de @ mantenimiento de las camaras =z
§ eventos que afectan la Ausencia de copias ESDEG A02_1S © :gz CCTV y planes de reposicion de ° ) £ Gestionar Ficheros para g
% se u?idad dela de respaldo de la | Afectacion reputacional por| 8 | © 8 |e|8| s ° las mas antiguas, dispone el 2 § *2 § -g k- Gestion del Riesgo- vehiculos y motocicletas, S @
30 s ESgEG‘ Falta de informacion, pérdida de informacién de | @ § 35 | 3 |S|z S Z | 1| monitoreo permanente de las é [ 40% g b= & 3 Proceso A02 9% |funcionarios y 2/06/2026 12/06/2026 B 3
§ confianza d'e |as partes software e los registros de video de 8 = = [©|z| © Camaras CCTV y asegura la o = 3 8 s & estudiantes comunidad I i
© interesadas: San(?iones iméagenes de los las camaras CCTV. = ﬁ capacitacion del personal del o 8 o academica ESDEG. 8
TR sistemas. B proceso AO2 en la gestion de la O
disciplinarias y/o N " w
enales informacién de las camaras T
P Ubicacion CCTV. @
incorrecta de la
CCTV
Ausencia o
carencia de
personal idéneo.
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Desconocimiento
del marco legal
. galy El Jefe Departamento de
regulatorio de @ N .
N 8 Seguridad dispone la
seguridad de la 3 actualizacién y aplicacion del
) informacion. ESDEG A02_2S 8 lizacion y aplict ce
Quejas y/o demandas - - xe Procedimiento Seguridad Militar
— . Afectacion reputacional por Ko} . . . o
© | de partes interesadas o ; ) > G e instructivos correspondientes, ° ° g
S Insuficiencia o mal quejas o denuncias de 2 25 © 8 3 dispone v controla Ia 8 5 8 g =
S . o funcionamiento de | partes interesadas por la 2165 g R[] ® I P L y : € =] o S £ 2 o
31 & | Sanciones disciplinarias i - 8|5 @® 1 - |o|e| o o |1 elaboracién de tarjetas de ) c 40% e = & 60,0%
E] controles de divulgacion de documentos| o (5 N 3 |S[Z| © 3 . 3 S 5
Q o ; i - =loc 3 e} <] manejo documental, la promesas o = 3 38 c
o) acceso fisico. con informacion clasificada | - LS = = B = o 3 S
« | Uso fraudulento de la =3 de reserva sobre la informacién a o
. L. o que afecten el derecho ’le] . ”
informacion . ] y determinar los cargos criticos
Almacenamiento de los datos personales = .
s en la ESDEG que requieran
de documentos > P
N N @ pruebas psicotécnicas de
impresos sin =] .
. veracidad.
medidas de
proteccion.
El Jefe DEADM dispone la
conformacién de Comité
Estructurador, Comité Técnico y
_ Comité Evaluador para la
2 Amiguismo ESDEG A03_1C elaboracion y revision de
% clientelismo, Posibilidad de manipular ° estudios previos y
& P - ) ) e o °
< P vorecimiento, I tudi revi I c ificacion ni I <]
5 | perdida de confiabilidad| TAvorecimiento os eslgd os previos y las | £ 3 o especificaciones teg cas acorde 2 _ S © £
S ausencia de especificaciones técnicas | Q | = 5 ° £ con las necesidades. = [} ] ] -2
< de las partes . L 21 £ FoN S =l - s € > o S £ 2 o
32 > | interesadas Multas y mecanismos de para direccionar un 3 © 12 R 3| 8 L1 [ s 40% £ = & 100,0%
8 3 verificacion, proceso de contratacion a g ] % - &5 El Jefe DEADM dispone la [ = 3 8 c
E sanciones presiones un tercero en beneficio o o aplicacion del Manual de o 8 8
S . . o . w i S
g indebidas, trafico propio o a la espera de Contratacion del Ministerio de
9 de influencias retribuciones. Defensa, el cual establece los
lineamientos para la
planificacion, desarrollo y
seguimiento de los procesos
contractuales.
1 ASIGTECION STTaua Ta FToTeSIoTIal USSigiiadd para f
de privilegios o ESDEG A03_1S manejo del modulo financiero del
derechos de Posibilidad de afectacién sistema académico realiza
T acceso. reputacional y/o econdémica conciliacion de la informacion del
c ; :
. . or no disponer de sistema con los operadores
-2 | Falta de informacién _Porno dispol ] : P =
@ N Uso de software |informacion confiable por la B bancarios y con la informacion o °
< | confiable para toma de - . . : © =) . <] =4
2 decisiones desactualizado o | pérdida de integridad de la | 5, | © del sistema SIIF. Q = o] s a
@ i i 5 S o S lolB ° = € k=,
. n informacion del modul ko) X =X Q 5 = c =4
33 S | Desconfianza de las con formacién del modulo | 3| & | 565 | B [R|B] 8 | 2 |4 ) ) 8 2 30% g | 5| & |420% | 800%
o . vulnerabilidades. financiero del sistema 5 3} s |o(s| ® < La Profesional designada para el < S 5 5
g |partes interesadas en la . S| F ) " . o = 3 8 c
2 | s académico de la ESDEG | @ @ manejo del modulo financiero del a 3 <)
g informacién que genera Falta de debido a fallas de 2 sistema académico genera a ©
c | el sistema Reprocesos L N . o . g
S capacitacion del funcionamiento del mecanismos alternos en excel
w personal en el aplicativo y/o errores de para asegurar la completitud y
manejo del digitacién y/o validacién de exactitud de la informacion.
aplicativo y sus la informacion.
w: S SO I PN S S
ESDEG A03_1G 8
Afectacion reputacional por 2
no disponer de la 8 - -
. P - 2 El Jefe de Servicios Técnicos
infraestructura fisica o .
. . - ) elabora e implementa el plan de
Riesgos en la seguridad| Debilidades en la adecuada para el ° L
— " . © p- mantenimiento de la ) o
] del personal de la planeacion, gestion desarrollo de las 5 ° . ° o 4
c L s = N 21| 3 Kol 8 3 infraestructura de la ESDEG. S — o] © 5
S | ESDEG, Disminucion y operacion del actividades formativas, 5} T = T = =] 2
5] o L P =l g o | X8 = g c S S £ =)
34 8 de la vida util de los mantenimiento de académicas, docentes, 2 3 1 - |o|e| o o [1 - [ c 40% £ = &’ 60,0%
5 . . : e 3| ¢ TSl © b El proveedor del servicio de 3 o} 5
o | muebles e inmuebles ; | lainfraestructura | cientificas, culturalesy de | = 3 [} o L . o = 3 38 c
o . A o . I~ = £ = = mantenimiento elabora informes o 3 Q
[ e incumplimiento en fisica de la extension por debilidades | ‘€ o . . a [¢]
L - . = © sobre el trabajo realizado para
normatividad. ESDEG. en la planeacion, gestion y > L .
i j aprobacion del Jefe de Servicios
operacion del S e
L 2 Técnicos.
mantenimiento de la S
infraestructura fisica de la ‘3’,
ESDEG. (OE6) w

Moderado

Moderado

Gestion  del
Proceso A02

Riesgo-

Elaborar Boletin
informativo seguridad
documental segundo
trimestre.

8/06/2026

17/06/2026

En curso

Reducir

Gestion  del
Proceso A02

Riesgo-

Elaborar Boletin
informativo seguridad de
personas segundo
trimestre

2/06/2026

12/06/2026

SV. Fren Alexander Sanchez Ortiz

En curso

Gestion del Riesgo-
Proceso A03

Capacitar a
supetrvisores, gerentes
de proyectos, comités
evaluadores y
estructuradores de los
diferentes procesos
sobre sus funciones y
responsabilidades.
trimestral

27/03/2026

25/12/2026

En curso

Reducir

Gestion del Riesgo-
Proceso A03

Efectuar control y
seguimiento al avance
de la ejecucion de los
procesos de
contratacion, revisando
desde la definicion y
justificacion de
necesidades de soporte
técnico, la existencia de
otros contratos que
estén en ejecucion, para
determinar el alcance del
futuro. trimestral

23/06/2025

25/12/2026

PD8. Adriana Marlene Cardenas

En curso

Gestion del Riesgo-
Proceso A03

Reducir

Presentar informe del
Sistema Académico
SINU-Modulo financiero,
presentando los
soportes de pago de
matriculas y las
novedades de becas y
descuentos. Semestral

27/03/2026

25/12/2026

SV. Jhon Edinson Duran Plata

En curso

Gestién del Riesgo-
Proceso A03

Reducir

Elaborar plan anual de
mantenimiento de los
equipos de bienes
muebles e inmuebles
ESDEG

27/03/2026

25/12/2026

MY. Henry Fernando Becerra Santos

En curso
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Fortalecer el Sistema
de Gestion Ambiental
de la ESDEG,
garantizando la mejora
continua, fomentando
la cooperacion de la Elaborar informe Gestion 8
comunidad educativa 5 . 27/03/2026 25/12/2026 3
. 9 Ambiental, trimestral
hacia la proteccién del i
medio ambiente, las
buenas préacticas 2
La profesional de Gestion ambientales, yla g
Ambiental revisa y actualiza adaptacion al cambio 8
periédicamente la Politica climatico. a
@ gestion ambiental presentandola p
% ante el Comité Institucional de @
_5 Gestion y Desempefio para la 8
ESDEG A03_2G [ aprobacion. ©
. P " N °
= F)et:ldo a :10 Pos;bllu'jad :ie afect:a\cpn < L osional do Gestia Fortalecer el Sistema g
g implementar reputacional y econdmica <] a profesional de Gestion de Gestion Ambiental T
S mecanismos, por demandas, multas y/o ¢} Ambiental elabora y desarrolla de la ESDEG <
8 : " ; » o o i 5
5 Infraq:lones ylo estratgglas, planes sanciones de entes > 8 ° ° anualmeqte el Plap de buenas 2 _ S © £ ® _ | garantizando la mejora 2
S sanciones en el que incorporen competentes o partes 2 35 o | 3 o k] practicas ambientales = [} € 2 S 5] 'S |continua, fomentando
= Registro Unico de medidas interesadas, debidoano | § | 8 12 T |S|s]| S © X o c 40% o = (5 60,0% © 3 o o
2 | Infract Ambientales | institucional impl t . S| o o (F[8| © 3 L fesional de Gestio 1 g g 5 14 3 @ |(la cooperacion de la Presentar programa @
E nirac ore;UT; lentales | nsti L;C'oga els para 'mp'e":e", ar mfca"'sm‘)s' o > = = A b? p"OI esu}na e ESI on & 8 o S = | comunidad educativa Buenas Practicas 27/03/2026 25/12/2026 3
E - . ~ atender los estrategias, planes que 3 mbiental realiza sensibilizacion a [¢] hacia la proteccion del ambientales. &
g lineamientos para incorporen medidas 5 y capacitacion en el tema de medio ambiente, las
8 la gestion institucionales para atender B8 gestién ambiental para laos buenas préctica;.
ambiental. los lineamientos para la o funcionarios de la ESDEG ambientales, y la
gestion ambiental.(OE5) ‘§ . osional de Gestis adaptacion al cambio
5 a profesional de Gestion climatico.
F Ambietal revisa y actualiza
> periédicamente la matriz de
aspectos e impactos
ambientales significativos de la X
ESDEG Fortalecer el Sistema
de Gestion Ambiental
de la ESDEG,
garantizando la mejora
continua, fomentando .
- Elaborar informe Q
la cooperacion de la rograma maneio g 2
comunidad educativa | PO ARSI 1 57/0312026 | 2511212026 & 3
hacia la proteccién del 9 trimestral ! ] i
medio ambiente, las g
buenas practicas ':2
ambientales, y la @
adaptacion al cambio 8
climatico. o
bS]
c
8,
2
Optimizar la gestion de <
" los recursos fisicos, g
§ tecnoldgicos y Informe revistas Centros 8
8 financieros, que de Costos ESDEG, 27/03/2026 25/12/2026 3
> @ irecci i aranticen el trimestral. S
P ESDEG A03_1F g La Sub_dlrecmfsn ESDEG dispone g tice i}
. . = revistas trimestrales a los cumplimiento de la
c @ o
K} El riesgo afecta la Posibilidad de efecto 2 o ° e isid
5| . Ny - 5 @ [ = (=} =] centros de costo para verificar o — o] © 3 [] . |mision de la ESDEG.
imagen de la entidad dafioso sobre bienes 2 4 3 3 . e 2 [} b 3 2 2 S
e ) Falta de control de . P 2 S SR8 R jd los inventarios fisicos 3 3 o S £ > o i S
& | con algunos usuarios . . publicos por pérdida, 81 2 12 T |[o|ol o o) X @ c 30% £ = 2 60,0% [} o
[+} N los inventarios. . N el |3} o |3(T © o < o g o ° o}
@ | de relevancia frente al extravio o hurto de bienes | & © e} <] . . 93 = 3 8 c (<] 14
o - N a @ = = La ESDEG dispone del Sistema a 8 5] = - ..
2 logro de los objetivos muebles debido a falta de 2 SAP SILOG para el control de a o Optimizar la gestion de
c control de los inventarios. < > P N los recursos fisicos,
< a los inventarios P . Q
° tecnoldgicos y Informe de Inventarios © @
% financieros, que Almacén ESDEG, 27/03/2026 25/12/2026 g 3
ﬁ garanticen el trimestral. n i
cumplimiento de la -8
mision de la ESDEG. e
w
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_ PoEsﬁ)?iEaG d%%agfzef:to El Jefe DEADM dispone la
[ Debido a no pagar dafioso sobre bienes @ revision periddica del
-8 con oportunidad los Gblicos por sanciones ol 8 cronograma de pago de
g impuestos y P P Y & 2 impuestos y su cumplimiento o 2 e
3 . Lo multas por parte de entes | £ 3 3 S — S © 3
S | Sanciones y multas por | obligaciones y/o no de control debido a no E [ o |2 |B] i3 2 ] z 2 =y
37 = parte de entes de presentar con agar con oportunidad los :5 % 2|8 S _g» :oo g 1 El Jefe DEADM dispone la X ] £ 40% g £ & 60,0%
8 control oportunidad los ’i)mg uestos pobli aciones b 5] = ED <§3 aplicacion de los procedimientos Qo = 3 8 S
g informes contables p/o o r);sentgar con % é para elaboracion de informes & 8 o
g ylo financieros de o yortunidF;d los informes = 8 externos e internos y el
(5 la ESDEG. P N . procedimiento de elaboracién de
w contables y/o financieros estados financieros
L de la ESDEG. .
El Jefe DEADM dispone la
13 revision y actualizacion y
PosﬁjigaEdG d/::O:fgscg-cién % aplicacion del Procedimiento
Debido a no hacer : P 8 disposicion final RAEE.
© reputacional y econémica 2
5 una correcta or demandas, multas y/o o
S gestion y P it entesy 3 El Jefe DEADM dispone la
g disposicion final de competentes o partes @ :5 celebracién de contratos con ° § © I
$ [Multas y/o sanciones de | residuos peligrosos interesadas, debido a no 32 § o |8 o ° terceros acreditados por la % § k<] 2 -g
38 S. | entes competentes o (aparatos eléctricos N L. 3 ® 12 w |S|s S = 11 autoridad ambiental para la X ] c 40% 2 = (] 80,0%
. P hacer una correcta gestién | & 2 o | © < o 3 P Lo} £ S o
8 partes interesadas y electrénicos, disposicion final de & E = gestion, tratamiento, o = 3 3 S
€ hospitalarios, y .p . <] aprovechamiento y disposicion o 8 (]
o " residuos peligrosos © X ;
c aceites usados y P > final de residuos.
S residuos (aparatos eléctricos y j
i oNi italari el
postconsumo. Zlce;tt?:ﬁ:;:é:ssprléasl:;?sy S La ingeniera ambiental realiza
ostconsumoy(OEG) _§ capacitacion al personal sobre el
p : w manejo adecuado de recoleccion
y almacenamiento de residuos.
1. Falta de
inactivacion de
usuarios y
::;::i::(:ales tras el *  Planificar y  desarrollar|
funcionarios de la actividades para divulgar las
ESDEG politicas de seguridad de la
* Deterioro de la imagen|2. Incumplimiento Lnfoc”;‘:—.zlon ae de la politica
y reputacion de las politicas de institucionaFI’ todos g’ los
institucional seguridad de la funcionarios' de planta 'y
?;g;r?zm?gs?;r contratistas  deben  suscribir|
credencir;les de acuerdos de confidencialidad y
ko no divulgacién de la informacion
5 acceso .ESDE.G A04_1Q Acceso a la que tengan acceso en razén
S personalizadas. indebido a los sistemas de d funci
g 3. Uso no informacién y plataformas ” E *%Tgsro?:;:)o:jséncar ado de la o 2 g
2 |* Afectacion econémica |autorizado de de TI para el uso no| o [ & = A 9 " = ® £ S 2 °
2 l4el tidad . 2 £ o R(e R o Seguridad de la informacion c =3 xR o] £ |54 S
39 > |de la entida accesos no apropiado de la| 8 © 4 T |o|m| © = o B i X 7] c =) £ z x g
o ) N Lo . o oS o |3 (S| @ < utiliza la tecnologia de deteccion > Lo} < 5 o
8 asignados o informacién contenida en| & S . <4 = 3 c ®
2 " . o © y respuesta para endpoints para o 3 o 3
£ suplantacion de los sistemas en s L a o
1) ST - ) monitorizar y responder
c identidad. favorecimiento propio o de .
S 4. Divulgacion un tercero continuamente a los ataques de
w ir;debidg de : malware y otras ciberamenazas
. " en los equipos de los usuarios
informacién .
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Moderado

Reducir

Optimizar la gestion de
los recursos fisicos,
tecnoldgicos y
financieros, que
garanticen el
cumplimiento de la
mision de la ESDEG.

Informe sobre la
ejecucion presupuestal,
trimestral.

27/03/2026

25/12/2026

SP. Rolando Alexande

En curso

Reducir

Fortalecer el Sistema
de Gestion Ambiental
de la ESDEG,
garantizando la mejora
continua, fomentando
la cooperacion de la
comunidad educativa
hacia la proteccién del
medio ambiente, las
buenas practicas
ambientales, y la
adaptacion al cambio
climatico.

Elaborar informe Gestion
Ambiental, trimestral

27/03/2026

25/12/2026

En curso

Fortalecer el Sistema
de Gestion Ambiental
de la ESDEG,
garantizando la mejora
continua, fomentando
la cooperacion de la
comunidad educativa
hacia la proteccion del
medio ambiente, las
buenas practicas
ambientales, y la
adaptacion al cambio
climatico.

Elaborar informe
generacion de residuos
peligrosos.

27/03/2026

31/03/2026

PS. Alejandra Garzon Bustamante

En curso

Reducir

Desarrollar estrategias
para la gestiéon de las
tecnologias  de la
informacion y las
comunicaciones  TIC,
de acuerdo con las
necesidades y los
lineamientos de la
politca de gobierno
digital y seguridad de
la informacion.

Implementar
mecanismos de control
en los eventos en que el
personal se ausenta (por
vacaciones,  permisos,
comisidnes, excusas
médicas, entre otros) de
la ESDEG con el fin de
evitar la fuga de
informacion, en el primer
semestre.

24/06/2026

23/12/2026

En curso

Desarrollar estrategias
para la gestiéon de las
tecnologias  de la
informaciéon y  las
comunicaciones  TIC,
de acuerdo con las
necesidades y los
lineamientos de la
politca de gobierno
digital y seguridad de
la informacion.

Realizar camparias de
sensibilizacion en
seguridad y privacidad
de la informacion

24/06/2026

23/09/2026

CP. Jaime Andrés Prieto

En curso
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A04 GESTION TIC

* Imposicién de
sanciones
administrativas,
disciplinarias o legales
por incumplimiento
normativo.

derivada de
motivaciones
personales de
funcionarios o
colaboradores
inconformes, o de
la intervencion de
terceros.

5. Falta de etica
por parte del
servidor publico.

ninaies.
* El profesional encargado de la
seguridad del informacion
gestiona las herramientas de
firewall y antispam para que
bloquea el acceso no autorizado
en los equipos informaticos de la
ESDEG.

MAPA DE RIESGOS INSTITUCIONAL ESDEG
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Reputacional

Pérdida de credibilidad
y la mala imagen de la
institucion.

No disponer de
infraestructura
tecnoldgica y
sistemas de
informacién
actualizados y
adecuados para el
buen desarrollo de
las labores
formativas y
académicas.

ESDEG A04_1G
Posibilidad de afectacion
reputacional por  baja
contribucién al
aseguramiento de la
calidad institucional debido
a no disponer  de
infraestructura tecnolégica
y sistemas de informacion
actualizados y adecuados
para el buen desarrollo de
las labores formativas y
académicas.

Tecnologia

Ejecucion y administracion de procesos

Baja

40%

Mayor

80%

Alto

Elaborar y actualizar del Plan
Estratégico de Tecnologias de
Informacién y Comunicaciones
(PETI).

Elaborar el plan anual de
adquisiciones del Departamento
TIC teniendo en cuenta los
requerimientos de los procesos
SIG ESDEG vy los proyectos del
PETI.

Liderar las actividades de
mantenimiento de la
infraestructura  tecnologica vy
hacer seguimiento a su
cumplimiento.

x
Preventivo

Manual

40%

Documentado

Continua

Con Registro

80,0%

Revisar, adecuar,
inactivar o crear la
Gestion  del Riesgo- informacion documental o 8
9 del proceso A04-Gestion| 25/11/2026 22/12/2026 2 3
Proceso A04 o
TIC, conforme a los - i
requisitos normativos 'y g
legales aplicables. g
Q
£
©
s}
Actualizar el mapa de 8 2
Gestion  del - Riesgo-| oco0¢ el proceso A04| 27/0212026 | 27/03/2026 3
Proceso A04 .
Gestion TIC s
Dotar con herramientas|Establecer el
de TI a las partes|consolidado de
interesadas para el|obsolecencia tecnolégica 9
desarrollo de las|con mas de 6 afios de 5
actividades vida util en la ESDEG| 24/06/2026 | 23/12/2026 2
académicas y|para  determinar la ° w
administrativas de la[necesidad de ®
ESDEG renovacion. T
g
T
c
<
(o}
Sustentar las iniciativas %
Dotar con herramientas|de tecnologias de la -
de Tl a las partes|informacion e %
interesadas para ellinfraestructura fisica @
de§§rrollo de las|ante el '(:'IITI (Comité de 12/03/2026 26/06/2026 5
actividades Integracion de c
académicas y| Tecnologias de la w
administrativas de la|Informacion y
ESDEG Comunicaciones)
Facﬂlt3f el acceso a la Medir el grado de
comunidad sobre laf__> .
. " - |satisfaccion  de  los
+ |informacion publica . . o
S | que pueda ser usada ofUSHarios con la calidad @
3 [quep O|de los servicios de| 1/07/2026 | 02/12/2026 3
@ |reusada, sin . P
© o tecnologias i
restricciones  legales, 2
con el fin de que pueda comunicaciones en la o
ESDEG 2
generar valor. o
4
L
=l
C
<
Desarrollar estrategias 'ag)
para la gestiéon de las 5
ltecnolog!a}s de  1a Revisar, adecuar o %
informaciéon y  las .

L actualizar el Plan o
comunicaciones  TIC, Estratégico de 2
de acuerdo con las 9 B 03/02/2026 24/02/2026 3

N Tecnologias de la
necesidades y los ) i
) ) Informacién
lineamientos de la B

i, . Comunicaciones PETI.
politca de gobierno
digital y seguridad de
la informacion.
=]
Facilitar el acceso a la - o

. Generar conciencia Y| =
comunidad sobre la o o
. I o |motivacion a los a
informacion publica . 0 o
ue pueda ser usadaousuarlos en el uso Y| S 2]
a |apropiacion de la mesa| 1/07/2026 02/12/2026 2 3
reusada, sin .

. de Servicio TIC y las [ i
restricciones  legales, . . £

X herramientas de Office T
con el fin de que pueda 365 =
generar valor. %
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El Profesional encargado de la °
Seguridad de la informacion Revisar, adecuar o 2] o
utiliza la tecnologia de deteccion Gestiéon del Riesgo-|actualizar el plan de %i 4
- =3
y respuesta para endpoints para Proceso A04 continuidad del negocio 10/02/2026 301212026 Z -@ g
monitorizar y responder o plan de contingencia. ce w
c continuamente a los ataques de <
:g malware y otras ciberamenazas
E en los equipos de los usuarios
s ESDEG A04_1S finales.
€ —
© Posibilidad de Dafios en el . .
3 software de base y g Qestlonar las lherramlentas de o Gestionar ante la
2 Pérdida de informacion, aplicaciones de la ESDEG | & :gu ° ° firewall y antispam para que ° 9 2 © £ o Desarrollar estrategias|Jefatura de  Estado
E uso fraudulento de la  |Falta de proteccion debido a ataques 8 e S | e '@ " g bloguea elvaccelso no.alutonzado 2 = " € E 2 * g ‘5 |para la gestion de las|Mayor Conjunto de las %
c [informacién, afectacién |frente a software | /o suplantacion S| g | 365 é :'oo s :oo & | 1|en los equipos informaticos de la X 38 £ :or g £ & b= g § tecnologias  de  la|Fuerzas Militares, el £
= . i : 5| 8 3 3 ESDEG. ° £ 3 |8 © ) i i0
c fiel servicio Tl a partes  [malicioso. de identidad, acceso 8 ” k! g K E 3 3 s 2 13 |nform§uop y las|apoyo por panel del 2 °
o interesadas indebido a la gestién de las ° ) 5 a o comunicaciones  TIC,|Comando Conjunto S 123
i i Para recuperar informacion ante de acuerdo con las|Cibernético, para la| 10/02/2026 30/12/2026 Z 3
] plataformas, afectando el lqui did incid | N o
‘g principio de Integridad cualquier perdida o Inci ente, los necesidades y los|realizacién de un GE’ i
© : administradores de vlas lineamientos de la|diagnéstico y/o analisis T
2 plataformas  deben  realizar| politica de gobierno|de vulnerabilidades a las -
a’c‘j copias de la informacion digital y seguridad de|plataformas tecnologicas %
relevante y los usuarios finales la informacion. y los equipos de
deben realizar sus copias de computo de la ESDEG.
seguridad en la nube
(OneDrive).
Velar por que los de datos sean
Gestionar los cambios en el
suministro de servicios por parte
de los proveedores; asi mismo
hacer seguimiento, revisar y
c auditar con regularidad la
:g Procedimientos prestacion de los servicios por|
E inadecuados de parte del proveedor.
g zﬁ"g:;icg;" vlo |\ESDEG A04_25 Definir | °
© seguimientoy del Posibilidad de afectacion @ ;g:;imierﬁzs S;ocdeesk;):n seyr Dotar con herramientas .§
’g contrato reputacional plor no tener © % zefinidos e implgmentados para 3 ° lde Tl a las partes %
% Afectacion del servicio ?Clz(teasfoo?m?;:éizcgrd @ % FE X ‘g" X § el manejo de los riesgos de fé § X g § %’ 8 § E Ic;]e“:;erfc::fs t?:ra Ie:esI Suministrar el servicio de g 8
it . Falta de monitoreo, |\ ) 2orI0aT o| 6| 365|8|5|8| S | & |1]|seqguridad de Ila informacion| X ] c B g | £ J S S B o canales de internet en| 24/06/2026 | 23/12/2026 3 3
S |Tla partes interesadas revision o gestion |20 electronico, pagina | § e s [©[8| @ 3 ad I duct > g = 5 s o 3 B @ |actividades |a ESDEG ° c
5 de equi oi de web, Sistema Académico | @ P = = %sgma osdcon cdon oS [l::rlotuc‘cj)s x 8 © § = & |académicas y : £ w
2 comuiic’;cién SINU, entre otros) debido a w y cadena de suministro de e administrativas de la 8
s indisponibilidad de canales w servicios. ESDEG o
o " de internet. L. ©
© Gestion Asegurar la proteccién de los
g inadecuada de la activos de informacién que son
E red accesibles por los proveedores.
Establecer y acordar todos los
requisitos de seguridad de la
informacién pertinentes con el
proveedor gue pueda tener
Restringir 'y controlar la
asignacion y uso de derechos de
acceso privilegiado. Desarrollar estrategias
Definir, comunicar y hacer {J:(::Ollzg%essuon d:e Ialz
Gestion deficiente Ejsmgg[)elfjs rg:pggsjgg::d:: IZ informaciéon y  las|Realizar el diagnéstico
de contrasefias; 2 informacion  que 9 ermanecen comunicaciones  TIC,|de la seguridad y @
c Ausencia de © " g P de acuerdo con las|privacidad de la 27/03/2026 26/03/2027 3
hel bloqueo de 5 validos despues de la necesidades y los|informacion en la S
g i ESDEG A04_3S S terminacion del contrato, . N w
pantalla; Lo P ® ” lineamientos de la|ESDEG.
£ . " Posibilidad de pérdida N traslado o pension. . .
5 Asignacion errada reputacional por -E politca de gobierno
£ de privilegios o - " . igi i £
@ 4 P! N Qd divulgacién no autorizada OE’ Velar por que los auerdos de digital y s.e’gurldad de 3
° erechos de de informacién reservada o | & fidencialidad divulgacio la informacicn. o
o acceso.: nt % % contis enc!al ad 0 no !VU igacion ° _g o Py
2 |Uso fraudulento de la A clasificada almacenadaen | £ | © S S que reflejan las necesidades de S kel s S @ S = L
o | " i Notificacion 5| 35 ] 5] 2 = £ S 2 ° ° 5 £
& |informacién; Pérdida de |, " "~ bases de datos 2| 8 2 SR8 » € |, [la organizacion para la v c © R & £ I3 S e 3 <
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- c ) L mopunane us T . . -~ w oo e W - " ) » “ « = o £ < « - - o <
5 ct?nfllanza |pst|tucmn§;l, novedades de |nst'|tu0|onalfe’s o ss#emas g n; o (S8 © 3 proteccion de la ) |nfolrrna0|on E) _g ] 3 5 T 2 3 g >
S |pérdida de informacion usuario a Tl de informacion debidoala | & > = = deben ser identificados, o I 3 o 8 = £
2 (Traslados, ;'etiros inadecuada gestion de los | 2 ‘8 documentados, revisados c Desarrollar estrategias Realizar campanias de 3
s término de’ ' |permisos de acceso y/o 3 periodicamente y firmados por ara la gestion deglas sensibilizacion en o
o contrato incumplimiento de las &9 el personal y de otras partes fecnolo ?as de seguridad y privacidad ©
3 vacaciones, eto); politicas de seguridad de la - interesadas que sean relevantes. informa?:ién Y e de la informacion a
5 , ete); | W g ; h
E Asignacion de informacidn. 5 comunicaciones  TIC, :gxzz ?:S{Hs;iz:;s Ode @
administradores de 2 de acuerdo con las N 24/06/2026 23/09/2026 3
plataforma no > necesidades los presentaciones en S
idoneos lineamientos ge la|POWer point 0 “
olitca de gobierno capacitaciones, para
zi ital v se ugdad de minimizar la ocurrencia e
Iaginforrﬁaciégn incidentes en la ESDEG,
) en el primer semestre.
_ Gestion del Riesgo- Actualizar procedimiento S g
o Posible pago por el ESDEG A05_1C El Representante Proceso A0S Proceso AOSg para gestion y tramite de| 03/03/2026 | 28/03/2026 < 3
2 extravio de la Posibilidad de recibir o : N ’ documentos P S
@ Demandas contra la " - " ] revisa y mantiene actualizado el o Qo
= 3 L documentacion u solicitar dadivas por la E . L, o S <] [}
2 |entidad Afectacion de la . N L . ] 5] (<] 9o Procedimiento para gestion y S — o] © % S - a
B . P ocultamiento a la filtracién, pérdida y/o 3| % o |8 o k] o -] [} € > B s S ©
2 imagen institucional . . : S| 4 5 | R|8 R I tramite de documentos = > o S £ D o o ] =
44 > | Pérdida de confianza oficina de registro extravio de la 3 ° 365 3318 8 g 1 X [ g 40% £ = & 60,0% g 3 3
8 de las partes ESDEG o cualquier|  documentacion que se g 3 = § § Acta de Compromiso de reserva g = 3 8 s 20 © s o
E ] p funcionario que radica a la ESDEG, en [  ~omp - & 8 o Fortalecer la gestion o
2 interesadas genere beneficio propio y/o de w suscrita por los funcionarios documental con el fin |Elaborar un informe del = 2
S ” ESDEG. de salvaguardar el |estado de los archivo| 03/03/2026 | 15/12/2026 @ 3
9 documentacion. terceros(| ° / g » ! <]
patrimonio documental [de gestion 2025 2 i
de la ESDEG
| ETRepresentante ae Proceso
elabora y presenta el plan de
necesidades para cada vigencia,
2 incluyendo los equipos
ESDEG A05_1G 2 necesarios para control de la
Posibilidad de afectacion § zona de archivo. S
reputacional por deterioro o §
Fuga de informacion de de los documentos del 3 El Representate de Proceso g
T:u caracter reservado o Mal estado de la | patrimonio documental de ” :E © S realiza las coordinaciones para ° ) g Realizar informe sobre el &
2 secreta - demora en el instalaciones y la ESDEG, debido a falta | @ § g‘ . 55 = g el nombramiento de los gestores ,E § g g g § Gestién del Riesgo- estado de la estanteria © 8
45 § |tramite de documentos-|  elementos de de infraestructura fisica, | 8 | 3 1 > |2|%| 8 £ [ 1] documentales por dependencia, X ] £ 40% 2 = K3 12,0% | 100,0% 3 Proceso A0S de los archivos de| 03/03/2026 | 28/03/2026 3 3
§ compartimentacion de |seguridad vencidos idonea para la g E 2 N % - & mediante la Orden Semanal. 4 = 3 8 S & gestion de las o i
¢ | lainformacion a la alta o averiados. conservacion de acervos E o o 8 o dependencias o
direccion ESDEG documentales y/o factores > El Representante de Proceso 5
externos (inundacion, :5 lidera la implementacion del 3
incendio, humedad, entre S Sistema Integrado de »
otros)’ _E.i Conservacion Documental (SIC).
i
El Representante de Proceso
realiza verificacion de la
| in dondn loe
N
<4
@
Elaborar un informe «© o
” ) sobre la entrega S @
ion del Ri - g 2
2 G“.ir‘;c;’; o’ oportuna de las 25/03/2026 | 26/12/2026 | G & | 3
E comunicaciones oficiales 3 > i
w llegadas y salidas. 5
= @
g 4
8 El Representante Proceso A05
= revisa y mantiene actualizado el
ke ” Procedimiento para gestion y
B 8 tramite de documentos Fortalecer la gestion !
o 3 documental con el fin Elaborar circular de © 3
o 8 transferencias primarias =) 5
5 < El Representante del Proceso de salvaguardar el > ~ | 04/02/2026 | 28/02/2026 o 3
= . ” ESDEG A05_2G Q . . : . del afio 2022 para el afio >
< Fuga de informacién — ” ) A05 elabora informe trimestral patrimonio documental N S
" . Posibilidad de afectacion ° 2025 o w
— | clasificada que puede Perdida de la y - de la entrega oportuna de las o de la ESDEG 5
c o f3)
] N - L reputacional por pérdida de| ° BN L ° o 4 &
< | ocasionar afectacion a [ documentacion y o | 3 comunicaciones oficiales S — 8 © 3 .
'g la imagen institucional y retraso en los documentos en e_l trémite o g 2 | S X ] llegadas y salidas. z S S 2 > g <
46 k] afectaciones a 1os 0CES0S de comunicaciones o | 3 35 | B [S|z| & Z |1 X ] 5 40% g = K 80,0% 3 3
E'f miembros de las docurf\entales de la oficiales internas y s E =1°F 7 El funcionario que recepciona la g = 3 3 § L e
i [ q P o o . ®
© Fuerzas Militares. entidad externas debido a falta de ® documentacion elabora planillas a © Fortalecer la gestion £
control en la > de entrega de comunicaciones documental con el fin | Elaborar la circular de 2 3
documentacion. © oficiales. de salvaguardar el revistas de archivo de | 12/02/2026 | 28/02/2026 % 3
% patrimonio documental | gestion para el afio 2025 n i
& El funcionario que recepciona la de la ESDEG
documentacion alimenta el
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documentacion llegada. N
o
)
o
Fortalecer la gestion «©
documental con el fin |Elaborar la circular de § © @
de salvaguardar el |capacitaciones para el| 12/02/2026 | 28/02/2026 | © & 3
patrimonio documental |afio 2025 s > i
de la ESDEG %
o
7]
»
| ETRepresentante Proceso ADS N
revisa y mantiene actualizado el Elaborar un informe de g
@ Procedimiento para la N . |PQRSDF llegadas a la o
2 administracion de las PQRDSF P'a"CA""w”“pc"’" institucion,  analizando 2 q
4 omponente los temas recurrentes vy 38 4
9 i j= 3
Sancién disciplinaria al ESDEG A05_3G s La Direccién ESDEG asigna un Mecanismos para | oooner acciones  de| 20/03/2026 | 26/12/2026 | © & | 3
S " © ) . P mejorar la atencion al N 2 i
responsable de Posibilidad de afectacion ° funcionario para el tramite y = ciudadano mejora sobre la =]
§ contestar la PQRS y reputacional por apertura » :5 control de las PQRSD que llegan o k<] g . comunicacién con la &
g omitir su contestacion No hacer de procesos disciplinarios | 9 § 8 lol8]| ° ala ESDEG. é E g E -g 5 ciudadania, ]
47 S en los términos seguimiento a los | y/o sancién disciplinaria | § | & 5 | 3 [S|z & z |1 X 5 c 40% 3 £ e 80,0% 3 D
=1 . P B el = s |©|s o . N N F3 ) o 5 o N
2 oportunos, de igual términos legales | debido a no dar respuesta f| g El funcionario asignado para el < = a 8 S 14 o
@ | forma se da una mala alas PQRS de la ESDEG < tramite y control de las PQRSD & = S &
imagen institucional en en los términos legales > actualiza la matriz excel de @ Actuali dimient ) °
relacioén con su gestion dispuestos’ 5 gestion de las PQRSD y hace el i6 i . |Actualizar procedimiento S ® 4
‘§ seguimiento de las respuestas. Ges;,':‘);l::; I:g;go para la administracion de| 04/03/2026 | 28/03/2026 | © §’ 3
2 las PQRDSF 2 S
= T
w El funcionario asignado para el 2
tramite y control de las PQRSDF %
elabora informe trimestral sobre 7]
o
Q
£
=3
4 o
Gestién del Riesqo- Planificar la adecuacion g 3 @
Proceso SO1g y sostenibilidad del SIG | 24/02/2026 26/02/2026 § g 3
i i c
El Proceso S01 planifica y ESDEG para la vigencia 8% w
desarrolla en el plan de accion E
del proceso actividades para el %
mantenimiento y sostenibilidad o
del Sistema Integrado de
Gestion certificado bajo las o »
Normas ISO 9001 - ISO 21001. Realizar induccién al 5 o
Gestion del Riesgo- | o Personal sobre el 5 £
El Director ESDEG asigna roles Proceso SO1 Sistema Integrado de 03/03/2026 13/03/2026 Z 3
y responsabilidades en el Gestion y MIPG primer 3 i
Sistema Integrado de Gestion y semestre e ©
dispone de personal con los g §
§ conocimientos y competencias Realizar mesa de trabajo 5 2
El Sistema 3 necesarias para formular y para la articulacion del % 8
o i6 i -
Integrado de ESDEG S01_1G & desarrollar planes de Gestion del Riesgo SIGESDEGconel | 415310026 | 20/03/2026 | 3
Gestion no Posibilidad de afectacion ) mantenimiento y sostenibilidad Proceso S01 Sistema Interno de 2 c
= romueve la reputacional por la no 2 del Sistema Integrado de o ° Aseguramiento de la w
c . - promueve iz >putac p o | 8 © Gestion certificado bajo las S — B ] 7 . Calidad - SIAC.
% Perdida de credibilidad | mejora institucional | certificacion en las normas [ 9 ] T o l8| ° Normas ISO 9001 - 1ISO 21001 2 ] -] 2 5 S
48 s en nuestras partes |y académicaen la| 1SO 21001y ISO 9001 S| B 1 ':i :o\‘ % :oo Z |1 : X 9] < 40% g £ K4 80,0% § ]
2 interesadas ESDEG, y los |debido al incumplimientoa| £ | € 2 = o = 3 3 c 14 o °
& resultados del los requisitos o normas . % = Bl Representante de Proceso o 8 © 8 Gestion del Ri Planificar | ditori & 4
a estion del Riesgo- anificar la auditoria 5
seguimiento y legales por parte del SIG = 501 programa y desarrolla Proceso S01 interna al SIG ESDEG | 0%/06/2026 | 09/07/2026 <4 °
. ciclos de auditorias internas de 7} <
evaluacion no de la ESDEG. S . N e b= i
agreguen valor 8 calidad que articulen requisitos 5
9 ! 3 establecidos por el MEN, el a
z CNA, el MIPG, Ia ISO 9001 - ISO - e
21001 y los demas sistemas de Realizar induccion al £ o
gestion implementados en i aedn. personal sobre el y 2]
ESDEG. Ges;':;"c::; ';'gf@ Sistema Integrado de | 01/09/2026 | 11/09/2026 2 3
Gestion y MIPG segundo 3 i
El Gestor del Proceso S01 semestre g
realiza monitoreo a los planes
de mejoramiento derivados de Realizar mesa de trabajo 3
auditorias internas y externas, sobre la articulacion del g 9
realiza analisis de la efectividad Gestion del Riesgo- SIG ESDEG con el o 5
de las acciones de mejora y Proceso S01 Sistema de Gestion de 1710712026 24/07/2026 g g
presenta los resultados de Seguridad de la < w
avance en el CIGD. Informacién - SGSI 8
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<}
£
Desarrollar la auditoria < 9
- ) . = 2
Gestion del Riesgo interna al SIQ E.SD.EG, 04/08/2026 04/09/2026 % 3
Proceso S01 preparar y distribuir el g c
informe de auditoria. @ w
o
Elaborar informe <
seguimiento del S 9
c 2
calidad BlancedScorecard 23/04/2026 | 30/04/2026 | < 3
(incluyendo planes de c
» accion e indicadores) 2 w
o Primer Trimestre z
[}
5 El representante del Proceso 2
Falta de [ S01 Consolida y analiza los Elaborar informe [}
- M N L >
apropiacion = resultados trimestrales del seguimiento del 2 Q
insti&ciinal enel ESDEG S01_3G a Balanced Scorecard, incluyendo " Ble?ncedScorecard § %
Posibilidad de afectacion 14 s ! L calidad . 17/07/2026 24/07/2026 S 3
. - usoy N ¢} indicadores y planes de accion, (incluyendo planes de £ c
— |Pérdida de confiabilidad| .. P reputacional por las P o o L. - S i
] 3 " diligenciamiento de " @© para evaluar el cumplimiento o Q ° e accion e indicadores) »
c en la informacion debilidades en la @ [ o S S L S o S © k3 = . : 1%}
KRN . formatos por o =1 = 3 3 estratégico y apoyar la toma de = = k] = -2 = 5 Segundo Trimestre
o |institucional registrada y o formulacién de 2 S Rol S S o L . = © S S 2 2 ]
8 o desconocimiento, - 8 S T |5 |08 © o |1 decisiones en la formulacion X 7] £ 50% £ ® &’ 60,0% @ Bl
5 dificultades en el ™ los indicadores de los ol a o |JF|Z8| © g P N 3 S o] 9 O
a . debilidades en la N = - e} <} inicial generada sobre las fichas o = 3 < c S 14 Elaborar informe ©
2 seguimiento y control cultura procesos por incorrecta o I = = tecnicas de los indicadores o P4 ] <.°> = o' N
de los procesos organizacional y elaboracion de la ficha £ . a SBTQUIm(;?tO q del '§ 2
i S ) lancedScorecar S 5
bajo liderazgo de tecnica B8 Realizar la capacitacion anual calidad (incluyendo planes de 08/09/2026 18/09/2026 = g
los responsables [ sobre la suite visién empresarial accion e indicadores) % w
de proceso 8’ y el diligenciamiento de la ficha Tercer Trimestre >:
= tecnica. S
g g
3 Elaborar informe 5]
seguimiento del g )
. Bl
calidad BlancedScorecard 15/12/2026 | 22/01/2027 s 3
(incluyendo planes de < c
accion e indicadores) » w
Cuarto Trimestre *
Elaborar los documentos N
etapa precontractual para > 2
" ) ~ " o S 4
Gestion del Riesgo- [realizar la  capacitacion 03/03/2026 30/06/2026 I 3
Proceso S01 externa en temas ° 2
relacionados al SIG-| I w
ESDEG. o
9
o
i
©
o
Realizar mesa de trabajo % 8
Gestion del Riesgo-  [sobre la articulacion del SIG =) 5
Proceso S01 ESDEG con el Sistema de 01/04/2026 30/04/2026 g g
Gestion de Ambiental - SGA %) w
o
Realizar mesa de trabajo 5 o
" . _ |sobre la articulacién del SIG 2 2
Ges;"’" del ';'g:’g° ESDEG con el Sistemade | 05/05/2026 |  25/05/2026 8 3
roceso Gestion Documental y de ® LICJ
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reportar los riesgos - 15}
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= Capacitar al personal de © °
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mejoramiento g
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Realizar mesa de trabajo g
sobre la articulacion del SIG > 2
Gestion del Riesgo- [ESDEG con el Sistema de -2 5
Proceso S01 Gestion de Seguridad y 06/10/2026 30110/2026 § g
Salud en el Trabajo - g w
SGSST o
9
2
=
&
Revisar y actualizar la m °
L. . _ |matriz DOFA, matriz de © 23
GeSFt,'c’" del Z'gf@ expectativas y necesidades |  17/11/2026 15/1212026 2 3
roceso de partes interesadas del < I_E
7]
proceso S01 o
Definir los lineamientos
para la consolidacion de
la informacién requerida
. 17/04/202 o
para el modulo de| 30/03/2026 | 17042026 | 2
" 23:59:00 p. m. =
autoevaluacion del S
Sistema de Informacion ©
Institucional o
©
o o
< 2
o
@ 3
[} f=4
Recopilar, sistematizar y 2 i}
procesar informacion i
para la toma de £
decisiones g
institucionales y entregar 17/04/2026 5
. ” 202 @
informacion  veraz 30/03/2026 23:59:00 p. m. o
oportuna sobre el
desarrollo de los
procesos evaluativos en
la ESDEG
Estandarizar los criterios
de calidad, trazabilidad y
estructura de  datos
N 17/07/202 o
requerida  para el| 30/06/2026 X /0_ 12026 =
23:59:00 p. m. E
médulo de S
autoevaluacion ©
institucional. [
©
o
. . < g
El Jefe Autoevaluacion comunica al S 3
funcionario asignado para el manejo % g
de la informacion de autoevaluacion, 2 w
el cumplimiento de las politicas de i
seguridad de la informacion y el uso Implementar  controles £
de claves de acceso. de integridad y E
5
validacién para la 17/07/2026 5
El personal del proceso de N y 30/06/2026 Ea. 2
autoevaluacion firma acta de mfp(;n‘;amén cargada dal 23:59:00 p. m.
. compromiso respecto al manejo y madulo L. e
lng;";zl;m;rgz:e confidencialidad de la informacion. autoevaluacion.
_seguridad de la 2 El jefe de autoevaluacién cuando se
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a los mecanismos 8 responsabilidades entre el personal
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Pérdida de confianza autenticacion de reputacional por pérdida de| © 3 ejecucion y control del proceso de procesar informacion
= i i S| £ autoevaluacion. =] ° ara la toma de
2 de la comunidad usuario. integridad y g1 8 9 9 S — B ] 7 <] . | Fortalecer controles de |Por. .
S |académica - Resultados ] ] 3 2 T =1 > 2 ° 5 decisiones
k=) " o confidencialidad de la 2| £ FoR I Sl S o El Tecnico Administrativo soporte de Z S S c > o S seguridad de la e
51 § | de autoevaluacion no | Modificacions no | . - b T |o|e| S 5] - X ] c 40% 2 = (9] 60,0% 5] 3| . " institucionales y entregar 17/07/2026 o
5 0 - - informacién fuente delos | o | 2 o [F[8] @ ° autoevaluacion como control de la > I} 5 o ° 5] informacién S02 - |, . 30/06/2026 £Q. =
o | confiables - Pérdida de autorizadas. k=4 £ <] L] inf i6n obtenida desde I o = 3 ] c <] 4 informacién  veraz 23:59:00 p. m. £
@ N procesos de o £ s s informacién obtenida desde la o 8 O ] s RIESGO ©
o | confianza; reprocesos " | © ion de | idad a o oportuna  sobre el o
! autoevaluaciéon por © @ perepcion de la comunida ©
observaciones. Inadecuada o = démi I desarrollo de los =2
. accesos y modificacion no > academica, en 10s procesos ) o
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perfiles de usuario.
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Tt T ir estadistico, con el fin deproteger la 5 b
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los equipos de los usuarios finales.
Estandarizar los criterios
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estructura  de  datos o
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autoevaluacion «©
institucional. H
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Recopilar, sistematizar y| 2 i
procesar informacion ‘;
para la toma de £
decisiones g
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desarrollo de los
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autoevaluacion. £
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riesgos del proceso S02. 210212026 23:59:00 p. m. g s g
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Favorecer la
participaciéon y la toma
de decisiones en la S
ESDEG a través de la| 13/02/2026 2_7/0_2/2026 L
» 23:59:00 p. m. S
presentacion de  los -
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Informes sesgados,
decisiones erradas,
planes de mejora
ineficaces.

52

Economica y reputacional

S02 EVALUACION INSTITUCIONAL

Informes de
autoevaluacion
ajustados a
intereses
particulares, que
impiden la
identificacion
oportuna de las
necesidades o
requerimientos
para la evolucion
institucional.

ESDEG S02_1C
Posibilidad de afectacién
reputacional y econémica,
por desviacién de lo
publico hacia intreses
particulares , en informes
de autoevaluacion, que
impiden la identificacion
oportuna de las
necesidades o
requerimientos para la
toma de decisiones y
evolucién institucional.
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Talento Humano

Fraude Interno

Baja

40%
Moderado

60%

Moderado

Los profesionales de autoevaluacion
realizan procesos evaluativos con el
fin de evaluar y controlar el
desempefio docente, los programas
y demas actividades académicas
para identificar fortalezas y
debilidades desde la percepcion de
la comunidad académica, en
beneficio del mejoramiento continuo.

La asesora de calidad educativa
AUTEV desarrolla estrategias para
socializar los lineamientos
establecidos en el SIACA, buscando
que los responsables de las
diferentes dependencias conozcan
su responsabilidad en procura del
mejoramiento continuo.

El proceso S02 cuenta con la
disposicion de politicas y
lineamientos que regulan los
procesos de autoevaluacion y
autorregulacion que garantizan la
reflexion permanente, el
mejoramiento continuo y mejora
continua, asegurando la reflexion
permanente y la consolidacion de los
procesos académicos y
administrativo.

La profesional en calidad educativa
AUTEV realiza seguimiento a la
matriz de correlacién que permita
identificar indicadores y responsables
para el proceso de acreditacion.

Los profesionales de autoevaluacion
promueven ejercicios de analisis post:
de practicas de revision después de
la accion, producto de las visitas
internas y externas a la Institucion,
que han permitido identificar
fortalezas y aspectos por mejorar.
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x
Preventivo

Manual

40%

Documentado
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Fortalecer controles de
integridad publica en
informes S02 —
RIESGO

60,0%

Continua
Con Registro
Moderado
Reducir

Favorecer la
participacion y la toma
de decisiones en la
ESDEG a través de la
presentaciéon de los
diferentes Comités que
requiera el proceso.

30/06/2026

13/07/2026
23:59:00 p. m.

Consolidar y reportar
semestralmente el
estado de cumplimiento
de acciones correctivas
derivadas de los
informes de
autoevaluacion.

15/07/2026

31/07/2026
23:59:00 p. m.

TS14 Erika Mercedes Castillo Urrego

En curso

Participar en  forma
activa en el desarrollo,
mantenimiento y mejora
del Sistema Integrado de
Gestion de la ESDEG,
aplicando principios de
autocontrol,
autorregulacion Yy
autogestién  necesarios
parra el cumplimiento de
kla mision institucional.

15/07/2026

31/07/2026
23:59:00 p. m.

Administrar el proceso
de gestién documental
de Autoevaluacion
Institucional "S02", por;
medio de la planeacién
conservacion, custodia y
transferenia, de acuerdo
con la normatividad y el
ciclo vital d los
documentos,
aseaurando el control.

15/07/2026

31/07/2026
23:59:00 p. m.

SVCIM. Daniel Villazon Vidales

En curso

Favorecer la
participacién y la toma
de decisiones en la
ESDEG a través de la
presentacion de  los
diferentes Comités que
requiera el proceso.

30/09/2026

14/10/2026
23:59:00 p. m.

Favorecer la
participacién y la toma
de decisiones en la
ESDEG a través de la
presentaciéon de los
diferentes Comités que
requiera el proceso.

30/11/2026

14/12/2026
23:59:00 p. m.

TS14 Erika Mercedes Castillo Urrego

En curso
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Administrar el proceso
de gestién documental
de Autoevaluacion
Institucional "S02", por;
medio de la planeacion
conservacion, custodia y
transferenia, de acuerdo
con la normatividad y el
ciclo vital d los
documentos,
asequrando el control.

01/12/2026

18/12/2026
23:59:00 p. m.

Consolidar y reportar
semestralmente el
estado de cumplimiento
de acciones correctivas
derivadas de los
informes de
autoevaluacion.

01/12/2026

18/12/2026
23:59:00 p. m.

TS14 Erika Mercedes Castillo Urrego

En curso

Participar en  forma
activa en el desarrollo,
mantenimiento y mejora
del Sistema Integrado de
Gestion de la ESDEG,
aplicando principios de
autocontrol,
autorregulacion y
autogestion necesarios

01/12/2026

18/12/2026
23:59:00 p. m.

SVCIM. Daniel Villazon
Vidales

En curso

Cddigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Versién 6 24/0CT/2024

El proceso S02 realiza la
actualizacion y socializacion
permanente de los lineamientos de
autoevaluacion institucional con la
comunidad académica, buscando
apropiar la cultura de la
autoevaluacion en pro del
mejoramiento continuo y la
autorregulacion institucional en la
comunidad académica.

Los profesionales de AUTEV
disefian, revisan, ajustan y socializan
permanentemente los documentos
rectores del proceso S02, para
hacerlos mas completos y
adecuados a la mision institucional,
tipologia y marco normativo que
aplica.

Las profesionales de autoevaluacion
utilizan lla herramienta SVE (Médulo
de mejoras), que permiten la
creacion, el seguimiento y control a
las actividades realizadas por los
procesos en la formulacion de los
planes de mejoramiento resultantes
de los informes de autoevaluacion y,
visita de pares.

El oroceso S02 utiliza Mecanismos

Establecer un indicador|
para medir el avance de
cumplimiento de las
acciones de mejora
derivadas de procesos
de acreditacion.

23/02/2026

27/02/2026
23:59:00 p. m.

PS. Luz Marina Cuervo Gamboa

En curso

Consolidar una cultura
de autoevaluacion y
mejoramiento  continuo,
acorde a las
necesidades  actuales
del entorno Yy
consecuentes con la
proyeccion de la
ESDEG.

01/04/2026

17/04/2026
23:59:00 p. m.

Favorecer la
participaciéon y la toma
de decisiones en la
ESDEG a través de la
presentacion de  los
diferentes Comités que
requiera el proceso.

30/06/2026

15/07/2026
23:59:00 p. m.

PS. Martha Janeth Rodriguez Andrade

En curso

Consolidar una cultura
de autoevaluacion y
mejoramiento  continuo,
acorde a las
necesidades  actuales
del entorno Yy
consecuentes con la
proyeccion de la
ESDEG.

30/06/2026

15/07/2026
23:59:00 p. m.

Rodriguez Andrade

urso
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Reputacional

La baja participacion;
es evidencia
insuficiente para
SIACA/acreditacion.

Debido a la baja
cultura de
autoevaluacion y
escasa
participacion de la
comunidad
académica en los
procesos
evaluativos
establecidos.

Comunicacionn e
inentivos
insuficientes.

ESDEG S02_1G
Posibilidad de afectacion
reputacional por no
implementar medidas para
el mejoramiento continuo
de las labores formativas,
académicas, docentes,
investigativas, de extension
y de proyeccion
institucional, debido a la
baja cultura de
autoevaluacion y escasa
participacion de la
comunidad académica en
los procesos evaluativos
establecidos.

Talento Humano

Ejecucion y administracion de procesos

Baja

40%

Mayor

80%

Alto

de socializacion de resultados a
través de plataformas y
herramientas como  (comités de
autoevaluacion, Consejo Académico
y Comité de categorizacion docente;
plataforma Blackboard y correos,
entre otros), para divulgar
informacion util, veraz y oportuna que
permita a la Alta Direccion tomar
decisiones.

El jefe de Autoevaluacion presenta
informes y analisis sistematicos y
periodicos sobre el estado de la
autoevaluacion institucional,
trimestralmente a través de los
Comités de Autoevaluacion y
semestralmente ante los comités de
aseguramiento de la calidad.

El profesional en estadistica
Sistematiza y automatiza los
procesos de autoevalucion de
programas e institucion, con fines de
renovacion u obtencién de registros
calificados y acreditacion en alta
calidad.

El equipo de autoevaluacion realiza
semestralmente campanas de
induccion y sensibilizacion de la

cultura de autoevaluacién haciendo

participe a toda la comunidad
académica, motivandolos a
comprometerse con el proceso de
autoevaluacion permanente
orientado al mejoramiento y la
autorregulacion institucional.

Los profesionales y el Tecnico
Administrativo de autoevaluacion
realizan permanentemente procesos
de autoevaluacion involucrando a la
comunidad académica, con el fin de
lograr el mejoramiento continuo de
los procesos evaluados.

La asesora en calidad educativa
AUTEV, asesora a los programas en
la recoleccién de informacion insumo

para el inicio de los procesos de

acreditacion.
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x
Preventivo

Manual

40%

Documentado

Incrementar
participacion y cultura
de autoevaluacion —
RIESGO

60,0%

Moderado
Reducir

Continua
Con Registro
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- o
B &
Presentar al Comité s
SIACA el avance ©
<
semestral de planes de t
mejoramiento  producto =
de procesos de| 30/06/2026 1,5/0,”2026 1%
L, 23:59:00 p. m. o
acreditacion en  alta
calidad, tanto de
programas como de la
institucion.
Actualizar y socializar
semestralmente, la
informacién
documentada del SIG| 15/07/2026 3A1/0,7/2026 ©
23:59:00 p. m. =
del proceso S02 £
alineada a normatividad o
vigente. Rl
g % 8
2 3
E c
£ i}
Favorecer la ]
participacion y la toma ,%
de decisiones en la 5
7]
ESDEG a través de la| 17/11;2026 | 021112026 |
. 23:59:00 p. m.
presentacién de los
diferentes Comités que
requiera el proceso.
Consolidar una cultura
de autoevaluaciéon y
mejoramiento  continuo,
acorde a las o
necesidades  actuales| 17/11/2026 3_0/1.”2026 {')’
23:59:00 p. m. =
del entorno y =}
consecuentes con la 2
proyeccion de la 9
ESDEG. o o
2 2
g 5
b1 o
Presentar al Comité &} S
SIACA el  avance 2
semestral de planes de ]
mejoramiento  producto 5
de procesos de| 17/11/2026 231?5/;%/502?7] =+
acreditacion  en  alta o900 p. m. '12
calidad, tanto de
programas como de la
institucion.
2
5
Actualizar y socializar o
semestralmente, la % °
informacién s @
documentada del SIG| 01/12/2026 1,8/1,2/2026 Q 3
23:59:00p. m.| =
del proceso S02 < i
X - £
alineada a normatividad a
vigente. e
7
o8
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Economica y reputacional

El riesgo afecta la
imagen de de la entidad
con efecto publicitario
sostenido a nivel de
sector administrativo,
nivel departamental o
municipal, por
incumplimiento de
cronogramas y baja
efectividad de planes;
impacto en
acreditacion.

Debido al
incumplimiento de
cronograma para la

realizacion de los
momentos de
evaluacién por
seguimiento
insuficiente,
acciones poco
asertivas en planes
de mejora que
impactan la
acreditacion .

ESDEG S02_2G
Posibilidad de afectacion
reputacional y econdmica

porque los programas
académicos ofertados
evidencian en bajo grado,
la mejora continua y el
cumplimiento de sus
objetivos, debido al
incumplimiento en la
realizacion de los
momentos de evaluacion y
acciones poco asertivas en
el desarrollo de los planes
de mejora.

Procesos

Ejecucion y administracion de procesos

Muy Baja

20%
Catastrofico

100%

Extremo

Los profesionales de autoevaluacion
revisan, disefian, ajustan y aplican
instrumentos de autoevaluacion
institucional alineados con la
estructura y naturaleza de la ESDEG
y a los requerimientos de registros
calificados y acreditacion.

La profesional SIG y en calidad
educativa asesoran
metodolégicamente la formulacion y
controlan la ejecucién de las
acciones de mejoramiento, para
subsanar debilidades y aspectos por
mejorar cuando existan hallazgos
evidenciados en los resultados de los
informes de autoevaluacion y en las
visitas de pares académicos.

La profesional especializada en
AUTEV, Disefa y controla la linea de
tiempo de cada programa desde la
obtencién o renovacion de los
registros calificados para asegurar
los momentos de autoevaluacion.

Los profesionales y el tecnico
administrativo de autoevaluacion
planifican y desarrollan
periodicamente los procesos de
autoevaluacion institucional conforme
con la politica y el modelo
establecido.

La profesional SIG de
autoevaluacion, utiliza la
herramienta SVE médulo de
mejoras, para la administracion y
control de las acciones correctivas
cuando existan halllazgos producto
de los procesos de autoevaluacion
institucional y visita de pares
académicos.

x
Preventivo

Manual

40%

Documentado

o
8 3 .« | Asegurar cronogramas
k=) =] L
£ & | 120% [1000% 3| CNAyefectividad
S @ | planes de mejora —
°| § = RIESGO

Actualizar la linea de
tiempo de
autoevaluacion
(programas e
Institucional) para
registros calificados y
acreditacion.

09/02/2026

20/03/2026
23:59:00 p. m.

PS. Martha Janeth Rodriguez Andrade

En curso

Consolidar y verificar
evidencias e indicadores
por factor CNA para
programas y nivel
institucional.

30/06/2026

10/07/2026
23:59:00 p. m.

PS. Luz Marina Cuervo Gamboa

En curso

Cddigo: MDN-COGFM-S01-ESDEG-FU.95.1-47 TRD: 32.1 Versién 6 24/0CT/2024

“Documento propiedad SIG - ESDEG. Version vigente en la Suite Vision Empresarial SVE. Se autoriza impresion total o parcial, como documento no controlado.”



