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Norma Numero (ddimmiyyyy) Descripcion — Epigrafe del documento Aplicacion Especifica
Constitucion N.A. 1991 De los derechos, las garantias y los deberes. Articulos 15, 20, 78, 112,
Politica de 209, 269, 284
Colombia
Ley 1266 31/dic/2008 Por la cual se dictan las disposiciones generales del habeas data | Articulo 1y 2.

y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 05/ene/2009 Por medio de la cual se modifica el Cédigo Penal, se crea un | En lo pertinente.
nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”™ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Ley 1341 30/jul/2009 Por la cual se definen principios y conceptos sobre la sociedad de | Capitulo II.
la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones —TIC—, se crea la Agencia
Nacional de Espectro y se dictan otras disposiciones.

Ley 1437 18/enef2011 Por la cual se expide el Cédigo de Procedimiento Administrativoy | Titulo Ill y Capitulo IV.
de lo Contencioso Administrativo.

Ley 1581 17/oct/2012 Por la cual se dictan disposiciones generales para la proteccion | En lo pertinente.
de datos personales.

Ley _ 1712 08/mar/2014 Por medio de la cual se crea la Ley de Transparencia y del | En lo pertinente.
Derecho de Acceso a la Informacién Publica Nacional y se dictan
otras disposiciones.
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Ley 1955 25/may/2019 Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. | Articulo 147:
“Pacto por Colombia, Pacto por la Equidad. Transformacién Digital
Publica.
Articulo 148: Gobierno
Digital como Politica de
Gestion y Desempefio
Institucional.
Ley 1978 25/juli2019 Por ia cual se moderniza el sector de las tecnologias de la | Articulo No. 6.
informacién y las comunicaciones - TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras
disposiciones. Modifica la Ley 1341 de 2009.
Ley 2052 25/ago/2020 Por medio de la cual se establecen disposiciones, transversales a | En lo pertinente.
la rama ejecutiva del nivel nacional y territorial y a los particulares
gque cumplan funciones publicas y10 administrativas, en. relacién
con la racionalizacion de tramites y se dictan otras disposiciones
Ley 2195 18/ene/2022 Por medio de la cual se adoptan medidas en materia de | En lo pertinente.
transparencia, prevencion y lucha contra la corrupcion y se dictan
otras disposiciones. Presidencia de la Republica.
Decreto 1151 04/abr/2008 Por el cual se establecen los lineamientos generales de la | En lo pertinente.
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.
Decreto 2693 21/dic/2012 Por el cual se establecen los lineamientos generales de la | En lo pertinente.
Estrategia de Gobierno en linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de
2011, y se dictan otras disposiciones.
Decreto 1377 27/jun/2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012. En lo pertinente.
Decreto 886 13/may/2014 Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, | En lo pertinente.
relativo al Registro Nacional de Bases de Datos.
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Decreto

2573

12/dic/2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan ofras disposiciones.

Articulo 5.

Decreto

103

20/ene/2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

Completo.

Decreto

1078

26/may/2015

Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologfas de la Informacién y las Comunicaciones.

Articulo 2.2.9.1.2.1.

Decreto

1413

25/ago/2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

Capitulo 1,2, 3 5y 6.

Decreto

1499

11/sep/2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funciéon Puablica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015” se crea el nuevo Modelo Integrado
de Planeacién y Gestion 2, en el cual, en el art. 2.2.22.2.1. Se
definen 16 politicas de gestiéon y desemperfio institucional, entre
las que se encuentra la Politica de Gobierno Digital.

En lo pertinente.

Decreto

1008

14/jun/2018

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones. Ministerio de Tecnologias de la Informacion y
las Comunicaciones MINTIC.

En lo pertinente.
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Decreto

2106

22/nov/2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracién publica”. Departamento Administrativo de la
Funcién Publica.

En lo pertinente.

Decreto

620

2/may/2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los literales
e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el
articulo 9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales. Ministerio de Tecnologias de la Informacion
y las Comunicaciones MINTIC.

En lo pertinente.

Decreto

088

24/ene/2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para

reglamentar los articulos 30, 50 y 60 de la Ley 2052 de 2020, |.

estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacién de tramites y su realizacion
en linea. Ministerio de Tecnologias de la Informacion y las
Comunicaciones MINTIC.

Articulo 2.2.20.5.

Decreto

338

08/mar/2022

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones. Ministerio de Tecnologias de la Informacion y las
Comunicaciones MINTIC.

En lo pertinente.
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Decreto

767

16/may/2022

Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones. Ministerio de Tecnologias de la Informacién y
las Comunicaciones MINTIC.

En lo pertinente.

Resolucion

0891

21/dic/2009

Por la cual se crea el Comité de Integracién de Tecnologias de
Informacion y Comunicaciones —~CITI— del Sector Defensa, para
fijar las politicas de estandarizacién en materia de tecnologia
informatica, comunicaciones y servicios en el Ministerio de
Defensa Nacional.

Completo.

Resolucion

3564

31/dic/2015

Resolucion 3564 de 2015, Por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia y Acceso a la
Informacién Puablica.

En lo o pertinente

Resolucién

2710

03/oct/2017

Por el cual se establecen lineamientos para la adopcion del
protocolo IPV6. Ministerio de Tecnologias de la Informacion y las
Comunicaciones MINTIC.

Completo.

Resolucién

1519

24/ago/2020

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos. Ministerio
de Tecnologias de la Informacion y las Comunicaciones MINTIC.

En lo pertinente.

Resolucién

2160

23/oct/2020

Guia de servicios ciudadanos digitales y guia para vinculacion de
uso de estos. Ministerio de Tecnologias de la Informacion y las
Comunicaciones MINTIC. .

En lo pertinente.

Resolucidén

2893

30/dic/2020

Por la cual se expiden los lineamientos para estandarizar
ventanillas  Unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y consultas de
acceso a informacién publica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.

En lo pertinente.
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Resolucién

500

10/mar/2021

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad
y privacidad como habilitador de la Politica de Gobierno Digital.
Ministerio de Tecnologias de la Informacién y las Comunicaciones
MINTIC.

En lo pertinente.

Resolucion

448

14/feb/2022

Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de
la Operacion del Ministerio/Fondo Unico de Tecnologias de la
Informacion y las Comunicaciones, se definen lineamientos frente
al uso y manejo de la informacién y se deroga la Resolucion 2256
de 2020.

En lo pertinente.

Resolucion

460

16/feb/2022

Por la cual se expide el Plan Nacional de Infraestructura de datos
y su hoja de ruta en el desarrollo de la Politica de Gobierno Digital,
y se dictan los lineamientos generales para su implementacion.

En lo pertinente.

Resolucion

1117

05/abr/2022

Por la cual se establecen los lineamientos de transformacion
digital para las estrategias de ciudades y territorios inteligentes
de las entidades territoriales, en el marco de la Politica de
Gobierno Digital.

En lo pertinente.

Resolucion

746

11/mar/2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los
establecidos en la Resolucién No. 500 de 2021. Ministerio de
Tecnologias de la Informacién y las Comunicaciones MINTIC.

Completo.

Manual

Version 6

Dic/2018

Manual para la Implementacién de la Politica de Gobierno Digital

Completo.

Manual

Versiéon 7

Abr/2019

Manual para la implementacion de la Politica de Gobierno Digital.
Decreto 1078 de 2015 libro 2, parte 2, titulo 9. Cap. 1. (Incorpora
los lineamientos para la integracion al Portal Unico del Estado
Colombiano) Departamento Nacional de Planeacion.
Subdireccion General Sectorial. Direccion de Desarrollo Digital

Completo.
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Norma 1ISO 27000 27/nov/2007 Establecimiento de buenas practicas en relacion con la | En lo pertinente.
Internacional implantacion, mantenimiento y gestion del Sistema de Gestion de
de Calidad Seguridad de la Informacion (SGSI) o por su denominacion en

inglés Informacién Security Management System (ISMS). Estas
guias tienen como objetivo establecer las mejores practicas en
relaciéon con diferentes aspectos vinculados a la gestion de la
seguridad de la informacion, con una fuerte orientacién a la mejora
continua y la mitigacién de riesgos.
Norma NTC-ISO -IEC 11/dic/2013 Especifica los requerimientos necesarios para implantar y | Aspectos a tener en cuenta
Internacional 27001:2013 (sujeta a gestionar un SGSI. en la formulacion,
de Calidad actualizaciones) implementacion,
mantenimiento y mejora
continua del sistema de
seguridad de la informacion.
Norma 1ISO -IEC 25/oct/2022 Actualizacion de la NTC-ISO -IEC 27001:2013. Seguridad de la | En lo  pertinente con
Internacional 27001:2022 informacion. ' relacion a la norma NTC-
de Calidad ISO -IEC 27001:2013.
Norma NTC-ISO -IEC 22/julio/2015 Establece los lineamientos y principios generales para iniciar, | En lo pertinente.
Internacional 27002:2013 implementar y mejorar la gestion de la seguridad de la informacién
de Calidad en una organizacion. Se define un conjunto de buenas practicas
para la implantacion del SGSI, a través de 114 confroles,
estructurados en 14 dominios y 35 objetivos de controles.
Norma ISO -IEC 16/feb/2022 Se dan cambios de la norma §{S027001:2022 frente a la versién | En lo pertinente.
internacional 27002:2022 anterior (27002:2013)
de Calidad
Directiva 03 15/mar/2021 Lineamientos para el uso de servicios en la nube, inteligencia | En lo pertinente.
Presidencial artificial, seguridad digital y gestién de datos. Presidencia de la
Republica.
Directiva 02 24/feb/2022 Reiteracion de la Politica en materia de Seguridad Digital. | En lo pertinente.
Presidencial Presidencia de la Republica.
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Directiva 0001 16/ene/2013 Para garantizar la integracion de las tecnologias de informacién y | Aspectos relacionados con
Permanente Comunicaciones dentro de las Fuerzas Militares y Policia Nacional | los servicios de la RIC.
con el fin de fortalecer la conduccidén conjunta y coordinada de la
operaciones militares y policiales, asi como lo relacionado a la
administracién de la Red Integrada de Comunicaciones del
CGFM.
Directiva DIR2014-18 19/jun/2014 Politicas de Seguridad de la Informacion para el Sector Defensa. | Completo
Permanente Ministerio de Defensa Nacional.
Directiva 0118000010005 30/sep/2018 Lineamientos para el Direccionamiento de las Tecnologias de la | Completo
Permanente Informacion de las Fuerzas Militares. Comando General de las
Fuerzas Militares. CGDJ6.
Directiva 03 23/ene/2019 Lineamientos para la definiciéon de la Politica de Tratamiento de | Completo
Permanente Datos personales en el Ministerio de Defensa Nacional.
Directiva 0121000000105 27/mar/2021 Lineamientos para el disefio, estructuracion e implementacién de | Completo
Permanente la arquitectura empresarial en Tecnologias de la Informacion y
Comunicaciones (AETIC) del Comando General de las Fuerzas
Militares.
Documento 3.02 29/jul/l2016 Modelo de Seguridad y Privacidad de la Informacién del Ministerio | Completo.
de Tecnologias de la Informacién y las Comunicaciones
Documento 3854 07/mar/2017 CONPES. Politica Nacional de Seguridad Digital. Consejo | Capitulos 4, 5y 6.
Nacional de Politica Econdmica y Social Republica de Colombia
, Departamento Nacional de Planeacion.
Documento 3920 17/abr/2018 CONPES. Politica Nacional de Explotacion de Datos (BIG DATA). | Capituio 5.
Consejo Nacional de Politica Econdmica y Social Republica de
Colombia Departamento Nacional de Planeacion.
Documento Versién 4. Oct/18 Guia para la administracion del riesgo y el disefio de controles en | Completo.
i entidades plblicas. Riesgos de gestién, corrupcion y seguridad
digital. Departamento Administrativo de la Funcion Publica.

Cédigo: MDN-COGFM-A04-NR.95.1-1 TRD: 32.1

Version 3 11/junf2021

“Documento propiedad SIG - ESDEG. Version vigente en la Suite Vision Empresarial SVE. Se autoriza impresion total o parcial, como documento no controlado.”




NORMOGRAMA PROCESO A04 GESTION TIC

Pagina 9 de 10

Jerarquia
Norma

Numero

Fecha
(dd/mmlyyyy)

Descripcion — Epigrafe del documento

Aplicacién Especifica

Documento

Version 1

31/oct/2019

Documento Maestro del Modelo de Arquitectura Empresarial.
Ministerio de Tecnologias de la Informacion y las Comunicaciones

Completo

Documento

Version 7

abr/2019

Manual para la Implementacion de la Politica de Gobierno Digital

Enlo peﬁinente.

Documento

3920

17/abr/2018

CONPES. Politica Nacional de Explotacion de Datos (BIG DATA).
Consejo Nacional de Politica Econdémica y Social Republica de
Colombia Departamento Nacional de Planeacion. '

En lo pertinente.

Documento

3975

08/nov/2019

CONPES. Politica Nacional para la Transformacion Digital e
Inteligencia Artificial. Consejo Nacional de Politica Econémica y
Social Republica de Colombia Departamento Nacional de
Planeacion.

Capitulo 5y 6.

Documento

3995

01/jul/2020

CONPES. Politica Nacional de Confianza y Seguridad Digital.
Consejo Nacional de Politica Econdémica y Social Republica de
Colombia Departamento Nacional de Planeacion.

Capitulos 5y 6.

Documento

S/N

2019

Plan Estratégico de Tecnologias de la Informacion vy
Comunicaciones (PETI) 2019-2022.Comando General Fuerzas
Militares.

En lo pertinente.

Documento

Version 1

jul/2020

Marco de la Transformacion Digital para el Estado Colombiano.
Ministerio de Tecnologias de Ila Informacién vy las
Comunicaciones.

Completo.

Documento

Versién 5

15/feb/2022

Plan de seguridad y privacidad de la informacion. Actualizacion
del Plan por entrada en vigor de la nueva Resolucién 0448 de
2022. Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Completo.

Guia

Version 6

Sep/2019

Guia para el uso y aprovechamientos de Datos abiertos en
Colombia del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Completo.

Guia

Versién 1.1

Oct/2019

G.ES.06 Guia Cémo Estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI Guia técnica. Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Completo.
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Guia Version 1 31/0ct/2019 Documento maestro del modelo de arquitectura empresarial del | Completo.

Ministerio de Tecnologias de la Informacion y las

Comunicaciones.
Guia Versién 5 Dic/2020 Guia para la administracion del riesgo y el disefio de controles en | En lo pertinente.

entidades publicas.
Guia Versiéon 1 09/2020 Guia de Lineamientos de los Servicios Ciudadanos Digitales En lo pertinente.

Normatividad interna:
Jerarquia . Fecha s . L -
Norma Ndmero (ddimmiyyyy) Descripcion — Epigrafe del documento Aplicacion Especifica
Resolucion 033 08/abr/2021 Por la cual se definen los roles y responsabilidades de seguridad de | Completo.
la informacion en la Escuela Superior de Guerra “General Rafael
Reyes "Prieto”.
Documento Versién 0 18/jun/2021 Plan de Desarrollo ESDEG 2021-2024. En lo pertinente.
Documento Versién 1 25/nov/2022 Plan Estratégico ESDEG 2042 En lo pertinente.
Guia Versién 1 25/nov/2022 Guia de Planeamiento Estratégico ESDEG 2023-2024. En lo pertinente.
Documento Version Q 30/ene/2023 | Plan Anticorrupcion y Atencién al Ciudadano ESDEG 2023 En lo pertinente.
Fecha de actualizacién: Elaborado por: Aprobado por:
19-MAY-2023

Jefe Depgartamento TIC
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