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ESCUEL \ SUPERIOR
DEGUERRA FORMATO PLAN DE ACCION ESDEG
“General Rafasl Reyes Prieto”
Colombia
PROCESO: A04 GESTION TIC
Alineacion con el PLAN ESTRATEGICO INSTITUCIONAL COGFM 2024-2026. OBJETIVO ESTRATEGICO No 4: Fortalecer la gestion del talento humano, la . la de los de las Fuerzas Militares y el desarrollo de instrumentos de gestion Institucional del Comando General
NOTA. Cualquxer ajuste o modificacion al Plan Inicial, debe estar ante P 2 , con el Vo.Bo y APROBACION por parte de la Subdlrecclbn ESDEG
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OEE-4' Fortalecer la calidad educativa|Gestion del riesgo ESDEG MY DAVID  LEONARDO|Gestion del Riesgo-Proceso y  Dayane Actuallzar el mapa de rlesgos siste evaluar y actualizar el[PD6  Blanca Inés|28/02/2025 27/03/2025 Mapa de riesgos
soportada en el Sistema Integrado de NUNEZ CAPACHO 04 Martinez Villalobos del proceso A04 Gestion TIC [mapa de riesgos del proceso Santana Rodriguez
Gestion y el Sistema Interno  de
Aseguramiento de la Calidad Educativa a
través de los procesos de|

jacion, autor y
mejoramiento continuo para alcanzar vy
it "

OEE-4: Fortalecer la calidad educativaCalidad MY DAVID  LEONARDO|Gestion del Riesgo-Proceso|ST Wendy Dayane[Revisar, adecuar, inactivar ofConsiste en  evaluar |a|PD6 Blanca Inés|25/11/2025 22/12/2025 Reporte de la SVE de|

soportada en el Sistema Integrado de NUNEZ CAPACHO A04 Martinez Villalobos crear la informacién|documentacién  del  proceso, [ Santana Rodriguez los documentos

Gestion y el Sistema Interno de) |documental del proceso A04-|tales como procedimientos, revisados, adecuados,

AsegL de la Calidad a Gestién TIC, conforme a los|caracterizacion,  normograma, inactivos o creados del

través de los procesos de| requisitos normativos y|formatos, guias, entre otros, de proceso A04 Gestion
autory Y legales aplicables. acuerdo con las nuevas TIC

mejoramiento cmtmuo para alcanzar y exigencias, requisitos y

situacion actual del proceso
A04-Gestion TIC

OEE-4: Fortalecer la calidad educativa|Seguridad digital y de la|MY DAVID  LEONARDO|Gestion del Riesgo-Proceso(ST Wendy Dayane[Revisar ios logs generados|Consiste en evaluar los logs|TE Enrique Ramirez|27/05/2025 24/06/2025 Informe semestral
soportada en el Sistema Integrado de|informacion NUNEZ CAPACHO A04 Martinez Villalobos por las herramientas de|(registro de eventos) que|Flor
Gestion y el Sistema Interno de seguridad de la 6 las de|
de la Calidad Ed a existentes en la ESDEG segundad de la informacion
traves de los procesos de! (firewall, EDR. y lo enviado|existentes en la ESDEG para
autor Y por CCOCI), primer posibles
mejoramiento contlnuo pa(a alcanzar Y que se estan presentando,

establecer cuales fueron las|
acciones de blogueo y

prevencion.
OEE-4 Fortalecer la calidad educativa|Seguridad digital y de la[MY DAVID  LEONARDO|Gestion del Riesgo-Proceso|ST Wendy  Dayane|Revisar los logs generados|Consiste en evaluar los logs|TE. Enrique Ramirez|03/12/2025 23/12/2025 Informe semestral
soportada en el Sistema Integrado de|informacion NUNEZ CAPACHO A04 Martinez Villalobos por las herramientas de|(registro de eventos) que|Flor
Gestion y el Sistema Interno  de| seguridad de la las de
Aseguramiento de la Calidad Educativa a existentes en la ESDEG segurldad de la informacion
traves de los procesos de| (firewall, EDR, y lo enviado|existentes en la ESDEG para
: autor I y por Cccoci), segundo|evidenciar posibles incidentes
mejoramiento continuc para alcanzar y semestre que se estan presentando,
mantener reconocimiento institucional establecer cuales fueron las
acciones  de bloqueo y
prevencion.
OEE-4: Fortalecer la calidad educativa[Seguridad digital y de la|MY DAVID LEONARDO|Gestion del Riesgo-Proceso(ST Wendy Dayane|Revisar, adecuar o actualizar|Consiste en revisar y actualizar|TE Enrique Ramirez|14/04/2025 12/05/2025 Documento Plan de|
soportada en el Sistema Integrado definformacion NUNEZ CAPACHO A04 Martinez Villalobos el plan de continuidad dellel Plan de continuidad el|Flor continuidad del negocio
Gestion y el Sistema Interno de negocio o plan de|negocio o plan de contingencia , o plan de contingencia
ol de la Calidad a contingencia donde se establecen pautas a
través de los procesos de| seguir en caso de presentarse
1 autorr % una ocurrencia de un evento o la
liento continuo para alcanzar y. materializacion de un riesgo de
man(ener reconocimiento institucional Ti, que pueda afectar el normal
funcionamiento de |a plataforma
tecnolégica.
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OEE-4 la calidad digital MY DAVID LEONARDO ST Wendy  Dayane| lizar| PD6. Blanca Inés|03/02/2025 24/02/2025 Documento PETI
soportada en el Sistema Integrado de NUNEZ CAPACHO gestion de las tecnologias de|Martinez Villalobos el Plan Estratégico defel PETI 2023-2026. Seguir|Santana Rodriguez revisado, adecuado o
Gestion y el Sistema Interno de la informacién y las| T de la on| i de la Guia de| actualizado,
g de la Calidad a comunicaciones  TIC,  de y Comunicaciones PETI planeamiento Estratégico de la
través de los procesos dej acuerdo con las necesidades y| ESDEG
on, 6 % los lineamientos de la politica
mejoramiento continuo para alcanzar y, de gobierno digital y seguridad
de la informacion.
OEE-4 Fortalecer la calidad educativa|Seguridad digital y de la|MY. DAVID ~ LEONARDO|Desarrollar estrategias para la[ST.  Wendy Dayane|lmplementar mecanismos de|Generar bloqueos al acceso de|TE. Enrique Ramirez|24/06/2025 08/07/2025 Informe semestral
soportada en el Sistema Integrado definformacion NUNEZ CAPACHO gestion de las tecnologias de|Martinez Vilialobos control en los eventos en que|los recursos de Tl cuando el|Flor
Gestion y el Sistema Interno de| la Informacién y las el personal se ausenta (por|personal se ausente de Ia
g de la Calidad a comunicaciones TIC, de| vacaciones, permisos, |ESDEG. Bloquear el acceso a la
través de los procesos de| acuerdo con las necesidades y |comisiones, excusas médicas, |estacion de trabajo, a la cuenta
3 autor y los lineamientos de la politica entre otros) de la ESDEG con|de correo electronico
mejoramiento continuo para alcanzar vy de gobierno digital y seguridad el fin de evitar la fuga definstitucional y/o a sistemas de|
i de la informacién informacion, en el primer|informacion, esto con el fin de|
semestre evitar el acceso a terceros, que|

pueda generar dafio, alteracién
o0 uso indebido a la informacién,
asi como la suplantacion de|

identidad
OEE-4' Fortalecer la calidad educativa|Seguridad digital y de la|MY DAVID LEONARDO | Desarrollar estrategias para la|ST Wendy  Dayane|lmplementar mecanismos de|Generar bloqueos al acceso de|TE. Enrique Ramirez|16/12/2025 26/12/2025 Informe semestral
soportada en el Sistema Integrado definformacién NUNEZ CAPACHO gestion de las tecnologias de[Martinez Villalobos control en los eventos en que|los recursos de Tl cuando el|Flor
Gestion y el Sistema Interno de| la informacion y las el personal se ausenta (por|personal se ausente de Ila
de la Calidad a comunicaciones TIC de| vacaciones, permisos, |ESDEG. Bloguear el acceso a la
través de los procesos de| acuerdo con las necesidades y comisiones, excusas meédicas, |estacion de trabajo, a la cuenta
utor 0 y los lineamientos de la politica entre otros) de la ESDEG con|de correo electronico)
continuo para alcanzar y de gobierno digital y el fin de evitar la fuga de|institucional y/o a sistemas de|
de fa informacién 6n, en el gund 1, esto con el fin de|
semestre. evitar el acceso a terceros, que

pueda generar dafio, alteracion
© uso indebido a la informacion.
asi como la suplantacion de|

identidad.
OEE-4 tal la calidad g1 digtal y de IalMY. ~ DAVID  LEONARDO|Desarrollar estrategias para la|ST.  Wendy  Dayane|Realizar el diagnostico de la[Consiste en determinar el TE Enrique Ramirez|27/03/2025 08/05/2025 Informe
soportada en el Sistema Integrado de|informacion NUNEZ CAPACHO gestion de las ias de[Martinez Villalobos y de iajestado actual de la|Flor
Gestién y el Sistema Interno de| la informacién y las informacion en la ESDEG implementacion de la seguridad
AsegL de la Calidad a comunicaciones TIC. de| y privacidad de la informacion

través de los precesos de| acuerdo con las necesidades y en la ESDEG basado en

2 utor y
mejoramiento continuo para alcanzar y

los lineamientos de ia political
de gobierno digital y seguridad
de la informacion

- Estado actual de la seguridad
de fa informacion
- Nivel de madurez de seguridad
de la informacion
- Riesgos de seguridad digital y
de a informacion

OEE-4. rtal la calidad

soportada en el Sistema Integrado de|
Gestion y el Sistema (nterno de

de la Calidad a
traves de los procesos  de|

autor

3 Y
mejoramiento continuo para alcanzar y

informacién

Desarrollar estrategias para la

Realizar campafas de

Consiste en realizar campanas

gestion de las de
la informacion y las
comunicaciones  TIC de
acuerdo con las necesidades y
los lineamientos de la politica
de gobierno digital y sequndad
de la informacion

en y
privacidad de la informacion a
través de mensajes de correo

de en
y privacidad de la informacién a
través de mensajes de correo

op
en power point o
capacitaciones para
minimizar la ocurrencia e|
incidentes en la ESDEG, en el
primer semestre.

op en
power point o capacitaciones

TE. Enrique Ramirez|

Flor
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OEE-4: Fortalecer ia calidad educativa|Seguridad digital y de la[MY. DAVID LEONARDO|Desarrollar estrategias para|ST. Wendy Dayane|Realizar ~ campafias  de|Consiste en realizar|TE. Enrique Ramirez|16/12/2025 26/12/2025 Informe semestral
soportada en el Sistema Integrado de|informacion NUNEZ CAPACHO la  gestion  de las|Martinez Villalobos ibi en segur fias de ibi 6n|Flor
Gestion y el Sistema Interno de |tecnologias de la y privacidad de lajen seguridad y privacidad de
[Aseguramiento de la Calidad Educativa a informacion y las informacién a través defla informacién a través de
traves de los  procesos  de [comunicaciones TIC, de j de j de correo
, acuerdo con las op o p!
mejoramiento continuo para alcanzar y necesidades y los| en power point  olen power  point of
i de la political i pacil
de gobierno digital | minimizar la ocurrencia e
seguridad de la incidentes en la ESDEG, en
informacién el segundo semestre
OEE-4: Fortalecer la calidad educativa|Seguridad digital y de la|[MY DAVID LEONARDO|Desarrollar estrategias para|ST. Wendy Dayane|Gestionar ante la Jefatura de|Consiste en gestionar ante la[TE. Enrique Ramirez(26/05/2025 20/06/2025 Oficio a la Jefatura de
soportada en el Sistema Integrado de|informacion NUNEZ CAPACHO la gestion de las|Martinez Villalobos Estado Mayor Conjunto de|Jefatura de Estado Mayor|Flor Estado Mayor Conjunto|
Gestion y el Sistema Interno de| tecnologias de la las Fuerzas Militares, el|Conjunto de las Fuerzas de las Fuerzas|
Aseguramiento de la Calidad Educativa a informacion y las apoyo por parte del Comando|Militares, el apoyo por parte Militares
traves de los procesos de| comunicaciones TIC, de Conjunto Cibernético, para lajdel ~ Comando  Conjunto
2 6 acuerdo con las on de un 6 ético, de acuerdo como
mejoramiento continuo para alcanzar y necesidades los ylo analisis dello estipulado en el articulo 20
w lineamientos de la politica vulnerabilidades a las|de la Resolucion MDN de
de gobierno digital y plataformas tecnologicas y|2020. para la realizacién de
seguridad de la los equipos de computo de lajun diagnéstico y/o analisis de
informacion ESDEG vulnerabilidades a las
plataformas tecnoldgicas y los|
equipos de computo de la
ESDEG a fin de detectar|
|posibles  riesgos  en la
[seguridad e integridad de la
informacion institucional
OEE-4' Fortalecer la calidad educativa|Datos abiertos MY DAVID LEONARDO|Facilitar el acceso a la|TE. Enrique Ramirez Flor|Actualizar el inventario de|Consisten en mantener|PD6. Blanca  Inés|14/04/2025 30/05/2025 Inventario de activos
soportada en el Sistema Integrado de NUNEZ CAPACHO comunidad sobre laj activos de informacion y los inventar Rodriguez de informacion
Gestion 'y el Sistema Interno de informacion  publica que| publicarlo en la paginaweb |de los activos de la |actualizado y|
Aseguramiento de la Calidad Educativa a pueda ser usada o informaciéon que se| |publicado en la pagina
través de los procesos de, reusada, sin restricciones encuentran publicados en |a; web de la ESDEG
aL 0 legales, con el fin de que pagina web de ESDEG
mejoramiento continuo para alcanzar y pueda generar valor
OEE-4. Fortalecer la calidad educativa|Datos abiertos MY DAVID LEONARDO|Faciitar el acceso a la|TE Enrique Ramirez Flor|Publicar el Plan Estratégico|Consiste en evaluar el activo[PD6  Blanca  inés|30/01/2025 07/03/2025 Documento PETI
soportada en el Sistema Integrado de| NUNEZ CAPACHO comunidad sobre la de Tecnologias de la|de informacion y si es|Santana Rodriguez publicado en la pagina
Gestion y el Sistema Interno de informacion  publica que Informacion y su 0 web de la ESDEG
Aseguramiento de la Calidad Educativa a pueda ser usada o Comunicaciones PET! en lalen la pagina web de la
traves de los procesos de; reusada. sin restricciones pagina web de la ESDEG ESDEG.
on, 6 legales, con el fin de que
mejoramiento continuo para alcanzar y pueda generar valor
OEE-4 Fortalecer la calidad educativa| Gobierno digital MY DAVID LEONARDO|Facilitar el acceso a la|TE Enrique Ramirez Flor|Medir el grado de[Consiste en realizar una|PD6  Blanca  Inés|28/05/2025 26/06/2025 Informe semestral
soportada en el Sistema Integrado de NUNEZ CAPACHO comunidad sobre la 6n de los usuar a los usuarios de la|Santana Rodriguez
Gestion y el Sistema Interno de| informacion  publica que con la calidad de los|ESDEG para obtener!
Aseguramiento de ia Calidad Educativa a pueda ser usada o] servicios de tecnologias y|informacion  que  permital
traves de los procesos de reusada, sin restricciones cemunicactones en lajconocer con claridad los
I ¥ autorregulacion y: legales con el fin de que| ESDEG. primer semestre aspectos que debe mejorar el
mejoramiento continuo para aicanzar y pueda generar vaior Departamento TIC y faciiitar]
conocimiento la toma de decisiones.
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MY DAVID LEONARDO|Facilitar el acceso a la[TE. Enrique Ramirez Flor[Medir el grado de[Consiste en realizar una|PD6. Blanca Inés|25/11/2025 26/12/2025 Informe semestral
soportada en el Sistema Integrado de| NUNEZ CAPACHO comunidad sobre la 6n de los a los usuarios de la|Santana Rodriguez
Gestion y el Sistema Interno de informaciéon  publica que| con la calidad de los|ESDEG para obtener
Aseguramiento de la Calidad Educativa a pueda ser usada 0 servicios de tecnologias y|informacién que  permita
través de los procesos de| reusada, sin restricciones en I con clandad los
on, Y| legales, con el fin de que ESDEG, segundo semestre. |aspectos que debe mejorar el
mejoramiento continuo para alcanzar y pueda generar valor Departamento TIC y facilitar,
mantener reconocimiento institucional la toma de decisiones
OEE-4: Fortalecer la calidad educativa|Gobierno digital MY. DAVID LEONARDO|Facilitar el acceso a la|TE Enrique Ramirez Flor|Generar conciencia y|Consiste en sensibilizar a|ST Wendy Dayane|15/05/2025 26/06/2025 Informe semestral
soportada en el Sistema Integrado de NUNEZ CAPACHO comunidad sobre la motivacion a los usuarios en|todos los usuarios de la|Martinez Villalobos
Gestion y el Sistema Interno de informacién  publica que el uso y apropiacion de la|ESDEG en el uso adecuado,
[Aseguramiento de la Calidad Educativa a pueda ser wusada o mesa de Servicio TIC y las|oportuno, pertinente y|
traves de los procesos de| reusada, sin restricciones herramientas de Office 365,|eficiente de la tecnologia con
6 legales, con el fin de que primer semestre. el fin de (facilitarles el
mejoramiento continuo para alcanzar vy pueda generar valor. de las i
académicas y administrativas.
OEE-4' Fortalecer la calidad educativa|Gobierno digital MY DAVID LEONARDO|Facilitar el acceso a la|TE. Enrique Ramirez Flor|Generar conciencia y|Consiste en sensibilizar a|ST Wendy Dayane|04/11/2025 10/12/2025 Informe semestral
soportada en el Sistema Integrado de NUNEZ CAPACHO comunidad sobre la motivacion a los usuarios en|todos los usuarios de la|Martinez Vilialobos
Gestion y el Sistema Interno de informacion  publica que el uso y apropiacion de la|ESDEG en el uso adecuado,
(Aseguramiento de |a Calidad Educativa a pueda ser usada o mesa de Servicio TIC y lasfoportuno. pertinente y|
través de los procesos de reusada, sin restricciones herramientas de Office 365, |eficiente de la tecnologia con
8 Y| legales, con el fin de que segundo semestre el fin de facilitarles el
mejoramiento continuo para alcanzar y! pueda generar valor desarrollo de las actividades
académicas y administrativas
OEE-5 Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO|Dotar con herramientas dEFDs Blanca el lidado de|D los equipos de|ST. Wendy Dayane 25/09/2025 10/11/2025 Informe de|
2 i i y| NUNEZ CAPACHO Tl a las partes interesadas|Santana Rodriguez 5 1| computo y equipos activos de|Martinez Villaiobos obsolecencia
tecnolégicas, para la wviabilidad y para el desarrollo de las mas de 6 afios de vida (til en|red con mas de 6 afios de tecnologica
crecimiento de la institucién. soportado actividades académicas y la ESDEG para determinar la|vida  util, los cuales se
en la planeacion  estratégica vy administrativas de la necesidad de renovacion deberan tener en cuenta para
administrativa ESDEG reemplazarlos por|
OEE-5  Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO|Dotar con herramientas de|PD6 Blanca Inés{Suministrar el servicio de[Mantener la administracion y|ST ~Wendy Dayane 25/03/2025 08/04/2025 Informe trimestral
A i ! y NUNEZ CAPACHO Tl a las partes interesadas|Santana Rodriguez canales de internet en lafla gestion de la continuidad a|Martinez Villalobos
tecnologicas, para la viabilidad vy para el desarrollo de las ESDEG, primer trimestre la prestacion de servicio de|
de la on, sop actividades académicas | canales de internet en la
en la planeacion  estratégica | administrativas de la ESDEG y la Biblioteca
administrativa ESDEG Central FFMM., en el
perodo
OEE-5. Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO|Dotar con herramientas de(PD6 Blanca Inés|{Suministrar el servicio de|Mantener la administracion y[ST ~ Wendy Dayane 24/06/2025 08/07/2025 Informe trimestral
humanas. logisticas, financieras vy NUNEZ CAPACHO T! a las partes interesadas{Santana Rodriguez canales de internet en lala gestion de la continuidad a|Martinez Villalobes
6 para la wviabilidad vy para el desarrollo de las ESDEG, segundo trimestre. |la prestacion de servicio de
de la t 6 actividades academicas y canales de internet en la
en la planeacion estratégica y administrativas de la ESDEG y la Biblioteca
administrativa ESDEG Central FFMM, en el
periodo
OEE-5 Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO|Dotar con herramientas de|PD6 Blanca Inés|Suministrar el servicio de|Mantener la administracién y|ST Wendy Dayane 26/09/2025 06/10/2025 Informe trimestral
i . financieras  y NUNEZ CAPACHO Tl a las partes interesadas|Santana Rodriguez canales de internet en Ialla gestion de la continuidad a[Martinez Vilialobos
tecnologicas. para la viabilidad y para el desarrollo de las ESDEG tercer trimestre la prestacion de servicic de
crecimiento de la institucion. soportado! |actividades académicas vy canales de internet en la
en la planeacion  estratégica v administrativas de la ESDEG y la Biblioteca
administrativa ESDEG Central FF.MM en el
nenods
OEE-5 Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO|Dotar con herramientas de|PD6 Blanca Inés{Suministrar el servicio ae|Mantener la administracion y|ST ~Wendy Dayane 16/12/2025 26/12/2025 Informe trimestral
humanas. logisticas.  financieras  y NUNEZ CAPACHO Tl a las partes interesadas|Santana Rodriguez canales de internet en lajla gestion de la continuidad a|Martinez Villalobos
tecnologicas, para la wviabilidad vy para el desarrolio de las| ESDEG. cuarto tnimestre la orestacion de servicio de
crecimiento de la institucidn. soportado actividades academicas y canales de internet en la
en la planeacion  estratégica  y| administrativas de ia ESDEG y la Biblioteca
|aeministrativa ESDEG Central  FF MM en el
penodo
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OEE-5 Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO, PD6 Blanca Inés|Gestionar la implementacion|Consiste en gestionar la|ST. Wendy Dayane 16/09/2025 17/10/2025 Informe
humanas, logisticas, financieras y NUNEZ CAPACHO Tl a las partes interesadas|Santana Rodriguez de her P illalobo
tecnolégicas, para la viabilidad 'y para el desarrollo de las| y su posterior despliegue|her de
de la P actividades académicas y dentro de los procesos de lajde la informacion v
en la planeacion  estratégica y de la comunicaciones y su
administrativa ESDEG posterior uso y apropiacion
por parte de los procesos de
la ESDEG
OEE-5: Optimizar las capacidades|Gobierno digital MY. DAVID LEONARDO|Dotar con herramientas de|PD6 Blanca Inés|Sustentar las iniciativas de|Presentar ante el Comité CITI|ST. Wendy Dayane 24/06/2025 08/07/2025 Informe semestral
humanas,  logisticas.  financieras | NUNEZ CAPACHO Tl a las partes interesadas|Santana Rodriguez tecnologias de la informacion|Sector Defensa las z
tecnolégicas, para la wviabilidad vy para el desarrollo de las e infraestructura fisica ante el|relacionadas con las
crecimiento de la institucion, soportado, actividades académicas y CITl (Comité de Integracion|tecnologias de la informacion
en la planeacion  estratégica vy administrativas de la de Tecnologias de laly comunicacion para la
administrativa ESDEG Informacion y|ESDEG, del periodo
Comunicaciones), en el
primer semestre
OCEE-5 Optimizar las capacidades|Gobierno digital MY DAVID LEONARDO|Dotar con herramientas de|PD6 Blanca Inés|Sustentar las iniciativas de|Presentar ante el Comité CITI[ST Wendy Dayane 16/12/2025 26/12/2025 Informe semestral
humanas, logisticas, financieras | NUNEZ CAPACHO Ti a las partes interesadas|Santana Rodriguez tecnologias de la informacion|Sector Defensa las iniciativas|Martinez Villalobos
tecnoldgicas. para la viabilidad y para el desarrollo de las| e infraestructura fisica ante el|retacionadas con las
crecimiento de la institucion, soportado actividades academicas y| CIT! (Comite de Integr ias de la informacion:
en  la planeacion  estratégica y administrativas de la de Tecnologias de laly comunicacién para la;
administrativa ESDEG Informacion y|ESDEG. del periodo
Comunicaciones), en el
segundo semestre
. i
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