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POLITICA

OBJETIVO (s) DE LA POLITICA

1.
2.

3.

5. Proyectar un Sistema Integral de Administracibn de Riesgos ESDEG.

MARCO CONCEPTUAL DE LA POLITICA
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La Escuela Superior de Guerra se compromete a administrar los riesgos de gestibn, fiscales, de corrupcibn y de seguridad de la informacibn, que puedan 
afectar la conformidad de los servicios de educacibn, el logro de los objetivos estrategicos, planes, proyectos institucionales y la capacidad de satisfacer 
necesidades y expectativas de partes interesadas, aplicando el pensamiento basado en riesgos para implementar controles, mitigar las consecuencias e 
impactos de los riesgos que se materialicen y mantener en condiciones aceptables de riesgo, sin tolerancia al fraude y a la corrupcibn.

ESCl H.ASl I’l-RIOR 
DE GUERRA

General Ralaei Royes Pnolo" 
Colomoia

_______ _________ Nombre de [a Politica
Polltica Institucional Gestibn del Riesgo ESDEG

Proceso-Dependencia Responsable de la Politica 
S01 Seguimiento y Mejora Institucional

Fecha Aprobacion 
29-12-23

Fortalecer el enfoque preventive, facilitando la identificacibn y tratamiento de los riesgos.

Gestionar de manera efectiva los riesgos que afectan el logro de los objetivos estrategicos y de proceso.

Establecer lineamientos para la adecuada gestibn del riesgo y control, que permitan a la alta direccibn tener una seguridad razonable en el logro de sus 
objetivos y la prestacibn de los servicios de educacibn.

4. Contribuir a la cultura de transparencia y lucha contra la corrupcibn.

1. Riesgo de Gestibn: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos potenciales hacen referencia a la 
posibihdad de incurrir en perdidas por deficiencias, fallas o inadecuaciones, en el recurso humane, los procesos, la tecnologia, la infraestructura o por la ocurrencia de los 
acontecimientos externos.

2. Riesgo fiscal: Es el efecto dahoso sobre los recursos publicos y/o los bienes y/o intereses patrimomales de naturaleza publica, a causa de un evento 
potencial. (ver conceptos de recursos publicos, bien publico e Intereses patrimoniales de naturaleza publica)

3. Riesgo de Seguridad de la Informacibn: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una perdida o daiio en 
un active de informacibn. Es la posibilidad de perdida de la confidencialidad, perdida de la integridad, perdida de la disponibilidad, sobre un active de informacibn.

4. Riesgo de Corrupcibn: Posibilidad de que, por accibn u omisibn, se use el poder para desviar la gestibn de Io publico hacia un beneficio privado
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6. Mapa de Riesgo. Documento con la informacion resultante de la gestidn del riesgo.

FUNDAMENTO LEGAL DE LA POLlTICA

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.

11.

9. Actividades de control: su propdsito es permitir el control de los riesgos identificados y como mecanismo para apalancar el logro de los objetivos y forma 
parte integral de los procesos.

8. Evaluacidn del riesgo: su propdsito es identificar, evaluar y gestionar eventos potenciales, tanto internes como externos, que puedan afectar el logro de 
los objetivos institucionales.

7. Pensamiento basado en riesgos: Una organizacibn necesita planificar e implementar acciones para abordar los riesgos y las oportumdades, Io cual 
establece una base para aumentar la eficacia del sistema de gestidn de calidad, alcanzar mejores resultados y prevenir los efectos negatives.

5. Gestidn del Riesgo. Proceso efectuado por la alta direccibn de la entidad y por todo el personal para proporcionar a la administracibn un aseguramiento 
razonable con respecto al logro de los objetivos.

Ley 87 de 1993 “Por el cual se establecen normas para el ejercicio del Control Interno"

Ley 970 de 2005 “Por la cual se aprueba la Convencibn de Naciones Unidas contra la Corrupcibn”
Ley 1474 de 2011 “Por Io cual se dictan normas orientadas a fortalecer los mecanismos de prevencibn, investigacibn y sancibn de actos de corrupcibn y 
la efectividad del control de la gestibn publica”
Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la informacion publica nacional”
Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia. prevencibn y lucha contra la corrupcibn y se dictan otras 
disposiciones”.

Modelo Nacional de Gestibn de Riesgo de Seguridad de la Informacion en Entidades Publicas V4 28/oct/2021
Guia para la Administracibn del Riesgo y el diseho de controles en entidades publicas V6 noviembre 2022

Norma ISO 9001:2015 Sistemas de Gestibn de la Calidad.

Norma ISO 21001:2018 Sistemas de Gestidn para organizaciones educativas

Norma ISO 31000:2018 - Gestidn del Riesgo

Manual Integrado de Planeacibn y Gestibn - MIPG
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ALCANCE DE LA POLITICA

Comunidad Academica, partes interesadas, procesos del Sistema Integrado de Gestidn SIG ESDEG.

AmBITOS DE APLICACiON DE LA POLITICA

f)

12. Resolucidn 025 del 2-MAY-2023 Por medio de la cual se fortalece el Comite Institucional de Gestidn y Desempeno, se fija su reglamento de 
funcionamiento, se asignan roles y responsabilidades para el Sistema Integrado de Gestidn SIG ESDEG, y se establecen los procesos que lideran las 
dimensiones del Modelo Integrado de Planeacidn y Gestidn"
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HACER

e) Realizar las actividades de gestidn del riesgo con la participacidn apropiada y oportuna de los Duenos de Proceso SIG ESDEG, su equipo de trabajo 
y las partes interesadas pertinentes, Io cual permitira considerar su conocimiento. puntos de vista y percepciones, para generar una mayor toma de 
conciencia.

Asesorar y capacitar al personal en la metodologia y actividades dispuestas para la gestidn del riesgo en la ESDEG para asegurar que las 
disposiciones son claramente comprendidas y puestas en practica.

g) Evaluar los riesgos de los procesos SIG ESDEG que impactan los objetivos estrategicos y del proceso de conformidad con la metodologia establecida 
en la ESDEG, teniendo en cuenta:

Presentar al Comite Institucional de Gestidn y Desempeno. los riesgos que afectan el cumplimiento de los objetivos estrategicos de la ESDEG.

PLANEAR

a) Determinar roles y responsabilidades dentro del Sistema Integrado de Gestidn asegurando que la gestidn del riesgo y control este integrada en todas 
las actividades de la organizacidn y se asuman las Lineas de Defensa del Modelo Estandar de Control Interno establecidas por el Modelo Integrado 
de Planeacidn y Gestidn.

b) Adoptar herramientas y metodologias para identificar. analizar, mitigar, evaluar los riesgos propios en el sector publico y enfocado a la ESDEG como 
Institucidn de Educacidn Superior.

c) Alinear la gestidn del riesgo con el planeamiento estrategico de la ESDEG, los planes de accidn anuales y los requerimientos del Plan Anticorrupcidn 
y de Atencidn al Ciudadano o norma que Io sustituya o complemente.

d) Analizar por parte de los procesos SIG ESDEG el contexto interno y externo de la ESDEG como insumo fundamental para la identificacidn de riesgos 
y oportunidades.
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La Oficina de Planeacidn Estrategica consolida el Mapa de Riesgos institucional y Io publica en la pagina web de la ESDEGi)

h) Definir el nivel de aceptacidn del riego (apetito de riesgo) en la ESDEG:

Aceptar y Reducir riesgos de gestidn. fiscales y de seguridad de la informacidn.

No aceptar riesgos de corrupcidn.

Los riesgos relacionados con emergencias declaradas por el Gobierno Nacional (econdmicas, sociales, ambientales, de salud, entre otras), al 
estar regulados por parte de las entidades publicas que tienen directa responsabilidad y requerido su cumplimiento, no seran administrados por 
la ESDEG dentro de la metodologia de gestidn del riesgo.

Los riesgos de gestidn, fiscales, de seguridad de la informacidn y de corrupcidn se documentan y administran en el modulo riesgos de la Suite 
Vision Empresarial.

Los riesgos fisicos, ergondmicos, bioldgicos, quimicos, de seguridad, publicos, psicosociales entre otros del SG SST, deben estar identificados 
los peligros, evaluados y valorados los riesgos.

Consolidar resultados de las acciones orientadas al diagndstico y prevencidn de los riesgos psicosociales, medicos y ambientales de la 
comunidad institucional. (Factor 9 Bienestar Social - Caracteristica 27 - Lineamientos acreditacidn alta calidad Instituciones)

Los riesgos en los procesos de contratacidn (articulo 4 de la Ley 1150 de 2007) se identifican y se distribuyen a la parte que mejor los controla 
ya sea el futuro contratista o la administracidn, esta asignacidn se da para mitigar el costo en caso de que llegue a suceder, conforme a los 
parametros fijados en el Manual para la Identificacibn y Cobertura del Riesgo en los Procesos de Contratacidn disehado por Colombia Compra 
Eficiente y Publicada en el Portal Unico de Contratacidn

Identificar y gestionar los riesgos de seguridad de la informacidn en la ESDEG para incrementar la confianza de las multiples partes interesadas 
en el uso del entorno digital y del aseguramiento de los activos de informacidn.

Los riesgos propios de la actividad militar. que sean requeridos por doctrina militar de acuerdo con la correspondiente reglamentacidn y 
asegurando los niveles de clasificacidn que aplique.

Los riesgos que puedan afectar la consecucidn de proyectos estrategicos seran parte de la ficha de caracterizacidn del proyecto.

Revisar la exposicidn al fraude y la corrupcidn en la gestidn institucional, para incluir los riesgos y administrarlos.

Revisar y gestionar los riesgos y controles relacionados con la fuga de capital intelectual d fuga de conocimiento organizacional.

El mapa de riesgos de los procesos debe ser divulgado y comunicado a todo el personal que integra el proceso con el fin de obtener 
retroalimentacidn para la mejora.

Considerar el analisis de contexto interne y externo en el cual se identifican amenazas, debilidades y oportunidades, que son la fuente para 
definir Io riesgos del proceso y a su vez estructurar en el plan de accidn las acciones que permitan la mitigacidn.
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VERIFICAR

j)

ACTUAR

I)

INSTRUCCIONES RELACIONADAS CON LA POLlTICA

1.

2.

3. Las acciones/actividades de implementacidn de la politica, quedaran registradas en los respectivos planes de accidn y articulados con el planeamiento 
estrategico de la ESDEG.

Para las iniciativas de Politica Institucional de Gestidn, debe observarse:
a) Formulacidn, por parte de la dependencia, proceso o responsable de la dimension del Modelo Integrado de Planeacibn y Gestibn MIPG.
b) Validacibn, a traves de Planeacibn Estrategica.
c) Aprobacibn, a traves del Comite Institucional de Gestibn y Desempeno

En coherencia con los ambitos de aplicacibn de la politica, el proceso/dependencia responsable de la misma, debe proponer las acciones/actividades de 
implementacibn de la politica, con una linea de tiempo hasta de cuatro anos, identificando para cada vigencia las acciones/actividades a cumplir con los 
procesos/dependencias que deban estar comprometidos.

Desarrollar acciones para mejorar las practicas y actividades de gestibn del riesgo teniendo en cuenta los resultados obtenidos, el aprendizaje y la 
experiencia.

m) Planes de Mejoramiento y Planes de Contingencia. Cuando se evidencie la materializacibn de un riesgo, de gestibn, fiscal, de corrupcibn, de 
seguridad de la informacibn, se deben formular las acciones de mejora en el formato de analisis de causa y registrar en la informacibn de ocurrencia 
del riesgo durante el monitoreo en la SVE.

Los siguientes procesos deben documentar el plan de contingencia y/o el plan de continuidad del negocio y cargarlo como un document© de 
consulta en el Modulo Gestibn del Riesgo de la SVE, para implementarlo cuando sea necesario:

Proceso A04 Gestibn TIC: Plan de Contingencia y/o de continuidad del negocio
Proceso A01 Gestibn Talento Humane: Plan de Prevencibn, preparacibn y respuesta ante emergencias

Monitorear y hacer seguimiento trimestral a la efectividad de la gestibn del riesgo y sus controles teniendo en cuenta que de acuerdo con el context© 
externo e interne los riesgos pueden aparecer, cambiar o desaparecer, de ahi la importancia de anticipar, detectar, reconocer y responder a los 
cambios y eventos de una manera apropiada y oportuna.

k) Revisar anualmente la metodologia e instrumentos para la gestibn del riesgo en la ESDEG, para verificar su eficacia y aplicacibn teniendo en cuenta 
los cambios internes y externos.
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APROBOREVISOVISTO BUENO

BG.

VALIDACldN PUKNEAClON ESTRATEGICA ;evision ji JDICAESTRUCTURO

CalderonCT. MariaPD. Felipe Andres Rivera Varon 
Profesional Defensa PLAES

CR (R) Mario Fq/nando Canales 
Rodriguez

Asesor Planeacion Estrategica

ACTO ADMINISTRATIVO VOLUNTAD 
INSTITUCIONAL SQBRE LA POLlTICA

TC. Pi
Jefe

sJaTCa still 
ife Juridica

Acta 01232354 del 29-dic-2023 
Aprobacion: Comite Institucional de Gestion 

y Desempeno
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x v vl —--
adla Nathalia Reyes Cely

■ Planeacion Estrategica

10 7?________
CA. Omar Yefeici Moreno Oliveros 

Subdirector ESDEG

087
jime Alonso Galinats
irector ESDEG

4. Planeacidn^sirategica efectuara el seguimiento y evaluacidn en elcontexto de implementacibn de la Politicay de losambitos deaplicacidn, para proponer 
los ajustesque secbosideren necesarios.


